
BÚSQUEDA EFICAZ y 

VERIFICACIÓN DE 

INFORMACIÓN EN RED 
Ponente: Michaëla Cancela-Kieffer @michaelacancela)

Dinamizadora: María Sánchez (@cibermarikiya)

#WEBINARSUNIA

Webinars sobre TICs y herramientas de la web social para innovar Programa de 

Formación de Profesorado 2019-20

Área de Innovación (@uniainnova). Sede Tecnológica de Málaga. Universidad 

Internacional de Andalucía



Agenda

Fuentes y verificación en redes

Las imágenes son el instrumento preferido de 

quienes difunden noticias falsas

Herramientas básicas de verificación

Noticias falsas: detectarlas

Fuentes primarias y secundarias en un entorno 

digital 

Verificación usando buscadores y redes

Google Earth Pro y Google Maps

Más recursos

Usar imagen y video para verificar

1

2

3
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Fuentes primarias/secundarias/on/off 
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Secundarias

Personas 

implicadas en la 

decisión pero que 

no son 

protagonistas, 

copias de 

documentos 

originales si han 

sido verificados; 

policía que ha 

visto el informe 

forense, piloto.. 

estudios de 

expertos. Datos.  

Secundarias

Testigos más 

lejanos e 

indirectos, en 

algunos casos 

los portavoces 

de toda índole, 

comunicados de 

prensa, 

personas 

implicadas con 

intereses, 

personas que no 

están in situ..

Secundarias 

un poco 

peligrosas: 

otros medios 

escritos, 

incluso los que 

difunden 

entrevistas si 

pueden ser 

sacadas de 

contexto 

Peligrosas:

fuentes 

digitales, off, 

fotos, videos 

online no 

contrastados. 

Redes sin 

trazabilidad 

(whatsapp)

Primarias: 

Víctimas, 

testigos directos, 

personas que 

toman y 

anuncian una 

decisión, 

documentos 

legales, fuentes 

neutras o 

protagonistas, 

médico forense

técnico que 

fabrica o 

repara… 

bombero si está 

en el lugar



Crónica de un error 

anunciado 

El 12 de octubre de este año todos los 

medios franceses anunciaron la captura de 

uno de los presuntos asesinos mas 

buscados del país: Xavier Dupont de 

Ligonnès. El error se debe a que todas las 

fuentes dependían de una sola: la policía 

de Escocia. 
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https://www.bbc.com/news/uk-scotland-glasgow-west-50020903
https://www.bbc.com/news/uk-scotland-glasgow-west-50020903
https://www.bbc.com/news/uk-scotland-glasgow-west-50020903
https://www.bbc.com/news/uk-scotland-glasgow-west-50020903


Cambiar las imágenes se ha 

vuelto un juego de niños



Google Confidential and Proprietary



Nuestras queridas fuentes
Usar bien los buscadores y las redes
Verificar imágenes y videos
Usar la imagen para verificar
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Los modificadores básicos 

1-Las comillas
2-Signo menos para descartar, signo más para añadir
3-La palabra site seguida de : para buscar dentro de una página
4-La palabra related para buscar páginas relacionadas
5-Buscar por dominio: site: .org, .com, .edu..
6-Buscar por tipo de documento: filetype
7-Combinar todas las búsquedas





la búsqueda “site”: la más útil 



https://www.washingtonpost.com/news/arts-and-entertainment/wp/2018/09/05/all-the-speculation-thats-fit-to-tweet-who-wrote-that-anonymous-times-op-ed/?noredirect=on&utm_term=.84759fa5cd49
https://www.washingtonpost.com/news/arts-and-entertainment/wp/2018/09/05/all-the-speculation-thats-fit-to-tweet-who-wrote-that-anonymous-times-op-ed/?noredirect=on&utm_term=.84759fa5cd49
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Búsqueda en Google: solo un dominio

Site:
com org
gob edu



Páginas relacionadas







Tipos de documento
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Búsqueda en Google: busca documentos

Orienta tu búsqueda en 
función del tipo de 
documento

Puedes reducirla a PDFs, PPTs or XLS, 
añadiendo la palabra clave filetype: y 
las tres letras de abreviación.
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Juega a combinar los modificadores (hasta tres) y a acotar la búsqueda en el tiempo
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la búsqueda en redes 



Pon la cita  aquí

Nombre de la 

cuenta aquí









https://www.bellingcat.com/news/uk-and-europe/2019/03/19/locating-the-netherlands-most-wanted-criminal-by-scrutinising-instagram/
https://www.bellingcat.com/news/uk-and-europe/2019/03/19/locating-the-netherlands-most-wanted-criminal-by-scrutinising-instagram/










la búsqueda en foros 









https://firstdraftnews.org/wp-content/uploads/2019/10/Newsgathering_and_Monitoring_Digital_AW3.pdf?x95059
https://firstdraftnews.org/wp-content/uploads/2019/10/Newsgathering_and_Monitoring_Digital_AW3.pdf?x95059






Búsqueda avanzada de Google: la chuleta



Nuestras queridas fuentes
Usar bien los buscadores y las redes
Verificar imágenes y videos
Usar la imagen para verificar



Regla 1: fijarse en la fuente  



1-Fijate en el 
contenido: ¿es 
equilibrado? 
¿Mezcla opinión y 
hechos?

2-Fijate en la 
URL:
¿Corresponde a 
un medio real o 
es satírico?

3-Fíjate en el 
autor, explora su 
perfil digital, 
¿existe 
realmente?

4-Fíjate en las 
fuentes ¿Son 
variadas, son 
abiertas ?5-Fijate en las 

imágenes Las 
imágenes 
impactan, por 
eso se usan para 
mentir

6-Piensa antes de 
compartir Todo 
artículo puede ser 
una distorsión. Y 
compartir la 
amplifica

7-Muéstrate 
crítico y ten en 
cuenta tus 
propios 
prejuicios 

8- Únete a la 
comunidad de los 
que luchan contra 
las noticias falsas. 
Manténte al 
corriente y denuncia 
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Antes de empezar es bueno conocer al enemigo... 



Las gente propaga las noticias falsas más
rápidamente porque le parecen más
nuevas

Las noticias falsas generan emociones -
sorpresa, indignación… - que potencian
su propagación

Las propagación de noticias falsas se
debe mucho más a la gente que a
procesos automatizados como los bots



Una técnica: impactar

Dos motivaciones para actuar: políticas 
(propaganda) o económicas (click)

Muchas consecuencias: disrupción política y 
hasta muertos



Predicción de Gartner: para 2022 la 
mitad de noticias falsas



Verificar imágenes









“La semana anterior, varios internautas habían denunciado en Twitter la difusión de un 
vídeo de unos 30 segundos de una persona intubada en el que falsamente se apuntaba 
que Chávez era el enfermo. En los citados mensajes se enlazaba a su auténtico 
origen…”

“La foto que publicó este diario procede de (un) vídeo que, en realidad, presenta el 
tratamiento a un paciente acromegálico de 48 años. Un documento médico que no 
tiene nada que ver con Chávez y que se halla en YouTube desde el 6 de agosto de 
2008”.

“No pudimos verificar de forma independiente las circunstancias, el lugar o el 
momento en el que se tomó la fotografía, como se explicaba en el texto que 
acompañaba a la imagen, esta no debió publicarse nunca..”

Defensor del lector, El País, 26/1/2013
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Las Fake News adoran las imágenes. Aprende a analizar la imagen 



Imagen fuera de contexto: la original es anterior y 
cuenta otra historia. Hay que fechar la imagen.

Imagen manipulada: hay que detectar que parte de la 
imagen ha sido modificada . La foto más antigua es por 
definición la original.  

Manipulación con imágenes



Puedes introducir una imágen en lugar 
de un texto o también descargarla y 
usarla como búsqueda

Búsqueda inversa
1

2
3
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Ejemplo reciente: “Gilets jaunes”. Combinando observación y 
búsqueda inversa, es fácil detectar las trampas
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bit.ly/FotosFactChecking



Búsqueda inversa: Malaysian Airlines Flight 17





Verificar videos



¿Pregunta: es este un video en directo ?

Muchos internautas se fijaron en el detalle 

erróneo… los libros.

Regla 1: observar 



Búsqueda inversa: uso para verificar video

http://www.youtube.com/watch?v=mUI6Nfm5UGY
http://www.youtube.com/watch?v=mUI6Nfm5UGY






http://www.youtube.com/watch?v=2YS7YWnoYwo
http://www.youtube.com/watch?v=2YS7YWnoYwo


La aplicación 
Watchframebyframe.com

http://www.watchframebyframe.com/watch/yt/vT_PNKg3v7s
http://www.watchframebyframe.com/watch/yt/vT_PNKg3v7s


Una  herramienta para todo: InVid 



Navaja suiza que te permite hacer de todo.

Empieza instalando la extensión en Chrome 



Analizan el 
contexto de la 
imágen y del 
video, en 
algunos casos 
incluso los 
metadatos. El 
segundo saca 
las pestañas o 
fotogramas 
con los que 
hacer una 
búsqueda 
inversa

Fotogramas 
como 
Watchframeby
frame. Luego 
puedes hacer 
una búsqueda 
inversa con 
varios 
buscadores y 
herramientas: 
Google, 
Yandex (Ruso), 
TinEye y Baidu . 
Puedes hacerlo 
con todo tipo 
de videos: FB, 
YouTube, 
Twitter...

Permite 
analizar la 
imágen de 
manera muy 
detallada 
aplicando 
algunas partes. 
Se puede usar 
por ejemplo 
para ver 
señales de 
tráfico, placas, 
etc

Analiza los 
metadatos de 
fotos y videos.
Precisa 
localización si 
dispone de ella

Analiza 
distintos filtros 
para detectar 
modificación 
de imágen

Estudia los tutoriales de InVid para sacarle partido







¡¡¡¡¡



Fotoforensics.com 

29a.ch/photo-forensics/

https://29a.ch/photo-forensics/


Usar la imagen como herramienta para verificar





https://www.youtube.com/watch?time_continue=32&v=ewYMW5EFWMk
https://www.youtube.com/watch?time_continue=32&v=ewYMW5EFWMk


Ejercicio práctico: intentar detectar la casa de Baghdadi, el líder de Daech, en Barisha 







Más mapas 

bing.com/maps
Dispone de un zoom más detallado que Google.

yandex.ru/maps
Algunas calles en Europa del este que no aparecen en 
Google 

wikimapia.org
- Editado por usuarios (ojo)
- tiene capas, es decir que se puede filtrar por categorias



Conclusión: piensa siempre en la imágen como método de verificación

Escritos: señales 
placas, nombres de 

tiendas

Placas 

Estatuas, monumentos Detalles arquitectónicos Apariencia de las calles

Lo



https://www.bellingcat.com/news/uk-and-europe/2019/03/19/locating-the-netherlands-most-wanted-criminal-by-scrutinising-instagram/
https://www.bellingcat.com/news/uk-and-europe/2019/03/19/locating-the-netherlands-most-wanted-criminal-by-scrutinising-instagram/




APLICA LAS 5 W DEL PERIODISMO

WHAT: ¿Qué estamos viendo? ¿Imagen real o modificada?
WHEN: ¿Cuándo ha sido tomada?

WHO : ¿Quién la ha creado?
WHERE: ¿Dónde ha sido tomada?

WHY: ¿Cuál es la motivación de quien la difunde?



Más recursos 



who.is

Más recursos: mirar a quién le pertenece una página





archive.org/web

Buscar los cambios en una página













cancelakieffer@gmail.com

@michaelacancela

Gracias!


