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Resumen.

El objetivo primario de la seguridad de la aviacién civil internacional es el de asegurar la proteccién
de los pasajeros, tripulaciones, personal en tierra, publico, acronaves e instalaciones aeroportuarias
contra actos de interferencia ilicita. Esta actividad, denominada en la industria “security”, se efecttia
mediante la combinacién de medidas y recursos humanos y materiales, baséndose en los programas
de seguridad correspondientes. En el presente texto, se analizardn las cuestiones de mayor entidad
relacionadas con la gestién de la security que corresponde efectuar a las companias aéreas, enmar-
cdndolas en la regulacion existente, en los émbitos internacional, europeo y espaiol.
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1. Introduccién

En un momento como el actual, en el que el transporte aéreo es objeto de reitera-
dos ataques contra personas, instalaciones y aeronaves, la aviacién civil internacional
afronta como desafio crucial la necesidad imperiosa de proteccion frente a las ame-
nazas, asegurando la actividad de la industria del transporte aéreo, garantizando a sus
usuarios unos servicios de transporte aéreo prestados con regularidad y seguridad'.

La magnitud y, sobre todo, la forma en la que se llevaron a cabo los atenta-
dos del 11 de septiembre de 2001, pusieron de manifiesto dentro de la industria
la necesidad de contar con instrumentos que permitieran dotarse de mecanismos
de proteccidn frente a los actos de terrorismo contra el transporte aéreo. Esto su-
pone un enorme desafio para los actores del mercado, asi como para el legislador,
que deben generar unas normas y procedimientos suficientemente dgiles y adap-
tables a las amenazas que surgen. Pese al esfuerzo, y aunque la Comisién Europea
afirmaba en su Informe de 23 de julio de 2015 que ‘en la UE sigue garantizdin-
dose un alto nivel de seguridad con objeto de proteger la aviacion civil contra actos de
interferencia ilicita”, desde la fecha de dicho informe, en la Unién Europea han
tenido lugar el atentado terrorista en el aeropuerto de Zaventem, Bruselas, y la ex-
plosién del vuelo MS-804 de EgyptAir, en la ruta Paris-El Cairo (cuya causa atin
estd pendiente de aclaracién), dos muestras de que, lamentablemente, no es posi-
ble interceptar todos los ataques contra el transporte aéreo.

Pero no sélo los actos terroristas suponen una quiebra de la seguridad aero-
ndutica, otros incidentes de diversa gravedad también implican una amenaza para
aeronaves y sus ocupantes, llegando al extremo de que, en ocasiones, algunos vue-
los tuvieran que modificar su itinerario por incidentes relacionados con la seguri-
dad, fallos en el sistema de deteccién y respuesta de amenazas®, peleas a bordo?, o

1. ABEYRATNE, R., Aviation security law, Ed. Springer- Verlag, Berlin, 2010, pdg. 1.

2. Informe anual de 2014 de la Comisién al Parlamento Europeo y al Consejo, relativo a la aplicacién del Re-
glamento (CE) n° 300/2008. Disponible en: <http://eur-lex.curopa.cu/legal-content/ES/TXT/PDF/?uri=
CELEX:52015DC0360 & from=ES>.

3. <http://www.diariodemallorca.es/sucesos/2016/01/11/avion-griego-aterriza-emergencia-palma/1084626. html>.

4. <http://www.abc.es/ espana/ comunidad- valenciana/ alicante/ abci-aterriza- francia- avion- destino- ali-
cante- hinchas-violentos-liverpool-201604281338_ noticia.html>.
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problemas con alguno de los pasajeros’. Estas amenazas deben ser afrontadas por
las aerolineas por el “establecimiento de un grupo de procedimientos que supo-
nen un proceso continuo de identificacién de peligros y gestién de riesgos en la
operacién (...) para hacerla més segura cada dia”.®

Tradicionalmente, el enfoque de la seguridad en el contexto de la aviacién se
ha enfocado en la creacién de sus propios estdndares de actuacion. Sin embargo, a la
vista de la experiencia més reciente, han ido surgiendo riesgos que no pueden ser pre-
vistos por esta via. En consecuencia, las aerolineas estdn sometidas al permanente de-
safio de adaptar sus procesos y practicas a las nuevas realidades existentes’. Respecto
a esta realidad, la 332 Sesion de la Asamblea de la OACI, celebrada entre septiembre
y octubre de 2001, adopté la Resolucién A33-1, de “Declaracién de uso indebido de
aeronaves civiles como armas de destruccién y otros actos de terrorismo que afectan a
la aviacién civil”, reconociendo que el nuevo tipo de amenaza terrorista exige nuevos
esfuerzos y politicas de cooperacién por parte de los Estados, asi como el estableci-
miento por la OACI® de nuevos métodos recomendados y procedimientos estindar’.

Sin duda, se trata de una materia de extraordinaria complejidad, en la que se
genera un entramado de relaciones entre las diversas Administraciones publicas,

5. <http://www.elperiodicodearagon.com/ noticias/ escenarios/ melendi- detenido- provocar- altercado-avion

364423.html>.

6. CORDERO AMORES, C.y LOPEZ FERNANDEZ, 1., Descubrir la seguridad aeroportuaria, Ed. AENA,
Madrid, 2012, pég. 13.

7. KOLLE, R., MARKARIAN. G. y TARTER, A., Aviation security engineering. a holistic approacch, Ed. Ar-
cher House, Bostén, 2011, pag. 92 y 93. Desde el primer acto documentado contra la seguridad de una ae-
ronave, en 1931, las amenazas contra la aviacion civil han pasado por distintas fases: (i) Hasta 1968, en que
se inician las tomas por la fuerza de aeronaves, con la finalidad de escapar de persecuciones politicas o pro-
cesamientos judiciales; (ii) De 1968 a 1994, en que las acciones se vinculan con el activismo politico radical
y el terrorismo -quizéds las mds conocida fueron la operativa de liberacién de rehenes por parte de las Fuer-
zas Armadas israelies el 4 de julio de 1976, asi como la explosion de una bomba en pleno vuelo en el interior
de un Boeing B-747 de la aerolinea Pan Am, en diciembre de 1988-; (iii) De 1994 a la actualidad, en que el
propio avién es empleado como arma de destruccién -secuestro en la Nochebuena de 1994 del vuelo de Air
France 8969, para provocar un accidente en la torre Eiffel-.

8. La OACI, de la que son parte en la actualidad 191 Estados establece fundamentalmente normas y métodos
recomendados que han de ser aplicados por los Estados contratantes, sin que exista ningtin mecanismo vin-
culante que garantice su correcta aplicacién.

9. ABEYRATNE, R., Aviation security law, Ed. Springer- Verlag, Berlin, 2010, p4g. 2.
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las aerolineas, los demds operadores en el mercado y los usuarios. Por ello, el pre-
sente texto se centrard en elaborar un andlisis atendiendo a las obligaciones que
la regulacién existente impone a las compafias aéreas en relacién con su actua-
cién frente a los pasajeros, asi como las principales dreas de friccién entre los in-
tereses de unos y otros.

2. Security e interferencia ilicita. Marco normativo en materia de seguridad

El término “seguridad” no es univoco en el entorno aerondutico. Conviene acla-
rar que, a lo largo de este texto, haremos referencia a la seguridad fisica o se-
curity'’, conjunto de normas, medidas y recursos humanos y materiales que se
destinan a salvaguardar la aviacién civil contra actos de interferencia ilicita, que
comprometan la seguridad de la actividad aérea'’, y cuyo objetivo primario, como
afirma el Capitulo 1° del Anexo 17 al Convenio de Chicago, es asegurar la pro-
teccién contra los actos de interferencia ilicita, definidos como “Actos, o tentati-
vas, destinados a comprometer la seguridad de la aviacion civil y del transporte aéreo”,
concretados en: (i) Apoderamiento ilicito de acronaves, en vuelo o en tierra; (ii)
Toma de rehenes a bordo de aeronaves o en los aerédromos; (iii) Intrusion por la
fuerza a bordo de una aeronave, en un aeropuerto o en el recinto de una instala-
cién aerondutica; (iv) Introduccién a bordo de una aeronave o en un aeropuerto
de armas, artefactos o sustancias peligrosos con fines criminales; y (v) Comunica-
cién de informacién falsa que comprometa la seguridad.

Dada la variedad de escenarios en que se pueden producir estos actos de in-
terferencia ilicita, las aerolineas se ven en la obligacién de adaptar sus propias
medidas de seguridad a cada dmbito territorial en el que operan. Serdn los pro-
pios actores quienes, en funcién de las circunstancias propias y del entorno so-
cial y geopolitico en que desarrollen su actividad, habrdn de modular sus medidas

10. Esta acepcién de seguridad se diferencia del safety, o seguridad operacional, es decir, la capacidad de desa-
rrollar la actividad aérea de acuerdo a los estdndares de calidad operacional pautados en el sector.

11. THOMAS, A.R., Aviation security management, Vol. 1, Ed.Praeger Security International, Westport (EE.
UU.), 2008, pg. 14.
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en materia de seguridad, poniendo el foco en aquellos aspectos mds sensibles
(a modo de ejemplo, la operativa desde un pais exportador de droga exigird un
mayor esfuerzo en el control especifico de esta actividad). Por ello, resulta nece-
sario conocer cudl es la normativa relevante en materia de security, asi como los
organismos en cuyo seno se gestiona y controla la aplicacién de la normativa de
referencia en la materia.

2.1. Internacional

En la aviacién civil internacional, el organismo que asume el desarrollo de la re-
gulacién en security es la OACI, por medio de la adopcién de las Standards and
Recommended Practices (SARP). Estas SARP en materia de seguridad, adopta-
das por el Consejo de la OACI el 22 de marzo de 1974, se incorporaron como
Anexo 17 al Convenio de Chicago, bajo la denominacién de “Seguridad. Protec-
cion de la aviacion civil internacional contra los actos de interferencia ilicita”, cons-
tituyendo el texto de referencia en la materia para los Estados, que establece las
bases del programa de seguridad de la aviacién civil, disenando una estructura y
medidas sometidas a modificaciones periodicas, con la finalidad de adaptarlo a las
nuevas amenazas'2,

La norma define a la seguridad como la “Proteccion de la aviacion civil con-
tra los actos de interferencia ilicita”, estableciendo su art. 2.1.1 como principio ge-
neral que “7odo Estado contratante tendrd como su objetivo primordial la sequridad
de los pasajeros, las tripulaciones, el personal de tierra y el piiblico en general en todos
los asuntos relacionados con la salvaguardia contra los actos de interferencia ilicita en
la aviacion civil”?. Para ello, su art. 2.2.2 impone a cada Estado asegurar que las

12. El Convenio de Chicago sefiala en su art. 44 como objeto de la OACI -entre otros- el de “satisfacer las nece-
sidadles de los pueblos del mundo respecto de un transporte aéreo seguro, regular, eficaz y econdmico”. No resulta
intrascendente que, entre estos objetivos, la seguridad aparezca como el primero.

13. Impone a los Estados establecer un organismo especifico de salvaguarda de la aviacién civil frente a los actos
de interferencia ilicita, elaborando y aplicando normas, métodos y procedimientos, “zeniendo presente la se-
guridad, la regularidad y la eficacia de los vuelos” (art. 2.1.2), y asegurar que el organismo, y las normas, mé-
todos y procedimientos protegen la seguridad de los pasajeros, la tripulacién, el personal de tierra y el pu-
blico en general, permitiendo una respuesta rdpida a cualquier amenaza (art. 2.1.3).
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medidas de seguridad se apliquen a las operaciones, por medio de la evaluacién de
riesgos de seguridad, elaborada por autoridades nacionales competentes.

El art. 3.1.1 establece que los Estados contratantes deben establecer y apli-
car “un programa nacional escrito de sequridad de la aviacion civil para salvaguardar
las operaciones de la aviacion civil contra los actos de interferencia ilicita, mediante
normas, métodos, y procedimientos que tomen en cuenta la seguridad, regularidad y
eficiencia de los vuelos”, del que deberd poner a disposicién de las aerolineas una
versién por escrito de las partes pertinentes, que les permitan satisfacer los requisi-
tos que éste impone (art. 3.1.9). Asimismo, cada Estado habrd de evaluar de forma
constante el grado de amenaza para la aviacién civil en su territorio, ajustando sus
politicas y procedimientos, sobre la base de la evaluacién de riesgos de seguridad
realizada por las autoridades nacionales (art. 3.1.3), estableciendo un Comité na-
cional de seguridad de la aviacién, para coordinar las actividades entre la Adminis-
tracién, los explotadores de aeropuertos y acronaves, los proveedores de servicios
de trénsito aéreo y cualesquiera otras entidades involucradas (art. 3.1.5)™.

El Anexo establece tres actuaciones genéricas a realizar por los “explotadores
de aeronaves”: (i) Establer, aplicar y mantener actualizado un Programa de segu-
ridad para explotadores, por escrito, que cumpla con los requisitos del programa
nacional de seguridad de la aviacién civil de su Estado, teniendo en cuenta “/as
caracteristicas operacionales especificas para cada tipo de operaciones”, partiendo del
modelo de la OACI -art. 3.3-; (ii) Efectuar determinadas tareas'®; (iii) Coordinar
sus actividades con departamentos, agencias, explotadores de acropuertos y aero-
naves, y otras entidades.

El otro gran instrumento de referencia internacional en materia de secu-
rity, citado en el Predimbulo del propio Anexo 17 es el Doc. 8973, o “Manual
de seguridad para la proteccién de la aviacién civil contra los actos de inter-
ferencia ilicita”. Este texto, de acceso restringido, se divide en 5 volimenes,

14. En Espana, el 6rgano fue creado por el Real Decreto 550/2006, de 5 de mayo, que también delimita sus
funciones, composicién y funcionamiento. BOE n° 113, de 12 de mayo de 2006, y lo componen 16 per-
sonas, bajo la presidencia del Secretario General de Transportes

15. Como, por ejemplo, evitar que personas no autorizadas ingresen al compartimiento de la tripulacién de
vuelo (art. 4.3.3) o no transportar el equipaje de pasajeros que no estén a bordo del avidn, salvo que ese
equipaje se someta a procedimientos adicionales de seguridad (art. 4.5.3)
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y comprende procedimientos y textos de orientacién detallados sobre diver-
sos aspectos de la seguridad aerondutica, que son periédicamente renovados,
como guia para los Estados en la elaboracién de sus Programas Nacionales de
Seguridad.

En el Doc. 8973 se detallan las férmulas de aplicacién de las SARP en cuatro
materias: (i) Marco legal de las estructuras organizativas y administrativas nacio-
nales, elaboracién y aplicacién de un marco juridico estatal, y responsabilidades
de supervisién en materia de seguridad por parte de los Estados; (ii) Criterios de
orientacién respecto a los requisitos de organizacién del espacio aeroportuario, el
programa de seguridad de las zonas acroportuarias y el disefio de aeropuertos; (iii)
Politica de recursos humanos, reclutamiento, seleccién, formacién y certificacién
del personal encargado de la aplicacién de seguridad de la aviacién -que en con-
junto, se denomina capacitacion-; y (iv) Procedimientos de prevencién que han
de aplicar las entidades responsables de los sistemas de seguridad de la aviacién en
materia de control de acceso, seguridad del operador de la aeronave, aviacién ge-
neral y trabajos aéreos, pasajeros y equipaje de mano, equipaje de bodega, cate-
gorfas especiales de pasajeros, carga, procedimientos de correo. Ademds, establece
procedimientos de evaluacién de riesgos, gestion de crisis y respuesta a los actos
de interferencia ilicita.

Otro de los actores en el transporte aéreo internacional, la IATA, inicié en
2003 su Programa de Auditoria de Seguridad Operacional (IOSA)'. Un pro-
grama propio de cardcter global, basado en normas de la OACI y précticas
recomendadas de la industria, que incluye aproximadamente 900 normas opera-
cionales en materia de seguridad. Es una norma tnica, acordada y comun para la
auditoria de aerolineas, que incluye la regulacién de la OACI, y las autoridades
aeronduticas europeas y norteamericanas. De la importancia que la IATA otorga
a este programa da cuenta que su superacion es conditio sine quae non para acce-
der a la condicién de aerolinea miembro de la IATA, debiendo renovarse con ca-
rdcter bianual, por medio de sucesivas auditorias.

16. IOSA examina 8 dreas: (1) Organizacién Corporativa y Sistemas de Gestién, (2) Operaciones de Vuelo, (3)
Control Operacional y Despacho de Vuelos, (4) Mantenimiento e Ingenierfa de los Aviones, (5) Operacio-
nes en Cabina, (6) Operaciones en Tierra, (7) Carga y (8) Seguridad Operacional.
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2.2. Unién Europea

La labor legislativa europea en materia de security corresponde al Consejo y el Par-
lamento europeo, quienes, a raiz de los atentados del 11-S de 2001, procedieron a
adoptar una serie de normas en la materia'’, que han sido objeto de sucesivas ac-
tualizaciones, a la vista de los cambios que se han ido produciendo en los riesgos.
Dicha normativa, susceptible de ampliacién por los Estados miembros, se aplica
a todos los aeropuertos de la UE abiertos a la aviacién civil, a todos los operado-
res que presten sus servicios en dichos aeropuertos y a quienes aplican normas de
seguridad aérea y suministran bienes o servicios a los aeropuertos mencionados o
a través de ellos.

La mdxima autoridad en seguridad acrondutica es la Agencia Europea de Se-
guridad Aérea (EASA)'®, en dependencia de la Comisién Europea, cuyas com-
petencias son la coordinacién de los programas de seguridad de los Estados
miembros, la recoleccién de datos, asi como su andlisis e investigacién. Genera
normas vinculantes en materia de certificacion de seguridad de las companias aé-
reas, y audita periédicamente las actuaciones de las Autoridades aeronduticas de
los Estados.

A dia de hoy, el Reglamento (CE) n° 300/2008 es el eje del sistema de pro-
teccién de la seguridad aérea europea, y marca las reglas y normas bdsicas, asi
como los mecanismos de supervisién de su cumplimiento. Basado en las reco-
mendaciones vigentes del documento 30, volumen ii, de la Conferencia Europea
de Aviacién Civil (CEAC)", proporciona una interpretacién comun de las dis-
posiciones del Anexo 17 del Convenio de Chicago, partiendo de una doble pre-
misa: (i) Cada Estado miembro es responsable de la seguridad de los vuelos que

17. La primera norma promulgada fue el Reglamento (CE) n® 2320/2002 del Parlamento Europeo y del Con-
s¢jo, de 16 de diciembre de 2002, por el que se establecian normas comunes para la seguridad de la avia-
cién civil -hoy derogada-.

18. La EASA se cred por el Reglamento (CE) n° 1592/2002 del Parlamento Europeo y del Consejo, de 15 de
julio de 2002 (DO L 240 de 7 de septiembre de 2002, derogado por el Reglamento (CE) n° 216/2008).

19. La CEAC es una organizacién intergubernamental europea, en la que participan las autoridades de Avia-
cién Civil de los 44 Estados que la componen hoy en dfa. Fundada en 1955, trabaja principalmente en sa-
fety, security, medioambiente, asuntos econémicos, relaciones externas y facilitacion.
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parten de su territorio; y (ii) Todas las personas y bienes han de ser inspecciona-
das con cardcter previo a que se autorice su acceso a las zonas de seguridad de los
aeropuertos, a a bordo de una aeronave.

En desarrollo de esta norma, la Comisién adopt6 en noviembre de 2015 el
Reglamento (UE) n° 2015/1998%, en cuyo Anexo de 12 articulos, detalla las me-
didas para la correcta aplicacién de las normas de seguridad®'. A las aerolineas,
incluidas en el art. 2.1.b, les impone como obligaciones especificas definir y apli-
car su propio programa de seguridad y establecer un sistema de garantia y control
interno de la calidad del programa (art. 13.1). Ademds, la Comisidn se reserva la
facultad de auditarles (art. 15) -como a los demds actores del mercado-, si bien
también permite que las autoridades nacionales puedan ejercer esa labor de con-
trol dentro de su propio Estado.

Ademds, en Europa también actda en materia de security la CEAC, cuyo
Documento 30 -de difusién restringida- incluye el volumen ii, con las “Reco-
mendaciones para prevenir la ejecucion de actos ilegales”, que proporciona la pers-
pectiva de la aviacién civil europea para la elaboracién de la normativa por parte
de los Estados miembros. Las Recomendaciones son tenidas muy en cuenta por
los diferentes paises, asi como la propia Unién Europea, que las incorporan a sus
instrumentos legales en la materia. Asimismo, la CEAC efectia auditorias con ca-
racter voluntario, que requieren el acuerdo con el Estado auditado. Sin embargo,
ninguna de sus decisiones son vinculantes, limitindose a tener cardcter consultivo
y de asesoramiento de los gobiernos.

2.3. Espana

El organismo nacional que tiene encomendadas las funciones de deteccién, andli-
sis y evolucién de los riesgos en security es la AESA (Agencia Estatal de Seguridad

20. Derogando con ello el Reglamento (UE) n° 185/2010 de la Comisién, que habfa sido objeto de nada
menos que veinte modificaciones.

21. En seguridad acroportuaria, delimitacién de zonas demarcadas de los aeropuertos, medidas de seguridad
a las aeronaves, control de pasajeros y equipaje de mano, equipaje en bodega, controles de seguridad de la
carga y el correo, material y correo de la compaififa aérea, provisiones a bordo, suministros de acropuerto,
medidas de seguridad en vuelo, y equipos de seguridad a emplear en los controles.
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Aérea)??. Adscrita al Ministerio de Fomento, a través de la Secretaria General de
Transporte, su mision, segtn el art. 8 de su Estatuto, es “/a ejecucion de las funcio-
nes de ordenacion, supervision e inspeccion de la seguridad del transporte aéreo y de los
sistemas de navegacion aérea y de sequridad aeroportuaria, en sus vertientes de inspec-
cion y control de productos aeronduticos, asi como las funciones de deteccion, andlisis
y evaluacion de los riesgos de seguridad en este modo de transporte”.

Ostenta ademds las competencias en inspeccién aerondutica (art. 9.1.c del Es-
tatuto AESA), supervisién del transporte aéreo civil (art. 9.1.d), gestién de ries-
gos (art. 9.1.f), aprobacién previa de los procedimientos y programas internos de
autoverificacién y control desarrollados y aplicados por, entre otros, los explota-
dores de servicios de transporte aéreo (art. 9.1.h), colaboracién técnica y participa-
cién en organismos nacionales e internacionales (art. 9.1.j), asi como la iniciativa
de la normativa reguladora (art. 9.1.k) Ademds, el art. 10 le atribuye el ejercicio de
la potestad sancionatoria prevista en la LSA*, por la comisién de infracciones ad-
ministrativas, y la adopcién de las medidas extraordinarias previstas en el art. 30
de la LSA, asi como las cautelares reguladas en el art. 63 del mismo cuerpo legal.

Por su parte, la Direccién General de Aviacién Civil atin conserva algunas
competencias en security, principalmente de cardcter institucional (propuestas de
legislacién, representacién nacional e internacional, elaboracién de estudios y la
formulacién de propuestas sobre politica y estrategia del sector aéreo, negociacio-
nes con terceros pafses, aprobacién de circulares aeronduticas...)*.

La base del marco normativo espafiol en materia de safezy es la LSA, cuya fina-
lidad es, segtin el segundo pdrrafo de su art. 1 “preservar la seguridad, el orden y la
Sluidez del trifico y del transporte aéreos, de acuerdo con los principios y normas de De-
recho internacional reguladores de la aviacion civil’, y resulta de aplicacién al personal
y organizaciones civiles que intervienen en la ejecucién y explotacién de la aviacién

22. Creada por el Real Decreto 184/2008, de 8 de febrero, por el que se aprueba el Estatuto de la Agencia Es-
tatal de Seguridad Aérea. BOE n° 39, de 14 de febrero de 2008.

23. Ley 21/2003, de 21 de julio, de Seguridad Aérea. BOE n° 162, de 8 de julio de 2003.

24. Las competecias de la Direccién General de Aviacién Civil estdn delimitadas por el art. 7.1 del Real De-
creto 452/2012 de 5 de marzo, por el que se desarrolla la estructura orgénica bésica del Ministerio de Fo-
mento (BOE n° 56, de 6 de marzo de 2012).

141

INDICE



El derecho aéreo entre lo publico y lo privado: aeropuertos, acceso al mercado, drones y responsabilidad.
Ma Jesus Guerrero Lebrén, Juan Ignacio Peinado Gracia (Directores) ; Isabel Contreras de la Rosa (Coordinadora).
Sevilla: Universidad Internacional de Andalucia, 2017. ISBN 978-84-7993-331-9. Enlace: http://hdl.handle.net/10334/3824

LA PREVENCION Y EL CONTROL DE LA SEGURIDAD (SECURITY) DE LAS AEROLINEAS

JOSE MIGUEL SANCHEZ BARTOLOME

civil dentro del territorio espafiol (art. 2). Esta norma incluye en su art. 32.1 a las
companias aéreas entre los sujetos sometidos a las obligaciones por razones de segu-
ridad, concretdndose sus responsabilidades en la materia entre sus art. 33 y 42 bis.

En concreto, el art. 37 establece las obligaciones especificas de las compaiiias
aéreas, incluyendo entre ellas asegurar la continuidad en la prestacién de estos
servicios con el nivel de seguridad exigido (art. 37.1.32), y cumplir los deberes
legalmente establecidos de formacién de su personal en materia de seguridad ope-
racional y de la aviacién civil (art. 37.1.42).

A esta regulacién se unen las previsiones tanto del art. 94 -contrato de trans-
porte de pasajeros-, como del art. 106 -transporte de mercancias- de la LNA®,
que establecen la exoneracién de la responsabilidad del transportista aéreo que
decida retrasar o suspender un vuelo, cuando ello se deba a razones de seguridad.

La normativa espafiola en security se completa con el Programa Nacional de
Seguridad (PNS), el Programa Nacional de Formacién (PNF) y el Programa Na-
cional de Calidad (PNC), que recogen la normativa de la OACI, los reglamentos
Europeos y el Documento 30 de la CEAC, asi como la legislacién nacional en la
materia. El contenido de estos programas debe incorporarse por todas las aeroli-
neas a sus propios planes de seguridad, formacién y calidad, auditdndose por la
autoridad aerondutica civil.

El PNS espanol, previsto en el art. 3.1 LSA, fue aprobado por acuerdo del
Consejo de Ministros de 5 de Mayo de 2006, y ha sido objeto de posteriores modifi-
caciones, con la finalidad de adaptarlo a los cambios en la normativa europea. Pese a
ser un documento de difusién restringida, mantiene publica aquella parte que afecta
directamente a los pasajeros, asi como la que, de acuerdo a la normativa europea,
ha dejado de ser confidencial®, manteniendo el resto del Programa su condicién de

informacidn clasificada, en aplicacién del principio de “necesidad de conocer” .

25. Ley 48/1960 de 21 de julio, sobre navegacién aérea. BOE n° 176, de 23 de julio de 1960.

26. Ciertas medidas relativas a la seguridad aeroportuaria, seguridad de las aeronaves, equipaje de bodega, carga
y correo, correo y material de la compaia aérea, provisiones a bordo, suministros de aeropuerto, seleccién
y formacién del personal y equipos de seguridad.

27. El Reglamento interno de la Comisién (DOCE L 308 de 8 de diciembre de 2000), lo definié como la ne-
cesidad de acceso a informacidn clasificada de la UE para desempenar una funcién o tarea.
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Segtn su apartado 1.0.1, la finalidad del PNS es “establecer la organizacién,
métodos y procedimientos necesarios para asegurar la proteccion y salvaguarda de los
pasajeros, tripulaciones, piiblico, personal de tierra, aeronaves, aeropuertos y sus ins-
talaciones, frente a actos de interferencia ilicita, perpetrados en tierra o en aire, pre-
servando la regularidad y eficiencia del trinsito aéreo nacional e internacional en el
Estado espariol y su espacio aéreo™
tomar parte en la seguridad de la aviacién civil, con las responsabilidades y limi-
taciones establecidos en el Programa, incluyendo las medidas de seguridad que
les encomienda en relacidn con los procesos que son propios de su actividad®.

Las aerolineas toman parte en la seguridad de la aviacién civil por medio
de la elaboracién de su propio Programa de Seguridad, que debe responder al
modelo propuesto por la Instruccién SA-10 del PNS: Modelo de programa de
seguridad de compafifas aéreas (de difusién restringida). Cada Programa de Se-
guridad, y sus actualizaciones, deben presentarse a la AESA, para su aprobacién
o enmienda, debiendo aplicarlos tanto la compania aérea como quenes efectien

. Esta regulacién impone a las companias aéreas

sus servicios subcontratados.

El PNF es “el programa, promovido y aplicado por la Autoridad competente de
Seguridad, que establece la politica de formacion en esta materia con especial refe-
rencia a la promocion de la seguridad, cursos segiin especialidades temdticas y desti-
natarios, formadores, requisitos de personal en relacion con la sequridad, asi como los
procesos de adiestramiento del personal auditor”, segin el apartado 1.1 del Acuerdo
del Consejo de Ministros de 5 de mayo de 20006, por el que se aprueba el PNE

Su contenido, expuesto en el Capitulo 11 del PNS, pretende garantizar que
quienes desarrollan su actividad en el entorno de la aviacién civil sean conocedo-
res de las medidas de seguridad a aplicar en su dmbito de actuacién, asi como una
sensibilizacién en materia de seguridad del colectivo del transporte aéreo. Para

28. Art. 14.1 Real Decreto 550/2006: El Secretario General de Transportes, previa autorizacion del Comité Na-
cional de Seguridad de la Aviacion Civil, “podrd actualizar y aclarar los contenidos técnicos del PNS, cuya mo-
dificacion o implantacién no admita demora, con el fin de reducir potenciales niveles de riesgo sobre las activida-
des aeronduticas que en cada momento puedan preverse contra la aviacion civil’.

29. Regulando, entre otros, procesos de seguridad relativos a acronaves, equipajes, pasajeros, suministros, insta-
laciones, métodos de actuacién frente a actos de interferencia ilicita, medidas de reaccién ante distintos su-
puestos que puedan acaecer (aviso de explosivo, apoderamiento ilicito de acronaves...)
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ello, la formacién en seguridad consta de distintos cursos con requerimientos for-
mativos especificos, adaptados a cada colectivo. Dicha formacién la imparten los
formadores AVSEC, que han de poseer la cualificacién, experiencia y los conoci-
mientos necesarios.

EI PNGC, previsto en el apartado 1.0.4 del PNS, tiene como objetivo verificar
que las medidas de seguridad se aplican de manera eficaz y adecuada, por medio
de auditorias regulares y periddicas dentro de un calendario preestablecido. Su-
pervisa e identifica las posibles deficiencias, proponiendo, en su caso, las medidas
correctoras necesarias. Recoge tres tipos de labores de inspeccién: (i) Auditorias
de seguridad, que han de cubrir todos los aspectos de seguridad de obligado cum-
plimiento, plasmados en el PNS; (ii) Inspecciones, en relacién con bloques espe-
cificos de normas relacionadas; y (iii) Ensayos, para verificar la efectividad de las
medidas de seguridad implantadas.

3. Adaptacién de las compaiiias a la regulacién. El SeMS

Las operaciones aéreas ofrecen multiples desafios para la seguridad de las aero-
lineas, dado que requieren la creacién de procedimientos operativos capaces de
abarcar realidades sociales, juridicas y econémicas muy distintas en los diferentes
dmbitos en los que han de prestar sus servicios, que deben, ademds, mantener unas
lineas de comunicacién en tiempo real, capaces de proporcionar directrices de se-
guridad e informacién relevante desde las oficinas centrales a multitud de escalas
repartidas por todo el mundo®. Evidentemente, la dificultad se incrementa cuanto
mayor es la variedad de dreas geopoliticas en las que opera la compania aérea.

En el dmbito internacional, estos procedimientos operativos se prevén en el
art. 3.3.1 del Anexo 17 al Convenio de Chicago, que impone a los Estados garanti-
zar que las companfas aéreas que proporcionen servicios desde su territorio “hayan
establecido, apliquen y mantengan actualizado un programa de seguridad para explo-
tadores, por escrito, que cumpla con los requisitos del programa nacional de seguridad

30. PRICE, J.C. y FORREST, ].S., Practical aviation security. predicting and preventing future threats, Ed. But-
terworth & Heinemann, Oxford, 2013, pdg. 287.
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de la aviacion civil de ese Estado”. Dicho Programa de Seguridad deberd ser apro-
bado y monitorizado por la autoridad competente de cada Estado miembro.

Por su parte, la Unién Europea prevé en el Considerando 13 del Reglamento
(CE) n° 300/2008 que cada compania aérea elabore, aplique y mantenga “un pro-
grama de seguridad para dar cumplimiento a lo dispuesto en el (...) Reglamento y en el
programa nacional de seguridad para la aviacion civil que sea aplicable”, concretando
su contenido en el art. 13.1. Dicho Programa habrd de describir “/os métodos y pro-
cedimientos que ha de seguir la compania aérea”, en cumplimiento del propio Regla-
mento, asi como del PNS del Estado miembro en que preste su servicio.

La aprobacién del Programa por el Estado que otorga la licencia de explota-
cién implica que los demds Estados miembros asuman que la compania aérea cum-
ple con los requisitos para operar. Sin embargo, las autoridades competentes en
aviacién civil de un Estado estdn facultadas para solicitar a las aerolineas la presen-
tacién de su Programa de Seguridad -art. 13.2-, asi como que expliquen con deta-
lle Ia aplicaciéon de medidas de seguridad especificas marcadas por dichos Estados, y
los procedimientos locales aplicables en los aeropuertos en los que opera -art. 13.3-.

En Espana, el art. 32.¢) LSA impone a las aerolineas el cumplimiento de las
obligaciones de seguridad recogidas en el Titulo IV de su Capitulo I. Ademds,
el art. 33 LSA recoge un listado de obligaciones generales relativas a la seguri-
dad aérea, de aplicacién a todas las personas y organizaciones que forman parte
del transporte aéreo, en cuyo apartado 122 incluye como una de las obligaciones
generales de las aerolineas “Adoptar las debidas medidas para garantizar la seguri-
dad de los pasajeros y demds usuarios de los servicios aeronduticos”. Es el art. 37 LSA
quien prevé las obligaciones especificas de las companias aéreas, entre las que in-
cluye asegurar la continuidad en la prestacién de sus servicios con el nivel de segu-
ridad exigido. El incumplimiento de estas obligaciones constituye una infraccién
contra la seguridad, pudiendo las acrolineas ser objeto de sancién segin se esta-
blece en la LSA (art. 1.0.6 PNS). De la gravedad del incumplimiento dependerin
las consecuencias de la misma (art. 44 LSA), estableciendo el Titulo V LSA un ca-
tdlogo de infracciones al respecto.

Producto de estas previsiones generales, el apartado 1.0.6 PNS obliga a las
aerolineas espafolas a seguir las prescripciones de dicho Plan en la elaboracién de
sus propios Programas de Seguridad, pudiendo verificarse su cumplimiento por
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medio de auditorias llevadas a cabo por la Autoridad competente, sin que sea po-
sible que los Programas de las companias incluyan medidas de seguridad mds es-
trictas que las previstas por el PNS, debiendo limitarse “a cumplir lo que la norma
comunitaria le impone, esto es, a describir los métodos y procedimientos que ha de se-
guir para dar cumplimiento al programa nacional de seguridad del Estado miembro
para el que preste sus servicios”, seglin afirmaron, entre otras, la Sentencia de la Sec-
cién 152 de la Audiencia Provincial de Barcelona, de 5 de octubre de 2012, o la
Sentencia del Juzgado de lo Mercantil n° 5 de Madrid, de 30 de septiembre de
2013. Es decir, “las companias de transporte aéreo se limitan a velar por el cumpli-
miento del PNS, de ejecutarlo (...), pero nada mds™'.

Ahora bien, dado que una parte la actividad de las aerolineas habitualmente
se desarrolla en el territorio de terceros Estados, distintos a aquel en el que han
obtenido la licencia de explotacién, surge la cuestién de cudl debe ser el PNS que
las companias deban cumplir. Este caso se abordé en Espana por el Juzgado Cen-
tral Contencioso-Administrativo n® 1 de Madrid, en su Sentencia 162/2012, de
5 de septiembre de 2012, cuyo contenido fue ratificado por Sentencia de la Sala
de lo Contencioso, Seccién 8, de la Audiencia Nacional, en fecha 23 de junio de
2014%. Ambas Sentencias interpretaron que el Programa de Seguridad de cada
compania aérea no puede limitarse a cumplir el PNS de su propio Estado, de-
biendo someterse también al PNS del Estado miembro en que preste sus servicios
-Espana, en el caso abordado-.

Para asegurar la coherencia de los sistemas de security de las aerolineas, la
IATA comenzé a elaborar en el ano 2002 un documento de orientacién gene-
ral sobre politicas en materia de seguridad, capaz de proporcionarles las pautas

31. En palabras de sendas Sentencias del Juzgado de lo Mercantil n° 9 de Barcelona, de 17 de marzo de 2011,
y el Juzgado de lo Mercantil n° 1 de Bilbao, de 11 de mayo de 2012

32. La compaiia Ryanair interpuso un recurso contencioso administrativo contra una Resolucién sanciona-
toria de la AESA por la infraccion del art. 33.1 LSA, tras haber denegado el embarque a un sargento de la
guardia civil que viajaba de servicio portando su arma reglamentaria, cumpliendo con todos los requisitos
legalmente exigibles para llevarla. La aerolinea argumentaba que, al ser de bandera irlandesa, le resultaba de
aplicacién el programa de seguridad irlandés, que prohibe el acceso a bordo con armas de fuego. Los tribu-
nales basaron su resolucion denegatoria en el art. 13.1 del Reglamento 300/2008, el art. 11 del Convenio
de Chicago, asi como el art. 8 del Cédigo Civil, por el que “las leyes penales, las de policia y las de seguridad
priblica obligan a todos los que se hallen en territorio espanol’.
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necesarias sobre las estructuras de gestién integral de la seguridad, en el que se tu-
vieran en cuenta los objetivos prioritarios en materia de seguridad para una aero-
linea. Este sistema se denominé “Security Management System (SeMS)>”.

El SeMS consiste en un proceso centralizado de evaluaciones continuas y sis-
temdticas de las amenazas de seguridad, riesgos y vulnerabilidades, incorporando
la security como parte integral del negocio, por medio de la generacién de prac-
ticas homoggéneas. Partiendo de estas précticas y estructuras estandarizadas, cada
aerolinea implementa su propio sistema, adaptado a sus necesidades especificas,
en el que se establecen diferentes niveles de autoridad y respuesta, en funcién del
riesgo. La IATA impone como condicién de permanencia como miembro la in-
corporacién de los elementos bdsicos de SeMS, reflejados en los Planes de Segu-
ridad de compania, circunstancia que se acredita superando la denominada /474
Operational Safety Audit (IOSA).

El Programa de Seguridad de la compafia se concreta finalmente en una
serie de documentos adaptados a sus propias normas operativas. Bdsicamente,
estos documentos son: (i) Manual de Procedimientos de Seguridad, que cons-
tituye la gufa prdctica de ejecucién de cada uno de los procedimientos de segu-
ridad; (ii) Manual de Gestién de Seguridad, que contiene el sistema de gestién
global de la Seguridad establecido para toda la Compania por parte de la Direc-
cién; y (iii) Fichas Técnicas, de seguimiento de la aplicacién de la normativa de
seguridad en cada una de las escalas. En ocasiones, cada aerolinea puede disponer
de Programas de Seguridad Locales, en funcién de los requerimientos de los pai-
ses en los que operan, si asi les es solicitado por las Autoridades de Aviacién Civil.

4. Principales dmbitos de actuacién de las aerolineas en materia de
security

El punto de partida para analizar la regulacién en materia de security es que, tal
y como declaré la Sentencia del Tribunal Superior de Justicia de Madrid de 3 de

33. Fuente: IATA. Security Management Systems (SeMS) for Air Transport Operators Executive Summary.
March 2011. Pdg. 2.
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julio de 2012, la seguridad acrondutica es una cuestién de interés piblico, por
lo que cualquier incidencia sufrida por un pasajero supone el surgimiento de res-
ponsabilidad para la aerolinea, salvo que acredite que dicha incidencia no le es
imputable. A esto debe unirse que el contrato de transporte impone a las aeroli-
neas el transporte de los pasajeros a su destino final de forma segura (Sentencia
del Tribunal Supremo de 18 de julio de 2008), debiendo entenderse dicha seguri-
dad en su doble vertiente, de seguridad operacional (safezy) y mantenimiento del
orden publico (security), tal y como se indicé en la Sentencia de la Audiencia Pro-
vincial de Madrid de 28 de septiembre de 1998.

Todo ello se traduce en unas normas habitualmente restrictivas para los
pasajeros. En este capitulo se analizardn los aspectos mds polémicos, aquellos
en los que mds claramente se puede percibir el choque entre la bisqueda de
la necesaria seguridad en el transporte aéreo con la limitacién de derechos de
los pasajeros.

4.1. Intercambio de informacién y transferencia de datos entre Estados

Probablemente se trata del asunto mds conflictivo en el 4mbito de la seguridad en
el transporte aéreo, por colisionar en él de forma muy clara la necesidad de con-
trol de la seguridad por parte las acrolineas y las distintas administraciones con
los derechos de los viajeros, en particular, por la regulacién surgida tras el 11-S.
Es resefiable la Resolucién 2178 del Consejo de Seguridad de la ONU%,
que, entre otras cosas, Exhorta a los Estados miembros a exigir que las companias
aéreas que operan en sus territorios proporcionen informacion anticipada sobre los pa-
sajeros a las autoridades nacionales apropiadas”. Esta informacién, conocida como
Advanced Passenger Information (API) %, consiste en la recopilacién por los trans-
portistas de los datos que constan en el pasaporte y visado de cada pasajero, y su

34. S/RES/2178 (2014), de 24 de septiembre de 2014, “Amenazas a la paz y la seguridad internacionales causa-
das por actos terroristas”. Disponible en: <http://www.un.org/es/comun/docs/?symbol=S/RES/2178>.

35. La informacién de la APT por lo general se compone de datos que se encuentran en la zona de lectura me-
cénica (MRZ) de los pasaportes y otros documentos de viaje, como nombre completo, fecha de nacimiento
0, género, niimero de pasaporte, pais de origen, pais de emision del pasaporte.
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remisién por medios electrénicos a las autoridades del punto de destino de cada
3, para su empleo en la deteccién de individuos de alto riesgo.

Esta prictica ya se llevaba a cabo voluntariamente por algunas aerolineas,
para facilitar el proceso de aduanas e inmigracién, incluyendo informacién bio-

vuelo

gréfica limitada, extraida de los documentos de viaje, como los pasaportes. Sin
embargo, la cantidad de datos requeridos por los Estados progresivamente fue
creciendo, con la pretensién de identificar la presencia de potenciales riesgos a su
seguridad, dificultando la gestion de la informacién por los actores del mercado.
Por eso, en un intento de racionalizacién, el consejo de la OACI incluyé en marzo
de 2005 una nueva Prictica Recomendada al Anexo 9 del Convenio de Chicago,
complementando las practicas existentes, e imponiendo a los Estados el cumpli-
miento de las directrices de la propia OACI en el manejo de datos.

Ademids, en la industria aerondutica, para la recopilacién de la informacién
relativa al pasajero, también se emplea el denominado Passenger Name Record
(PNR)¥. Nacido con fines comerciales y operativos, se detallan los estdndares
de la industria en el JATAs Passenger Services Conference Resolutions Manual, y el
ATA/IATA Reservations Interline Message Procedures- Passenger (AIRIMP).

Dado que el art. 13 del Convenio de Chicago pasé a imponer a los pasajeros
y transportistas la carga de asumir las normas de inmigracién, pasaportes, adua-
nas y sanidad, sobre esta base, los Estados encuentran la legitimacién para solici-
tar a los operadores la informacién de los PNR de los pasajeros.

Como base de actuacién de quienes obtienen y emplean la informacién de
los PNR, la OACI elaboré en el ano 2010 sus Guidelines on Passenger Name Re-
cord (PNR) Data’®, que establece las pautas de gestién de la informacién sobre los
pasajeros por parte de quienes acceden a dicha informacién, a la que los Estados
pueden acceder mediante dos métodos: (i) Pull, en virtud del cual las autoridades

36. ABEYRATNE, R., Aviation security law, Ed. Springer- Verlag, Berlin, 2010, pdg. 130 a 134.

37. Informacién detallada se puede encontrar en: <http://www.icao.int/meetings/FALP/Documents/
falp6_2010/FALP6_WPO05_en.pdf>. Los datos del PNR se introducen en un sistema de reserva, como
mdximo 345 dfas antes de la salida.

38. Disponible en <https://www.iata.org/iata/passenger-data-toolkit/assets/doc_library/04-pnr/New%20Doc
%209944%2015t%20Edition%20PNR.pdf>.
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publicas del Estado que solicita los datos pueden acceder al sistema de la aeroli-
nea, extrayendo una copia de los datos requeridos en su propia base de datos; y
(ii) Push, por el que los operadores transmiten los datos PNR elementos requeri-
dos a la base de datos de la autoridad requirente.

Por supuesto, los operadores han de evitar la incorporacién al PNR de cual-
quier informacién no esencial para facilitar el viaje del pasajero, como pueden ser
el origen racial o étnico, creencias religiosas o politicas, estado civil u orientacién
sexual. Las directrices de la OACI hacen mencidén especifica a que los Estados
contratantes no deben exigir la recopilacién de estos datos en los PNRY.

En el dmbito de la Unién Europea es cuestién recurrente la apelacién al in-
cremento de la cooperacién entre los Estados miembros en materia de seguridad
y contraterrorismo. Una de las medidas se ha concretado en la Directiva (UE)
2016/681 del Parlamento Europeo y del Consejo de 27 de abril de 2016, rela-
tiva a la utilizacién de datos del registro de nombres de los pasajeros (PNR) para
la prevencién, deteccidn, investigacién y enjuiciamiento de los delitos de terro-
rismo y de la delincuencia grave®, que prevé la transferencia de los datos de PNR
de aquellos vuelos que entren o salgan de la UE a las autoridades policiales de los
Estados miembros, asi como el tratamiento de los mismos a fines de prevencidn,
deteccién, investigacién y enjuiciamiento de estos tipos de delito.

También permite, aunque no es obligatorio, que los Estados miembros re-
copilen los datos PNR correspondientes a vuelos interiores de la UE*! (art. 2), asi
como que puedan incorporar a su normativa nacional la posibilidad de recoger
y tratar los datos PNR proporcionados por operadores econémicos que no sean
companias aéreas, tales como agencias de viaje y operadores turisticos que prestan
servicios relacionados con los viajes, como la reserva de vuelos. Para la recepcién y

39. ABEYRATNE, R., Aviation security law, Ed. Springer- Verlag, Berlin, 2010, pdg. 128.

40. Diario Oficial de la Unién Europea L 119/132, de 4 de mayo de 2016. Desde su entrada en vigor, los Esta-
dos miembros (con la excepcién de Dinamarca, que no participa) disponen de dos afios para aplicar las dis-
posiciones normativas y administrativas necesarias para cumplir con lo dispuesto en la Directiva.

41. Que se definen en el art. 3 de la Directiva como “Cualquier vuelo, programado o no programado por una com-
paita aérea, procedente del territorio de un Estado miembro y que tenga previsto aterrizar en el territorio de otro
u otros Estados miembros, sin escalas en el territorio de un tercer pais”
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gestion de los datos, cada Estado miembro deberd crear su propia “Unidad de In-
formacién sobre los Pasajeros” (en adelante, UIP) -art. 4 de la Directiva-.

Regula asimismo multiples aspectos relacionados con la obtencién de datos
y gestién de los PNR: (i) Los fines para los que pueden tratarse los datos de un
PNR, detallados en el art. 6 de la Directiva; (ii) El proceso de intercambio de
datos entre Estados, asi como entre estos y terceros paises -art. 11-%% (iii) Los
principios de actuacién relativos a la conservacién de los datos obtenidos* -art
12-; (iv) Los protocolos y formato en que se habrdn de proporcionar los de PNR
alas UID, en su art. 16; y (v) Las garantias referentes a la proteccién de la intimi-
dad y los datos personales, incluida la funcién de las autoridades naciones de con-
trol y el nombramiento obligatorio de un responsable de la proteccién de datos
en cada UIP -art. 5-.

Inicialmente, la Unién opta por el método push de obtencién de la informa-
cién (art. 8.1), debiendo ser los operadores los encargados de remitir la informa-
cién de los PNR, por medios electrénicos o, en caso de fallo técnico, cualquier
otro medio apropiado que garantice un nivel adecuado de seguridad (art. 8.3), a
las UIP del Estado de salida o llegada del vuelo*. En caso de que un vuelo inter-
nacional realice escala en mds de un Estado de la Unidn, la informacidn se remi-
tird a las autoridades de cada Estado.

En cuanto al dmbito temporal en el que la informacién ha de ser remitida
por las aerolineas, la Directiva establece en su art. 8.3 dos momentos diferencia-
dos: en primer lugar, entre 24 y 48 horas antes de la hora de salida programada
del vuelo; posteriormente, en un momento que denomina “cierre del vuelo”, y

42. Aclara que la transferencia de datos de un PNR a terceros paises solo podrd producirse en ciertos casos, so-
metidos a un estudio individualizado. La UE ya ha firmado acuerdos que permiten a sus aerolineas la trans-
ferencia de estos datos de PNR a ciertos paises. En concreto, Estados Unidos, Australia y Canadd, a los que
previsiblemente se anada en breve México, pais respecto del cual el Consejo adopté una decisién en junio
de 2015 autorizando la apertura de negociaciones con vistas a la adopcién de un acuerdo.

43. Impone un perfodo inicial de seis meses de conservacién completa de los registros, transcurrido el cual la
informacién habrd de despersonalizarse, preservandola durante otros cuatro afos y medio, con un estricto
procedimiento de acceso los datos, y debiendo ser borrada transcurridos cinco afios. Con objeto de prote-
ger el derecho a la proteccién de los datos personales, a la intimidad y a la no discriminacién, la Directiva
impone limitaciones sobre la transferencia, el tratamiento y la conservacién de los datos PNR.

44. En los vuelos con cédigo compartido, la obligacién le corresponde a la compaiifa que explote el vuelo.
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que identifica como “aquel en el que los pasajeros han embarcado en el avién en pre-
paracion de la salida y no resulta posible embarcarlos o desembarcarlos™. Obvia-
mente, los plazos prescritos en la norma no aplican cuando sea necesario acceder
a los datos de un PNR en respuesta a una amenaza concreta y real relacionada con
delitos de especial gravedad. En tal caso, las acrolineas habrdn de remitir esta in-
formacién a las UIP cuando estas se lo requieran.

Evidentemente, una normativa que regula la gestién de una informacién tan
sensible como la registrada en los PNR debe ser objeto de un andlisis especialmente
cauteloso, por cuanto pudiera afectar a Derechos y libertades de los ciudadanos. En
este sentido, la jurisprudencia del Tribunal de Justicia de la Unién Europea muestra
cémo esta institucién habitualmente se ha manifestado favorablemente a restrin-
gir la actuacién de los poderes publicos. Asi, por ejemplo, en su Sentencia de 18 de
Enero de 2007 (C- 229/05. Asunto Ocalan), la Sala Primera del TSJUE determiné
que, si bien la normativa nacional puede establecer medidas restrictivas dirigidas
contra determinadas personas y entidades con el fin de luchar contra el terrorismo,
cabe establecer limitaciones a esas facultades de los Estados miembros®.

En este mismo sentido resolvié el TSJUE un recurso presentado por el Par-
lamento Europeo sobre la Decisién del Consejo que autorizaba la firma de un
tratado con los EE.UU., en el que imponia a las companias aéreas europeas que
trasfirieran los datos personales de sus pasajeros, asi como la Decisién de la Co-
misién Europea que consideraba que, en dicho proceso, los EE.UU. protegian
los datos de manera adecuada?. El Tribunal anulé ambas actuaciones, afirmando
que la gestién de la informacién solicitada a las aerolineas no cumplia con los re-
quisitos impuestos en la normativa europea de tratamiento de datos personales.

45. No son pocos los inconvenientes que plantea el segundo dmbito temporal. El mds obvio, que el mero hecho
de que todo el pasaje se encuentre embarcado a bordo no es ébice para que, por circunstancias sobrevenidas,
alguno de los pasajeros -o todos- finalmente sean desembarcados y no efectden el viaje.

46. Afirmando que “las personas tienen derecho a la tutela judicial efectiva de los derechos que les confiere el orde-
namiento juridico de la Comunidad, y el derecho a esa proteccion es uno de los principios generales del Derecho
que resultan de las tradiciones constitucionales comunes a los Estados miembros [...] y en el Europeo Convencién
sobre los Derechos Humanos”.

47. STJCE (Gran Sala) Personal Name Records, asuntos acumulados C-317/04 y C-318/04, de 30 de agosto
de 2006.
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En todo caso, con certeza, las instancias judiciales europeas tendrdn ocasién
de pronunciarse en el futuro sobre la adecuacién de esta nueva Directiva a la re-
gulacién europea de proteccién a los derechos individuales de los ciudadanos.
A la vista de la actual situacién, y ponderando la necesidad una adecuada segu-
ridad publica con la imprescindible proteccién de los Derechos ciudadanos, no
parece que la transmisién entre Estados de una informacién ya existente y regis-
trada de forma individualizada en cada pais suponga una amenaza a los derechos
de las personas que efectiian sus desplazamientos por via aérea. Antes al contra-
rio, parece que una regulacién unificada y sometida al control de las instancias
europeas bien pudiera considerarse una mayor garantia de derechos y libertades
individuales.

4.2. Mantenimiento de la seguridad a bordo

Otra de las obligaciones de las aerolineas en su condicién de transportistas es la
de garantizar el mantenimiento del buen orden a bordo de sus aeronaves. En este
sentido, el Anexo 17 al Convenio de Chicago define en su Capitulo 1 a quien de-
nomina pasajero perturbador, como aquel “que no respeta las normas de conducta
en un aeropuerto o a bordo de una aeronave o que no respeta las instrucciones del per-
sonal de aeropuerto o de los miembros de la tripulacion y, por consiguiente, perturba
el orden y la disciplina en el aeropuerto o a bordo de la aeronave”. Dicha descrip-
cién aparece igualmente en el Documento de acceso restringido de la OACI 8973
(Aviation Security Manual).

Resulta importante atender a lo establecido a este respecto por el Convenio
de Tokio de 1963, que aplica a aquellos “actos que, sean o no infracciones, puedan
poner o pongan en peligro la seguridad de la aeronave o de las personas o bienes de
la misma, o que ponga en peligro el buen orden y la disciplina a bordo”. Sobre esta
base, las compaififas incluyen en el clausulado general de sus contratos ciertas esti-
pulaciones dedicadas a los pasajeros indisciplinados, incluyendo la prohibicién de
fumar y de beber alcohol a bordo, salvo el dispensado a los pasajeros a discrecién
de la tripulacién. Estas previsiones, de aplicacién a las personas que se encuen-
tran a bordo de la aeronave, durante el tiempo en el que se estd desarrollando la
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navegaci6n aérea*®, permite que el comandante de la aeronave opte entre diversas
medidas de mitigacién del riesgo®’, que pueden llegar al desembarque del pasa-
jero en el territorio de cualquier Estado en el que aterrice la acronave a la persona
sobre la que tenga razones fundadas para creer que ha cometido o estd a punto de
cometer, a bordo de la aeronave algiin acto que ponga en peligro a la aeronave o
sus ocupantes (art. 8). Ademds, las propias aerolineas marcan unas lineas genéri-
cas de actuacién para los comandantes, que habrdn de aplicarlas, segin aconsejen
su experiencia y la situacién concreta que se presente’.

En cuanto a la normativa europea, partiendo de la primacia que otorga a la
seguridad en el dmbito del transporte aéreo -art. 4.3 y 10.1 b) del Anexo del Re-
glamento (CE) n° 300/2008-, se impone la obligacién a las companias aéreas de
tomar medidas de seguridad adecuadas ante los “pasajeros potencialmente con-
flictivos”, incluso antes del vuelo. En términos semejantes, el Reglamento (CE)
n° 261/2004 permite que el transportista pueda denegar el embarque al pasajero
cuando no se presente en las condiciones requeridas o concurran motivos razona-
bles de seguridad (art. 2 y 3.2).

Esta misma exigencia se encuentra presente en la normativa espanola, ya que
el PNS les obliga a tomar las medidas adecuadas frente a los pasajeros potencial-
mente conflictivos, definidos en su apartado 10.1.3 como “aguellos pasajeros cuyo
comportamiento amenace la seguridad del avion, de su tripulacion o de otros pasa-
Jeros, debido a causas como, estar bajo los efectos del alcohol o las drogas, no cumplir
con las instrucciones dadas por la tripulacion del avion o el personal de tierra referen-
tes a normativas en vigor, mostrar un comportamiento agresivo, violento, alterado o

48. LaLey 209/1964, de 24 de diciembre, penal y procesal de la Navegacion Aérea, establece en su art. 11.4.a)
que “Se entenderd que la navegacion aérea comienza en el momento en que una aeronave se pone en movimiento
con su propia fuerza motriz para emprender el vuelo y termina, cuando, realizado el aterrizaje, queda aquélla
inmovilizada y son parados sus motores”.

49. Las potestades del comandante se registran en el Reglamento (CE) n° 1899/2006, asi como en el Anexo 6
del Capitulo 13 de la OACI, que le habilitan para imponer a bordo de la acronave medidas coercitivas ra-
zonables, que pueden llegar a la restriccién de libertad hasta el desembarque en tierra. Estas actuaciones y
medidas tienen un cardcter exclusivamente preventivo, y sin perjuicio de las resoluciones que recaigan por
parte de las autoridades competentes.

50. En el Manual Bdsico de Operaciones de las aerolineas se dan concretos criterios sobre cémo actuar ante
estas situaciones.
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amenazante”. En consonancia, el art. 96 de la LNA permite excluir del transporte
a los pasajeros que “puedan constituir un peligro o perturbacion para el buen régi-
men de la aeronave”.

El referido articulo faculta genéricamente al “transportista’, debiendo ser
los representantes de la propia compafia aérea quienes tomen la decisién’'. En
la denegacién del embarque, no obstante, las companias aéreas han de mostrar
especial precaucién, ya que la LSA considera en su art. 45.2.62 que constituye
infraccién grave en relacién con el transporte y los trabajos aéreos “E/ incumpli-
miento de la obligacion de establecer normas de embarque de pasajeros o de hacer
efectivos sin justificacion los derechos e intereses de estos en caso de denegacion de em-
barqué”, e infraccién muy grave “La denegacion injustificada del libre acceso del pii-
blico a los servicios de transporte aéreo” (art. 45.3.52 LSA).

IATA ha desarrollado recomendaciones especificas de seguridad para pasaje-
ros conflictivos desarrolladas en su Prictica Recomendada 1798A (Guidance on
unruly passenger prevention and management). Ademds, a fin de establecer unos
criterios que puedan servir de gufa a sus companias aéreas asociadas, incorpora en
el art. VIII de sus Condiciones Generales del Transporte de Pasajeros y Equipajes,
un listado de causas de denegacién al pasajero del transporte contratado, que las
aerolineas incluyen en sus condiciones generales™”.

También cabe la posibilidad de denegar el embarque a un pasajero por en-
contrarse incluido en la “lista negra” de una aerolinea. Asi se manifesté la Sen-
tencia de 30 de junio de 2013 del Juzgado de lo Mercantil n° 6 de Madrid,
acerca de una cldusula de la compafia Ryanair que prevé la posibilidad de de-
negar del transporte del pasajero si éste ha mostrado una “mala conducta (sic) en
un vuelo anterior y existen motivos para creer que esta conducta podria repetirse”. La
Sentencia ampara la validez de la estipulacién, siempre que esta se interprete de

51. Acudiendo al Manual de Operaciones de una compaiifa, se establece que “Antes de emprender el vuelo, el co-
mandante queda facultado para impedir el embarque de pasajeros que se hallen bajo los efectos del alcohol, dro-
gas, etc. los que pudieran ser peligrosos o molestos para el resto del pasaje”. Ademds, el personal encargado del
embarque, “deberd detectar a estos pasajeros embriagados, drogados, etc. en casos muy evidentes, a fin de no de-
Jjarlos embarcar bajo ningiin concepto”.

52. Analizados los clausulados de diversas aerolineas, las causas de denegacion se relacionan con el potencial
riesgo de la seguridad de la acronave, sus pasajeros o la tripulacién, por accién u omisién.
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conformidad a la normativa relativa a los pasajeros potencialmente conflictivos
o razones de seguridad, “teniendo en cuenta que prima la seguridad de los pasajeros
y la tripulacion debiendo adoptar las medidas adecuadas tendentes a prevenir inci-
dentes y evitar peligros en los vuelos, ya que no puede desconocerse que una vez que se
encuentra en el aire, no hay posibilidad de bajarse ni de parase por accién de los pa-
sajeros, salvo que se produzca el aterrizaje”.

4.3. Transporte de pasajeros de categoria especial

La regulacién europea prevé asimismo la posibilidad de que una aerolinea trans-
porte determinadas categorfas de pasajeros potencialmente conflictivos, que el
art. 3.18) del Reglamento (UE) n° 300/2008 divide en tres categorias distintas: el
pasajero que ha sido expulsado de un pais (DEPU), es considerado inadmitido a
efectos de inmigracién (INAD), o viaja custodiado (DEPA). Esta norma incluye
entre el contenido de las normas bésicas comunes, los “requisitos y procedimien-
tos aplicables a pasajeros potencialmente conflictivos” (art. 4.3.m), limitdndose
a enunciar en el apartado 4.3 del Anexo I, que desarrolla las normas bdsicas, que
antes de la salida, “los pasajeros potencialmente conflictivos serdn objeto de las medi-
das de seguridad adecuadas”. En cuanto al procedimiento a seguir en estos casos, el
apartado 4.3.1 del Reglamento (UE) n° 2015/1998 indica que la autoridad com-
petente ha de informar por escrito con antelacidn a toda compania aérea de la
intencién de embarcar a un pasajero potencialmente conflictivo a bordo de su ae-
ronave’®, debiendo velar porque el pasajero en cuestién esté permanentemente vi-
gilado y custodiado (apartado 4.3.3).

Al igual que la norma europea, el PNS espafol se limita a enunciar que
“antes de la salida, los pasajeros potencialmente conflictivos serdn objeto de las medi-
das de seguridad adecuadas”, estableciendo su propia categorizacién en el art. 4.3,

53. En su escrito se aportan ciertos datos: a) identidad y sexo del pasajero; b) razén del transporte; ¢) nombre
y funcién de los escoltas, si procede; d) evaluacion de riesgos por parte de la autoridad competente y razo-
nes para llevar o no escolta; e) distribucion prevista de los asientos, si corresponde, y f) documentos de viaje
disponibles. La acrolinea proporciona la informacién al comandante de la acronave con anterioridad al em-
barque de los pasajeros -apartado 4.3.2 Reglamento (UE) n° 2015/1998-.
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en la que diferencia entre pasajeros deportados™, personas no admitidas® y perso-
nas bajo custodia legal*®. Este epigrafe se limita a establecer que las personas bajo
custodia legal estén siempre escoltadas, asi como que aquellos pasajeros extranje-
ros que se les haya denegado la entrada en el territorio nacional deban permanecer
en una sala de inadmitidos hasta su salida del pais. Adicionalmente, el apartado
10.1.2 permite que el Ministerio de Interior autorice a bordo de vuelos de com-
panias espafiolas, la presencia de personal de las Fuerzas y Cuerpos de Seguridad
del Estado especialmente seleccionado y entrenado, debiendo coordinarse con las
autoridades de terceros Estados en caso de que se tome esa decisién respecto de
un vuelo internacional.

4.4. Objetos de aceptacién limitada a bordo

Otra de las funciones principales en materia de seguridad que han de desempefiar
las aerolineas es asegurar que a bordo de sus aeronaves se cumple con las prohibi-
ciones y limitaciones de objetos y productos a bordo susceptibles de ser emplea-
dos como amenaza para la integridad de la aeronave y el pasaje, o bien por tratarse
de materiales que per se supongan un riesgo para el avién y quienes viajan en él.

En el transporte internacional, es el Anexo 18 del Convenio de Chicago de
1944 el que establece las pautas del transporte de articulos peligrosos en las aero-
naves. Por su parte, en Europa, la regulacién es llevada a cabo por el Reglamento
(UE) n° 2015/1998, cuyo apartado 4.0.1 incluye entre los responsables de la apli-
cacién de las medidas de seguridad referidas al equipaje de los pasajeros a las com-
pafifas aéreas. En Espafia, ademds, resulta de aplicacidn el Real Decreto 137/93,
por el que se aprueba el Reglamento de Armas.

En cuanto a la identificacién de qué objetos han de ser considerados peligro-
sos, la OACI mantiene actualizado un listado, que modifica perfodicamente, con

54. Personas que han sido admitidas legalmente en el Estado por sus autoridades o quienes han entrado ilegal-
mente en el Estado, y las Autoridades les han ordenado formalmente abandonarlo.

55. Personas a las que las Autoridades competentes les han negado la entrada a un Estado Miembro y estdn
siendo llevadas de vuelta a su pais de origen, o a cualquier otro pais donde estas personas sean admitidas.

56. Personas tanto bajo arresto como condenadas por un tribunal que deben ser transportadas.

157

INDICE



El derecho aéreo entre lo publico y lo privado: aeropuertos, acceso al mercado, drones y responsabilidad.
Ma Jesus Guerrero Lebrén, Juan Ignacio Peinado Gracia (Directores) ; Isabel Contreras de la Rosa (Coordinadora).
Sevilla: Universidad Internacional de Andalucia, 2017. ISBN 978-84-7993-331-9. Enlace: http://hdl.handle.net/10334/3824

LA PREVENCION Y EL CONTROL DE LA SEGURIDAD (SECURITY) DE LAS AEROLINEAS

JOSE MIGUEL SANCHEZ BARTOLOME

la finalidad de adaptarse a los cambios que puedan producirse en la evaluacién de
riesgos que realiza™.

A su vez, la IATA elabora su propio Manual de Reglamentacién sobre Mer-
cancfas Peligrosas, adaptando la regulacién genérica de la OACI a la actividad es-
pecifica de cada uno de sus afiliados, por medio de la incorporacién de Adendas™®.
Por su parte, en Europa, y conforme al citado Reglamento (UE) n° 2015/1998,
hay un listado de articulos que los pasajeros sélo pueden portar si se facturan en
el equipaje, es decir, en la bodega de la aeronave™
pueden ser transportados en ningtin caso por los pasajeros a bordo de un avién®,
asi como un listado especifico para las personas que se puedan encontrar dentro

, asimismo existen otros que no

de la aeronave sin ser pasajeros®'.

En los contratos de transporte elaborados por las aerolineas se plasman estas
limitaciones, bajo la denominacién “Articulos peligrosos”. La Sentencia del Juz-
gado de lo Mercantil n° 8 de Barcelona, de 23 de mayo de 2012, considera sujeto
a derecho que la aerolinea, como parte contractual que debe analizar y supervisar
el equipaje que ha de transportar, deniegue su transporte si concurren algunas de
las circunstancias descritas en las normas, sin que ello pueda considerarse un com-
portamiento arbitrario o irrazonable.

No obstante, y con la finalidad de que los pasajeros puedan tener un cono-
cimiento adecuado con antelacién a efectuar su viaje, la Audiencia Provincial de
Barcelona, en su Sentencia de 21 de octubre de 2013, consider6 que las compa-
fifas aéreas no pueden limitarse a manifestar la mera definicién de articulos peli-
grosos como “aquellos bienes u objeto definidos como tales por las normas OACI y por
las normas [ATA”, puesto que la remision de la cldusula a textos que no son acce-
sibles para el comin de los usuarios o el empleo de siglas que son desconocidas

57. La versién actual se publicé en el BOE n° 86, de 10 de abril de 2015. Disponible en <http://www.aena.es/
csee/ccurl/988/153/INFO%20PAX %201 Tmercancias%20peligrosas%200ACI_BOE-A-2015-3832.pdf>.

58. A modo de ejemplo, se pueden encontrar las tltimas modificaciones en: <https://www.iata.org/ whatwedo/

cargo/dgr/Documents/dgr57-addendum1-es-20160122.pdf>.
59. Apéndice 4-C del Reglamento (UE) n° 2015/1998.
60. Apéndice 5-B del Reglamento (UE) n° 2015/1998.
61. Apéndice 1-A del Reglamento (UE) n° 2015/1998.
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para el consumidor medio impiden comprender con plenitud el alcance de la
prohibicién.

Esta misma Sentencia declaré abusiva la cldusula que permitia al personal de
la aerolinea inspeccionar manualmente el equipaje del pasajero sin la presencia de
un agente de la autoridad, por suponer una invasién de la intimidad del usuario,
por entender que el PNS no habilita al personal de una compania aérea a efec-
tuar el registro del equipaje de sus pasajeros, quedando dicha actuacién exclusiva-
mente reservada a las fuerzas de seguridad y, en su caso, al personal de la seguridad
privada, conforme a lo dispuesto en el art. 12 de la Ley de Seguridad Privada.

5. Conclusiones

La actividad de las acrolineas en materia de mantenimiento de la seguridad su-
pone un gran desafio en términos de medios, coste y recursos, al desarrolarse al
amparo de una normativa que tiene como objetivo prioritario -desde los origenes
de la aviacién comercial-, la mds amplia proteccién de personas, acronaves, bie-
nes e instalaciones. Esto ha propiciado que los diferentes legisladores -internacio-
nal, europeo y nacional-, se hayan dotado a si mismos y a los actores del sector
de una serie de instrumentos, no sélo técnicos, sino asimismo juridicos, tenden-
tes a potenciar dicha proteccidn, que se va forzada a una actualizacién constante,
para atender a las nuevas amenazas que con el transcurso del tiempo han ido sur-
giendo. Esto supone que las aerolineas asuman el cargo de atender a las obliga-
ciones impuestas por el marco normativo, lo que les supone un grave impacto
econdmico, en un mercado en el que los costes fijos de la actividad son de por si
muy elevados.

La naturaleza de la actividad del transporte aéreo de pasajeros implica que
los actos contra la seguridad de la aviacién civil se produzcan en la mayor parte
de los casos de forma sobrevenida, y en no pocas ocasiones, en dmbitos tempora-
les y geogréficos muy distantes de donde estdn ubicados quienes deben reaccio-
nar ante la concrecién de la amenaza. La complejidad se incrementa porque, al
tiempo que se protegen contra amenazas mds obvias, como el terrorismo o la de-
lincuencia organizada, deben hacer frente al mismo tiempo a otros riesgos que,
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no por menos evidentes, resultan menos gravosos -pasajeros disruptivos, pasaje-
ros potencialmente peligrosos...-.

Como instrumento para hacer frente a estas situaciones, las acrolineas han
de aplicar medidas de proteccién basadas en el continuo andlisis de los facto-
res de riesgo, y la permanente interlocucién con las administraciones y el resto
de actores en el mercado, marcando pautas de actuacién, tanto preventiva como
reactiva, ante los riesgos, minimizando al tiempo los efectos adversos sobre sus
operaciones. Por todo ello, las compafifas aéreas se han dotado de un sistema
de prevencién y gestién de la seguridad, el SeMS, de anilisis continuado de las
contingencias, asignando una proporcionada combinacién de medidas y recursos
materiales y humanos para hacer frente a las obligaciones y necesidades en mate-
ria de security.

Sin embargo, pese a todas las medidas que puedan llevarse a cabo para redu-
cir el riesgo para su propia actividad, y aunque, en términos generales, se puede
afirmar que las compafifas aéreas europeas disponen de sélidos sistemas de gestién
de la seguridad, los distintos actores en el dmbito del transporte aéreo son bien
conscientes de que la concrecién de las potenciales amenazas en actos de interfe-
rencia ilicita es, desgraciadamente, imposible de evitar en su totalidad. No obs-
tante, las aerolineas y las administraciones contindan con su permanente proceso
de adaptacién a los continuos desafios que surgen, actualizando y preparando, re-
glas juridicas y técnicas, procedimientos para evitar y suprimir los actos de inter-
ferencia ilicita.
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