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CariTuLo V

La proteccion y las tendencias de uso de los/
as menores europeos/as en Internet

Javier Cortés Moreno y Maria Dolores Mufoz de Dios

Resumen: La simple accion y experiencia de conectarse a Inter-
net, a pesar de ser un habito muy comun y arraigado en nuestra
sociedad, implica en cierta medida un grado de inseguridad para
cualquier persona con independencia de su edad, pues no siempre
se llegan a disponer de los conocimientos necesarios y las estrate-
gias pertinentes para reducir los riesgos.

El presente capitulo tiene como objetivos visibilizar las distintas
tendencias de uso que tienen los/as menores de Europa cuando se
conectan a Internet desde cualquiera de los dispositivos existen-
tes (ordenadores, tabletas, mdviles, etc.) y analizar los diferentes
riesgos a los que estan expuestos diariamente. Tras la revision ex-
haustiva de las investigaciones mas recientes e impactantes que se
han realizado sobre del tema actual que nos ocupa, se expone una
breve recesion que refleja las diversas medias que se han estable-
cido a nivel europeo para prevenir e implantar ciertos métodos de
seguridad que protegen a los/as menores.

1. Introduccion

En una sociedad en la que cada vez es mas frecuente la exis-
tencia de las nuevas tecnologias en los hogares familiares, en
los centros educativos, en los puestos de trabajo y /o en cual-
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quier ambito de nuestro entorno, se predispone que cada vez
mas emerjan generaciones de personas que son dependien-
tes o que necesitan un continuo contacto con las TICs. Este
acontecimiento, en el que se promueve la convivencia con la
tecnologia ha provocado una nueva generacion, denominada
por Prensky (2001) como los “nativos digitales”, refiriéndo-
se a aquella primera generacion que ha nacido y ha crecido
con las nuevas tecnologias. Esta generaciéon confluye con otro
grupo de personas que no ha crecido con las tecnologias pero
que en un momento de sus vidas ha tenido la oportunidad u
obligacion de tener contacto con ellas. A este segmento de
poblacién, Prensky (2010) los denomina “inmigrantes digita-
les” refiriéndose a aquellos/as que no nacieron en el mundo
digital, pero que en algun momento mas avanzado de sus vi-
das han quedado fascinados/as y en su gran mayoria se han
tenido que adaptar al uso de las nueva tecnologias.

Los/as inmigrantes digitales, en cierta medida y de ma-
nera inconsciente promueven que sus descendientes usen las
nuevas tecnologias a diario y ademas cada vez mas desde
cualquier ambito de la vida se estimula a que los/as meno-
res, desde edades tempranas, tengan un mayor contacto con
el mundo digital, aunque a veces es cierto que se omiten las
consecuencias Yy los efectos, asi como los posibles riesgos que
produce la relacién con el entorno digital en los menores. En
ocasiones, para los/as inmigrantes digitales resulta dramatico
intervenir en la ensefanza del buen uso de la nuevas tecno-
logias y en la prevencidén de conductas peligrosas para los/as
menores, ya que la generacion de inmigrantes digitales, a ve-
ces, no posee los conocimientos necesarios para ello e inclu-
so los/as nativos/as digitales superan dichos conocimientos
hasta el punto de disponer de las habilidades y las estrategias
para silenciar los posibles riesgos a los que han caido o burlar
u ocultar aquellos a los que podrian llegar a experimentar.
Por tanto, para los inmigrantes digitales, significa un doble
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esfuerzo que supone la necesidad de implicarse en recibir una
formacién sobre el buen uso de las TICs y la prevencién de los
riesgos; tales como el ciberacoso, la sextorsién, el grooming
o el ciberbullying; para proteger a sus menores.

Esta situacién se agrava aun mas cuando existe una brecha
digital en el contexto social del/a menor. Eurostat,* establece
que la brecha digital consiste en la distincion que existe en-
tre aquellas personas que tienen acceso a Internet y pueden
hacer uso de los nuevos servicios ofrecidos por la World Wide
Web, y aquellas que estan excluidas de estos servicios. En
la misma linea, Rogers (2001) define la brecha digital como
aquella brecha que existe entre los individuos que sacan pro-
vecho de Internet de otros que estan en desventaja relativa
(beneficios frente a desventajas).

Para orientarse y calcular la situacién de cada poblacién
con respecto a la relacion que tienen con el mundo digital,
existe un indice que mide como los paises aprovechan las
oportunidades ofrecidas por las Tecnologias de la Informa-
cion y Comunicacion. Bilbao-Osorio, B; Dutta S. y Lanvin B.
(2014) han emitido un informe a través de World Economic
Forum en el que establecen un ranking en el que posicionan a
148 paises segun su indice de conectados/as en la red. Entre
esos 148 paises, Espafia ocupa una posicion muy desventaja-
da con respecto al resto de paises de Europa, en concreto se
sitla en el puesto numero 34. El primer pais que lidera dicho
ranking es Finlandia. Entre el puesto nimero 1 y el 34 hay
muchos mas paises europeos que superan la posicién de Es-
pafa, los cuales son: Suecia (puesto n.° 3), los Paises bajos
(puesto n.% 4), Noruega (puesto n.° 5), Suiza (puesto n.° 6),
Reino Unido (puesto n.% 9), Luxemburgo (puesto n.°11), Ale-

1 European Commission, Eurosat: Information society statistics at regio-
nal level.
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mania (puesto n.% 12), Dinamarca (puesto n.°13), Islandia
(puesto n.% 19), Estonia (puesto n.° 21), Austria (puesto n.°
22), Francia (puesto n.° 25), Irlanda (puesto n.© 26), Bélgica
(puesto n.0 27), Malta (puesto n.° 28), Lituania (puesto n.°
31) y Portugal (puesto n.° 33). Con respecto a Espana los
paises europeos que le suceden con una puntuacién mas baja
son entre otros Eslovenia, Chipre e Italia y aquellos paises
europeos que han quedado en una posicidén muy inferior han
sido: Rumania en el puesto nimero 75, Moldavia en el 77 y
Ucrania en la posicion 81.

En Espafa, el Instituto Nacional de Estadistica (en adelan-
te, INE) ha emitido en sus notas de prensa (2004) las razones
por las cuales hay un grupo de poblacion que no hace uso de
las tecnologias: Los hogares que no disponen de acceso a
Internet sefialaron como principales motivos de tal situacién
porgue no necesitan Internet (60,6%), porque tienen pocos
conocimientos para utilizarlo (38,6%) y razones de tipo eco-
nomico: porque los costes del equipo son demasiado altos
(31,0%) y porque los costes de conexion resultan demasiado
elevados (28,8%).

Nos encontramos por tanto un porcentaje de poblacion
gue basicamente no utiliza Internet por no tener conocimien-
tos para su uso o por no tener la capacidad para afrontar los
gastos que supone tener un ordenador y contratar una tarifa
de Internet. Otros autores extienden el alcance de la Brecha
Digital para explicarla también en funcidn de lo que se ha de-
nominado “analfabetismo digital”, que consiste en la escasa
habilidad o competencia de un gran sector de la poblacién,
especialmente entre aquellos que han nacido antes de la dé-
cada de 1960, para manejar las herramientas tecnoldgicas de
computacidon y cuyo acceso a los servicios de Internet es por
tanto muy limitado.

Esto constituye un entorno de indefensidn por la carencia
de conocimientos que generen espacios de seguridad y pro-
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teccion para aquellos menores de esta poblacién que este en
contacto con las TIC e Internet en otro lugar de su contexto,
como podrian ser los centros educativos o los centros publicos.
De este modo, aquellos menores que convivan en este tipo de
entornos, son menores aun mas vulnerables al no tener un
entorno protector ya que sus progenitores o personas de refe-
rencia estan inmersos en esta brecha digital o son analfabetos
digitales, los cuales no pueden prestarle el apoyo que precisan
para prevenir, controlar o intervenir en caso de riesgo.

1.1. Menores en Europa

Antes de profundizar en las tendencias de uso de los menores
europeos en Internet, es importante matizar y delimitar el
concepto de menores ya que en cada zona geografica pueden
existir dicotomias.

Cuando se emplea el término de “menor”, sin lugar a dudas
contemplamos los conceptos de nifez, infancia y/o adolescen-
cia, ya que estos guardan mucha relacion o similitud con el
término al constituirse como varias etapas de las fases evo-
lutivas de una persona. Es importante matizar qué es lo que
se entiende por menores, para asi delimitar el segmento de
poblaciéon al que se dirige el foco de atencion e intervencién.

La concepcion del término de menor, es muy amplia ya
gue engloba distintas etapas del desarrollo del menor y tam-
bién es un concepto muy heterogéneo por depender o verse
influenciado por la propia cultura o contexto de cada caso
concreto y por las consideraciones que tienen en cuenta para
definir quién tiene una minoria de edad y quién tiene una
mayoridad de edad. La Convencidon de los Derechos del Nifio
(1989) definid el término de “nifio” de forma mas precisa,
indicando que un/a nifo/a es todo ser humano menor de die-
ciocho afios de edad, salvo que, en virtud de la ley que le sea
aplicable, haya alcanzado antes la mayoria de edad.
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Los ordenamientos juridicos suelen ser los que establecen
un limite de edad, denominado como mayoria de edad, para
determinar el paso de la incapacidad general de la persona
a su capacidad de obrar plena, o lo que seria lo mismo, la
posibilidad de ejercer por si mismos los derechos y obliga-
ciones relativos a su persona y bienes. Por tanto, el concepto
de mayoria de edad, es la condicién para determinar la plena
capacidad de obrar de la persona que consiste en alcanzar
una edad cronoldgica establecida a partir de su nacimiento.
La persona adquiere una madurez intelectual y fisica suficien-
te como para tener una voluntad valida para obrar algunos
actos que antes no podia por sus carencias nombradas ante-
riormente. Cuando alcanza la mayoria de edad, se presume
que tiene la capacidad de obrar, salvo en aquellos casos de
incapacidad legal. A partir de esa mayoria de edad se adquie-
ren responsabilidades y obligaciones, pero también mayores
derechos y privilegios.

En Espafia, siguiendo su ordenamiento juridico, la Cons-
titucion Espanola (1978) en su articulo 12, ha establecido
que la mayoria de edad de los/as espafioles/as se alcanza al
cumplir los dieciocho afos de edad. Este limite de edad equi-
para al ordenamiento espafiol con los de su entorno politico
y cultural (Francia, Alemania, Italia, etc.), pero no en todo
el contexto europeo hay similitud en cuanto a la mayoria de
edad, ya que existen algunas diferencias con otros paises. Por
ejemplo, en Escocia (Reino Unido) los mayores de edad son
aquellas personas que ya han cumplido los dieciséis afios de
edad, en Malta se consideran menores de edad todas aque-
llas personas que aun no han cumplido los diecisiete afios de
edad y en Irlanda los mayores de edad son aquellas personas
qgue tiene veintiun afos o mas.

Investigar sobre los menores europeos y sus tendencias
de uso en Internet, supone partir de esta concepcion amplia,
en la que no s6lo son menores de edad aquellas personas que
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aun no han cumplido los dieciocho afios de edad, sino que hay
gue contemplar las caracteristicas juridicas de cada pais para
entender cdmo cada nacionalidad considera que sus menores
concluyen esta etapa a una determinada edad establecida por
su ordenamiento juridico y su contexto cultural.

2. Las tendencias de uso de los/as menores
europeos/as en Internet

En el mundo digital en el que estamos inmersos en la actua-
lidad, cada vez es mas comun que las nuevas generaciones
tengan un mayor contacto con las nuevas tecnologias des-
de edades tempranas. Asi lo han demostrado los diversos
organismos que se dedican a investigar las tendencias y la
frecuencia de uso que tienen las personas de cualquier edad
con las TICS.

Anualmente, en Espafia el Instituto Nacional de Estadistica
(en adelante, INE) realiza un estudio denominado Encuesta
sobre Equipamiento y Uso de Tecnologias de la Informacion
y Comunicacidn en los hogares,? para recabar informacion de
los individuos de cualquier edad, partiendo desde las eda-
des minimas de estudio las comprendidas entre diez y quince
anos.

Consultado la base de datos estadisticos del INE y de esta
encuesta en concreto, se puede constatar la creciente evo-
lucién en cuanto a las cifras de los menores con una edad
comprendida entre diez y quince afios que estan en contacto
con las TIC. En el afio 2006, un 74,4% de los menores entre

2 INE - Encuesta sobre Equipamiento y Uso de Tecnologias de la Informa-
cion y Comunicacion en los hogares 2014; Disponible en: http://www.ine.
es/jaxi/menu.do?type=pcaxis&path=/t25/p450/base_2011/a2014/&fi-
le=pcaxis.
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diez y quince afnos eran usuarios de ordenador y entre ellos
el 72,2% usaban Internet. Esta cifra, indudablemente, se ha
incrementando, siendo en el afio 2014 el 93,8 de los menores
entre diez y quince los que disponen y hacen uso de un orde-
nador y un 92% los que se conectan a Internet.

Otros organismos se han percatado de que cada vez es
mas comun que en edades mas tempranas sea cuando se
producen los contactos y usos con las nuevas tecnologias. La
Asociacion para la Investigacion de Medios de Comunicacion?
demuestra cdmo se ha tenido que adaptar a la nueva realidad
de nuestra sociedad, es decir ha tenido que asumir que esta
aumentando el uso de las tecnologias entre los menores que
se encuentran en una etapa infantil y que por tanto también
resulta imprescindible tenerlos en cuenta como objeto de
estudio a estos menores cuya edad esta comprendida entre
cuatro y trece afos.

En la siguiente tabla, se reflejan los porcentajes de uso
del ordenador y de Internet en el aho 2012 por parte de los
menores con una edad comprendida entre cuatro y trece
anos.

De esta tabla, se pueden extraer cierta informacion rele-
vante sobre las conductas de estos menores: En primer lu-
gar, resulta sorprendente como a partir de los cuatros afios
de edad los menores ya disponen y hacen uso del ordenador
e incluso casi un 20% se conecta a Internet. Es a partir de
los seis afios de edad cuando mas de la mitad de la pobla-
cion objeto de estudio hace uso del ordenador, aunque sin
embargo no es hasta los ocho afios de edad cuando mas de
la mitad de esta poblacion accede a Internet. En torno a la
etapa de la adolescencia, es cuando mas se incrementa el

3 Asociacion para la Investigacion de Medios de Comunicacién; Disponible
en: http://www.aimc.es
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uso del ordenador para conectarse a Internet, oscilando las
cifras en un 90% de los menores que usan el ordenador e

Internet.

Uso de Ordenador

Uso de Internet

(%) (%)
4 afios de edad 32,0 19,8
5 afos de edad 36,0 18,6
6 afios de edad 52,3 36,9
7 afnos de edad 62,4 47,4
8 afos de edad 69,1 55,7
9 afos de edad 77,7 64,7
10 afos de edad 82,7 78,5
11 afos de edad 87,6 81,8
12 afos de edad 90,6 84,9
13 afos de edad 93,9 89,8

Tabla 1: Porcentajes de uso del ordenador y de Internet de los menores
espafioles con una edad comprendida de 4 a 13 afios de edad. Fuente:
Elaboracidon propia; datos extraidos de Asociacion para la Investigacion
de Medios de Comunicacion (2012)

Es de suponer que conformen los menores van cumplien-
do mas edad, aumentan paralelamente sus habitos en el uso
del ordenador e Internet. Con la siguiente tabla que se mues-
tra, se puede contrastar alun mas los datos anteriormente
aportados, conocer codmo ha sido su evolucidon a corto plazo
(2012-2014) e incluso ver la continuidad de estas conductas
conforme los menores tienen mas edad.

Los datos que se reflejan, emitidos por el Instituto Nacio-
nal de Estadistica, corresponden a los porcentajes de uso del
ordenador e Internet en el afio 2014 por parte de los menores
con una edad comprendida entre diez y quince afos.
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Uso de Ordenador Uso de Internet

(%) (%)
10 afos de edad 90,7 89,3
11 afos de edad 92,4 88,5
12 afios de edad 94,3 92,4
13 afios de edad 94,7 92,2
14 afos de edad 95,6 93,7
15 afos de edad 95,2 96,0

Tabla 2: Porcentajes de uso del ordenador y de Internet de los menores
espafoles con una edad comprendida de 10 a 15 afios de edad. Fuente:
Elaboracion propia; datos extraidos del INE (2014).

Una vez conocida una aproximacion del porcentaje de me-
nores espafoles que tienen acceso a Internet en las diferen-
tes edades comprendidas entre cuatro y quince afios de edad,
resulta también prioritario determinar desde qué lugares es-
tos menores hacen uso de las tecnologias de la comunicacion
(ordenador, Internet, moviles, etc.).

La Asociacién para la Investigacion de Medios de Comuni-
cacion en el afo 2012 investigo los diferentes lugares donde
los menores tenian acceso o utilizaban el ordenador. Como
indica la siguiente grafica en la que se desglosa los porcenta-
jes para cada uno de los menores diferenciando por cada ano
de edad (en una escala de las edades comprendidas entre
los cuatro y trece afos) los principales sitios de acceso a un
ordenador fueron en primer lugar desde el propio hogar y en
segundo puesto desde el centro de estudios de los menores,
a los que posteriormente le suceden el acceso al ordenador
desde las viviendas de los familiares y el uso del ordenador
desde otros lugares, como podrian ser los cibercafés o las
bibliotecas publicas.

Dependiendo del lugar desde donde se usa el ordenador
se observa gran similitud entre el total del acceso y el acceso
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desde el hogar, aunque existe una gran duplicacion entre el
acceso desde el hogar y desde el centro de estudios, que se
acentla a partir de los nueve a diez afios.

100,0 pp—
90,0
¥ /
80,0 J—
70,0
60,0 ‘/
50,0 g —
40,0 —
30,0 —"""/‘,./—"/
20,0 —
10,0
0,0
4 5 6 7 8 9 10 11 12 13
Total Usa ordenador| 32,0 36,0 52,3 62,4 69,1 77,7 82,7 87,6 90,6 93,9
e _En Casa 267 | 310 | 437 | 552 | 630 | 645 | 714 | 785 | 7725 | 8438
—— _Centrode estudios | 11,8 | 17,9 | 216 | 266 = 300 | 398 528 | 527 | 566 | 62,6
_Vivienda Familiares| 0,8 0,7 23 | 44 | 52 42 | 713 74 105 | 12,3
= . Otro Lugar 14 0,7 2,7 35 3,2 5,0 5,6 51 3,8 5,0

Imagen 1: Porcentaje de lugares de uso de ordenador. Fuente: Asocia-
cién para la Investigacion de Medios de Comunicacion (2012).

El lugar de acceso vuelve a estar muy condicionado por el
acceso desde el hogar, aungque en esta segunda gréafica la di-
ferencia entre el acceso total y el acceso desde la casa es algo
mayor que el que figuraba en el uso de ordenador. De nuevo,
el crecimiento del acceso a Internet es muy inferior entre los
menores con diez a trece afos que el registrado entre los
cuatro y diez ahos, alcanzando una cifra final de casi el 90%
muy similar a la del uso del ordenador.

En el ano 2014, el INE especificé que el numero total de
menores (de 10 a 15 afios) usuarios de ordenador fueron
2.530.742 y entre ellos el total de los menores que usan In-
ternet es una cifra muy parecida, en concreto 2.482.227, los
cuales se puede consultar la procedencia, gracias al desglo-
se realizado por esta investigacion que especifico la cantidad
de menores por cada comunidad auténoma. El INE, también
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coincide con la investigacion anterior en determinar que los
dos principales lugares donde los menores hacen uso de In-
ternet es su propia vivienda (89,8%) y el Centro de Estudios
(68,9%). Los siguientes lugares mas asiduos por los meno-
res fueron las viviendas de familiares y amigos (38,9%), los
centros publicos (23,6%), los cibercafés y similares (5,2%).

Con respecto a los lugares que frecuentan estos menores
para el acceso a Internet basicamente y a grandes rasgos se
mantiene la misma tonica que la anterior grafica.

Hasta el momento solo se han mostrado las tendencias de
los menores espanoles en lo referente a su relacidon con las
TIC, como un segmento de poblacion de menores que inte-
gran un porcentaje de la totalidad de los menores en Euro-
pa, pero....Son similares las conductas y actitudes usando el
ordenador e Internet a nivel europeo por parte de los demas
menores?. Realmente no existen muchas investigaciones que
estudien especificamente los comportamientos en Internet
de los menores europeos, pues como afirma Rice (2006) la
rapidez con la que los menores europeos estan accediendo a
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Total Usa ordenador| 32,0 | 360 | 523 | 624 | 691 | 77,7 | 827 | 876 | 906 | 93,9
—— _En Casa 267 | 31,0 | 437 | s52 | 630 | 645 | 714 | 785 | 775 | 848
—— .Centrode estudios | 11,8 | 179 | 216 | 266 | 300 | 398 | 528 | 527 | 566 | 626
.Vivienda Familiares| 0,8 0,7 23 | 44 | 52 42 | 13 71 | 105 | 12,3
= . Otro Lugar 14 0,7 2,7 35 3,2 5,0 5,6 5,1 3,8 5,0

Imagen 2: Porcentaje de lugares de uso de Internet. Fuente: Asocia-
cion para la Investigacion de Medios de Comunicacion (2012).
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las nuevas tecnologias digitales carece de precedentes en la
historia de la innovacién tecnoldgica.

Sin embargo se puede destacar, por la precisién de los
datos y los resultados obtenidos, la encuesta realizada por la
red de investigacion financiada por la Comisidon Europea EU
Kids Online.* La investigacion se dividié en dos fases, donde
Espafia participo como miembro activo a través de un equipo
de investigacidon de la Universidad del Pais Vasco.

La primera fase, denominada “EU Kids Online I" se desa-
rrollo entre 2006-2009 y estuvo formada por mas de setenta
investigadores y veintilin expertos de paises europeos. El ob-
jetivo era identificar y analizar todas las investigaciones dis-
ponibles en Europa sobre menores y nuevas tecnologia con
el fin de determinar qué relacion puede tener el menor con
Internet. Todo ello lo reflejaron dibujando un mapa donde se
consideraba: los riesgos, las oportunidades y las tres formas
de comunicacidon que permite Internet para los menores: 1.
El menor como receptor de contenidos distribuidos de mane-
ra masiva por Internet, 2. El menor como participante en una
situacidn interactiva dirigida generalmente por un adulto y 3.
El menor como actor en una interaccién en la que puede ser
el iniciador o el perpetrador.

Durante los afios 2009 y 2011, desarrollaron la segunda
fase “EU Kids Online II” donde intervinieron mas cien inves-
tigadores y veinticinco expertos de paises europeos. Asimis-
mo, Los equipos de investigacion multidisciplinares provenian
de los veinticinco paises que participaron: Alemania, Austria,
Bélgica, Bulgaria, Chipre, la Republica Checa, Dinamarca, Es-
lovenia, Espafia, Estonia, Finlandia, Francia, Grecia, Holanda,
Hungria, Irlanda, Italia, Lituania, Noruega, Polonia, Portugal,

4 Comision Europea EU Kids Online; Disponible en: http://www.lse.ac.uk/
media@lse/research/EUKidsOnline/Home.aspx
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Rumania, Reino Unido, Suecia y Turquia. En esta ocasion, lle-
varon a cabo una investigacidon empirica original donde par-
ticiparon como muestra de mas de mas de 25.000 menores
entre 9 y 16 afnos y sus progenitores de los diferentes pai-
ses europeos citados. El principal objetivo, era constituir una
rigurosa base cuantitativa y comparativa entre las distintas
naciones sobre cémo es el uso de Internet en Europa.

Garmendia, M., Garitaonandia, C., Martinez, G. y Casado,
M. A. (2011) han reflejado que es de vital importancia com-
prender la naturaleza de los diferentes contextos para ana-
lizar los riesgos de los menores y de las familias con el uso
de Internet, con el fin de poder informar a los legisladores y
al publico en general de las nuevas tendencias online y las
posibles soluciones. Estos autores, extraen como principales
conclusiones de la primera fase de EU Kids Online la necesi-
dad prioritaria de que en las acciones de sensibilizacion se
centren a nivel de los paises identificados por la investigacion
como de alto riesgo (especialmente Estonia, Holanda, Norue-
ga, Eslovenia, Polonia y Reino Unido), a los paises que han
experimentado un desarrollo reciente y muy rapido de Inter-
net, en los que el acceso parece sobrepasar las habilidades
y el ajuste cultural (especialmente Bulgaria, Estonia, Grecia,
Polonia y Portugal) y a los paises en los que el uso parte de
los menores excede el de los padres (Hungria, Malta, Polonia
y Rumania).

Por ultimo, concluyen que Internet se ha consolidado como
una herramienta habitual para los menores de diez afnos y
cada vez mas se esta convirtiendo en algo mas atractivo para
los menores de entre 6 y 10 afios, por lo que es imprescin-
dible que las acciones de sensibilizacion deben de enfocarse
principalmente en los menores mas pequefios ya que a dife-
rencia de los adolescentes son el grupo de usuarios que crece
de modo mas rapido y se desconoce mas las actividades, las
capacidades y los riesgos que tienen en la red de Internet.
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Ademas, matizan en la investigacion, que aungue nifios y ni-
Aas usan Internet de una manera muy similar, es importante
considerar las diferencias en sus patrones de uso para deter-
minar los riesgos, por lo que las acciones de sensibilizacion
y las estrategias para enfrentarse a los riesgos tendrian que
dirigirse de manera diferente para cada género. Asimismo,
exponen la importancia de centrarse en las familias, los ba-
rrios y los colegios menos privilegiados al considerar que los
riesgos que tienen en Internet son mas altos los que expe-
rimentan los menores de los estatus socioecondmicos mas
bajos, en los que los padres tienen menos capacidades para
apoyarles o protegerles.

En el articulo de Garmendia, M. et Al (2012), los autores
reflejan algunos de los resultados y datos mas relevantes que
obtuvieron en la segunda fase del proyecto de investigacion
EU Kids Online II: En primer lugar, la media de uso de Inter-
net por parte de los menores europeos entre 6 y 10 anos se
situé en un 60% en el ano 2011.

En casa
En el colegio
En casa (habitacion comun)
En casa de un amigo |
En casa de un familiar
En casa (habitacién propia)
En una biblioteca o en otro lugar piblico —

En un cybercafé

En otro momento

T T T T T T T 1

0 10 20 30 40 50 60 70 80 90

Imagen 3: Porcentaje de los lugares de uso de Internet de los menores
espafoles y europeos. Fuente: Casado, M. A. (2011).
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Determinar el lugar donde los menores usan Internet es
un aspecto esencial para conocer el modo en el que pueden
desarrollarse las acciones que desempefan para asi prevenir
los riesgos que el menor pueda encontrar en la red. En el caso
de los menores espanoles, su propia vivienda es la localiza-
cion mas empleada para acceder, ya que el 84% de los me-
nores afirmaron hacerlo en el hogar y el 69% afirmd acceder
desde su centro de estudios.

En el caso del acceso desde el hogar, la encuesta de EU
Kids Online distinguidé entre el uso de Internet en una habi-
tacidén privada y en otra habitacion de uso publico. De este
modo el 63% accedia desde el salén u otra habitacién com-
partida del hogar, y el 42%, en su propia habitacidon dentro
del hogar. El habito de conectarse a Internet desde la propia
habitacién crece con la edad, ya que entre los menores con
nueve y diez afnos de edad un 30% de ellos usa Internet en
su habitacion, mientras que entre los quince y dieciséis ese
uso llega al 54%.

En comparacidon con otros paises europeos, la cifra de los
menores espanoles que se conectan a Internet desde su ha-
bitacién privada no resulta muy significativa ya que represen-
ta a un 42%, porcentaje que se encuentra muy por debajo
del contexto europeo (74% en Dinamarca, 68% en Suecia 0
66% en Noruega). La etapa de la adolescencia es una de las
principales causas por las que los menores buscan la privaci-
dad de su habitacién propia para conectarse a Internet, aun-
gue esta tendencia se esta extendiendo a los menores entre
nueve y diez afos, ya que casi un tercio de ellos usa Internet
en su propia habitacion.

Teniendo en cuenta la asiduidad con la que los menores
utilizan Internet, se obtuvo que en Espafia un 56% de los me-
nores encuestados hacen uso de Internet todos o casi todos
los dias de la semana. Esta cifra es mucho mas baja que la
frecuencia que existe en otros paises europeos, como en el
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caso de Suecia que se situa en un 84%. En este hecho tam-
bién influye considerablemente la variable de la edad, entre
los menores de quince y dieciséis afos, el 82% utiliza Inter-
net todos o casi todos los dias de la semana, mientras que
entre los menores de nueve y diez afos de edad ya hay un
tercio que lo hacen con esta frecuencia.
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Imagen 4: Porcentaje de menores, segun pais europeo, que han ex-
perimentado una o mas formas de uso excesivo de Internet. Fuente:
Casado, M. A. (2011).

En lo referente al tiempo diario que dedican los menores
espafoles a utilizar Internet, obtuvieron una media de 71
minutos, frente a los 88 minutos de media de los menores
europeos. En estos porcentajes siempre es importante mati-
zarlos incluyendo la variable de la edad, pues los menores de
nueve y diez tienen una media de 46 minutos de uso diario
de Internet y los menores de quince y dieciséis afios dedican
una media de 97 minutos diarios para navegar por Internet

Como se puede contemplar en la tabla siguiente, existe
una tendencia a aumentar el tiempo de uso de Internet con-
forme los menores tienen mas edad. Esta dinamica de incre-
mentar el tiempo de conexidon a Internet, podria derivar, si
no se emplean ciertas medidas de control, a sufrir una cierta
dependencia al tener la necesidad de usar las tecnologias a
diario y por tanto a consecuencia de ello se puede generar
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una adiccién. Para explicar esta situacién, los autores Tsitsi-
ka, A., Tzavela E. y Mavromati, F. (2012) han empleado el tér-
mino “Conducta Adictiva a Internet”, la cual la definen como
un patron de comportamiento caracterizado por la pérdida
de control sobre el uso de Internet. Esta conducta conduce
potencialmente al aislamiento y al descuido de las relaciones
sociales, de las actividades académicas, de las actividades
recreativas, de la salud y de la higiene personal.

9-10 afios 46 minutos
11-12 afos 59 minutos
13-14 afios 79 minutos
15-16 afios 97 minutos

Tabla 3: Media de uso diario de Internet por par-
te de los menores segtin edades. Fuente: Elabora-
cién propia; Datos Extraidos: Casado, M. A. (2011).

En la siguiente imagen, se muestra los resultados que ob-
tuvieron la investigacién de la Fundacion de la Unién Europea
Safer Plus Internet (2012), en la que reflejan la situacién de
siete paises europeos en cuanto al nivel porcentual de los
menores que tienen una Conducta Adictiva a Internet o estan
en riesgo de padecerla. Espafia, se sitla como el primer pais
con una tasa mas alta (21,3%) de menores con riesgo de
padecer Conducta Adictiva a Internet, mientras que Rumania
es el pais con mayor porcentaje (1,7%) de menores que es-
tan inmersos en conductas adictivas a Internet. Islandia, es
el pais que se posiciona como la nacidon con conductas mas
saludables por parte de sus menores, ya que tiene los por-
centajes mas bajos con respecto los demas paises tanto en
lo que se refiere a padecer las conductas adictivas a Internet
(0,8%) como en tener el riesgo de padecerlo (7,2%).
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Esparia
Rumania
Polonia
Paises Bajos

COIAB
WAt risk for IAB

Grecia
Alemania

Islandia
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Imagen 5: Porcentaje de Adolescentes, segun pais europeo, con Con-
ducta Adictiva a Internet o con riesgo de Conducta Adictiva a Internet.
Fuente: Tsitsika, A., Tzavela E. y Mavromati, F. (2012).

Parece ser que la franja de edad de los menores que son
vulnerables a desarrollar una Conducta Adictiva a Internet
son los que se encuentran en la etapa de la adolescencia. Es-
tos autores, determinan las razones por las cuales los adoles-
centes se sienten especialmente atraidos por Internet, entre
las cuales se encuentran principalmente sus caracteristicas
de desarrollo (contemplando la necesidad que tienen de dis-
poner de conocimientos y vivencias como una curiosidad ado-
lescente) y ademas porque con el uso de Internet obtienen
las respuestas de una amplia gama de preguntas, consiguen
informacion rapida y actual, mantienen el contacto con nue-
VoS y/0 existentes contactos, y en definitiva se divierten.

A nivel social, una de las razones que fomenta que los me-
nores puedan desarrollar una conducta adictiva a Internet ha
sido la proliferacién de las redes sociales online, ya que han
tenido gran aceptacion entre los jovenes. Segun datos de EU
Kids Online (2012) en Espana, el 56% de los menores de en-
tre nueve y dieciséis afnos tienen un perfil en una red social,
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de los cuales distinguiendo por edades: los menores con una
edad comprendida entre los quince y dieciséis afos represen-
tan al 89%, el 74% corresponde a los menores de trece y ca-
torce afos y a partir de los once y doce afios va disminuyendo
el porcentaje de menores con redes sociales siendo un 42%
y un 11 % para los menores con una edad entre los nueve y
diez afos. Si estas cifras espanolas se comparan con los da-
tos de otros paises europeos no parecen preocupantes, pues
en Holanda, el 80% de los menores entre nueve y dieciséis
tienen perfil en una red social, en Lituania representa un 76%
y en Dinamarca, el 75% de los menores tiene una red social
en Internet.

2.1. Principales riesgos de los/as menores europeos/as
en Internet

El uso y/o abuso de Internet en sus diferentes y atractivas
vertientes por parte de los menores genera, sin lugar a du-
das, que aumenten las posibilidades de que estos jévenes
sufran distintos riesgos o lleguen a ser vulnerables a sufrirlos.
A priori, la consecuencia mas directa del abuso de Inter-
net es tener mas limitado el tiempo para realizar otras activi-
dades. EU Kids Online (2012) encontrd que el 8% de los me-
nores reconocen que el uso de Internet les hizo pasar menos
tiempo con su familia o sus amigos, y que un 4% se habian
qguedado sin comer o dormir por utilizar Internet.
Garmendia, M. et Al (2012) consideraron analizar cuatro
tipos de riesgos fundamentales que pueden producir al usar
Internet por parte de los menores: 1. el acceso a contenidos
sexuales, 2. el ciberbullying o ciberacoso escolar, 3. la recep-
cion de mensajes de tipo sexual y 4. el encuentro con extra-
Aos conocidos a través de la red. Con respecto al hecho de
acceder a contenidos inapropiados en Internet, resulta rela-
tivamente bajo para los menores en Espafa es si se compara
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con el del resto de menores en Europa ya que el 13% de los
menores espafnoles afirmaron haber visto este tipo de image-
nes durante el Ultimo afio, frente al 23% de media europea.

En segundo lugar, el intercambio de mensajes sexuales es
otro de los aspectos que se han considerado como una prac-
tica que pueden experimentar los menores. En general, la
recepcion de este tipo de mensajes es bastante baja, ya que
en torno al 7% de los menores espafioles desvelaron haber
recibido este tipo de mensajes y Unicamente el 2% confirmo
gue habia enviado alguna vez algun mensaje de este tipo.
Con respecto a la media europea, los porcentajes espanoles
son muy insignificantes, ya que a nivel europeo, el 15% de
los menores afirmd haber recibido algunos de estos mensajes
y el 3% asumid que en alguna ocasién los ha enviado.

El tercer riesgo que se plantea es el ciberbullying, es decir
el uso de las nuevas tecnologias como herramientas para de-
sarrollar un acoso. En Espana, el bullying afectd, segun los da-
tos de la encuesta de EU Kids Online, al 16% de los menores.

Y por ultimo, el riesgo a tener encuentros con personas
extrafias conocidas a través de la red, en Espafa supuso que
un 21% de los menores encuestados tuvo contacto a través
de Internet con alguien no conocido, mientras que en la me-
dia europea la cifra asciende hasta el 30%. Con respecto a
los encuentros en persona, la cifra es la misma tanto para
Espafia como para Europa (9%). Sobre este riesgo existen
algunas diferencias entre los paises europeos: en Estonia y
en Lituania, en torno a uno de cada cuatro menores acuden
a un encuentro con un desconocido contactado a través de
Internet, y mas de la mitad tienen contacto con desconocidos
mediante la red. En contraposicién, Turquia o Italia, registra
un 3% y 4% respectivamente de menores que afirmaron ha-
ber acudido a un encuentro con desconocidos.

Esto puede resultar muy arriesgado, ya que este tipo de
encuentros puede ocultar el denominado grooming en el que
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los adultos fingen ser menores a través de la red e intentan
captar la atencidon de los menores con el objetivo de acceder
a ellos con el fin de mantener contactos sexuales.

Otra investigacion, impulsada por la Fundaciéon de la Unidn
Europea Safer Internet Plus (2012), analizo la situacion de
Islandia, Alemania, Paises Bajos, Espana, Polonia, Rumania
y Grecia en cuanto a las conductas adictivas que tienen los
menores de estos paises europeos. Este estudio determino
tres graves conductas que ocasionan alto riesgo en el me-
nor cuando esta usando Internet, las cuales guardan similitud
con el anterior estudio citado.

En primer lugar, el acceso al contenido sexual: Donde de-
terminaron, que este suceso afecta mas a los chicos que a
las chicas. Obtuvieron que el 58,8% del total de la muestra
habia estado expuestos a imagenes sexuales, y de ese total
el 32,8% de aquellos menores expuestos a diversas image-
nes sexuales manifestaron que esta experiencia les resulto
danina (18,4% del total de la muestra).

En segundo lugar, consideran que el ciberbullying como un
grave riesgo, pues el 21,9% del total de la muestra ha experi-
mentado bullying o acoso online. Entre aquellas personas que
han sido acosadas, el 53,5% han manifestado que aquella
experiencia fue muy traumatica (11,2% del total de la mues-
tra). Ademas, determinaron que es un fendmeno que afecta
mas a chicas que chicos, siendo Rumania y Grecia los paises
que tienen los porcentajes mas altos, mientras que Islandia y
Espafia tienen unas cifras mas bajas.

Y por ultimo, expusieron el gran riesgo de sufrir Groo-
ming: encontraron que el 63% del total de la muestra de
menores contacta con extrafios a través de la red. De los
cuales 9,3% de los que contactan con extrafios online ma-
nifiestan que esta experiencia la percibieron como dafina
(5,4% de la muestra total). De los menores que habian con-
tactado con extranos online, un 45,7% habian quedado en
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persona con alguien que conocieron previamente por Inter-
net (esto supone un 28,4% del total de la muestra).Entre los
paises que tiene mayores posibilidades de sufrir o estar en
riesgo de padecer grooming determinaron que era Rumania,
Alemania y Polonia, y como pais con menos incidencia se
situaba a Grecia.

3. La prevencion y proteccién de los menores en
Internet a nivel europeo

A nivel europeo, parece haber demasiada sensibilizaciéon y
conciencia en ejecutar planes y actuaciones para eliminar o
reducir los riesgos que un menor puede encontrase mientras
que utiliza Internet. Intentando clasificar esta serie de accio-
nes, Aroldi (2009) establece que se fundamentan principal-
mente a través de tres areas basicas sobre las que se trabaja
a nivel europeo. En primer lugar, analizando los efectos que
pueden provocar la relaciones con el mundo digital. La segun-
da area, seria aquellas acciones que se encontrarian vincula-
das al fomento de contenidos positivos vinculados a la educa-
cion y al entretenimiento. Y por ultimo, el tercer elemento se
sustenta en pretender y dotar al menor de la capacidad critica
suficiente para ser capaz de discriminar aquellos contenidos
inadecuados.

A continuacion, se describiran algunas acciones que desde
la Comisidon Europea se llevan a cabo como medidas de se-
guridad.

Desde 1999 hasta 2004, la Comisidon Europea desarrollo
el programa “Safer Internet” con el objetivo de consolidar

5 Programa Safer Internet; Disponible en: http://eur-lex.europa.eu/le-
gal-content/ES/TXT/?uri=URISERV:124190d
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un contexto lo mas seguro posible para los menores que
utilizan Internet. El programa pretendia maximizar las opor-
tunidades para los menores y disminuir los posibles riesgos
a los que estan expuestos los menores cuando se conectan
a Internet.

Este programa ha tenido continuidad en el tiempo, ya
gue se ha desarrollado en tres ediciones. En el aino 2005
hasta el 2008, la segunda edicién, se ejecuto el programa
“Safer Internet Plus” el cual pretendia impulsar la instau-
racion de un entorno favorable al desarrollo de la industria
vinculada a Internet mediante la promocidon de una utiliza-
cion segura de Internet y la lucha contra contenidos ilegales
y perjudiciales. Ademas, ampliaba su ambito de aplicacion
a los nuevos medios de comunicacidon (formato video por
ejemplo) y estaba configurado especialmente para combatir
el racismo y las comunicaciones electrénicas comerciales no
solicitadas, lo que vendria a ser el fendbmeno que se conoce
como “spam”.

Por ultimo, en el periodo 2009-2013 el programa comu-
nitario “Safer Internet” mantuvo los objetivos del anterior
programa “Safer Internet Plus”. Es decir, con este se volvia
a fomentar las mejoras en la seguridad de los nifios y en los
entornos de Internet a través de dos lineas fundamentales de
actuacion: Profundizar en el conocimiento en el que los nifios
utilizan las nuevas tecnologias y determinar los riesgos a los
gue se exponen para luchar contra ellos.

Un claro ejemplo de la aplicabilidad y de las interven-
ciones ejecutas del programa Safer Internet de la Comisién
Europea fue el desarrollado por la red europea de investi-
gacion EU Kids Online (2011) donde se planted desarrollar
recomendaciones y acciones de politicas publicas que pro-
muevan el uso seguro de Internet basadas en las evidencias
de los estudios.
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Asimismo, a través del Centro de Investigaciones Innon-
centi® de Unicef (2012) se tiene constancia de algunas de las
acciones que se han desarrollado por parte de la Unidn Euro-
pea como medida para prevenir y proteger de los riesgos que
pueden sufrir los menores en Internet:

La Unién Europea fue uno de los primeros defensores de
constituir una autorregulacion como medio para preservar la
seguridad de los menores de edad en la red. Prueba de ellos
fue que en 2007, los principales operadores méviles y provee-
dores de contenido de toda la Unién Europea firmaron el Mar-
co Europeo para una utilizacion mas segura de los terminales
moviles por los adolescentes y los menores. En concordancia
con esta medida, en el afio 2010, se implanto en veinticinco
paises de la Unidn Europea unos codigos de conducta donde
los paises que asumieron el Marco y se comprometieron a
seguir sus principios y medidas, a organizar campafas de
sensibilizacion dirigidas a los progenitores de los menores
y a clasificar los contenidos comerciales para asi restringir y
controlar el acceso a contenidos destinados a un publico adul-
to. La Comision Europea en 2009, facilitd la preparacion de
un documento que recogiera los principios para crear redes
sociales mas seguras en la Unién Europea. Este documento
se publicd con la conformidad de veintiun signatarios de los
sitios de redes sociales mas importantes que funcionan en los
veintisiete Estados miembros.

Por ultimo, en el aifio 2011, se publicd una evaluacién so-
bre los principios que deberian cumplir las redes sociales de

6 El Centro de Investigaciones Innocenti fue fundado en Florencia, Italia,
en 1988 con la finalidad de reforzar las capacidades de investigacién del
Fondo de las Naciones Unidas para la Infancia (UNICEF) y brindar apoyo a
sus actividades en defensa del nifio en todo el mundo. El Centro contribu-
ye a identificar e investigar temas de importancia para la labor presente
y futura de UNICEF.

251

Ciberacoso y violencia de género en redes sociales: analisis y herramientas de prevencion.
Maria Angeles Verdejo Espinosa (Coordinadora).
Sevilla: Universidad Internacional de Andalucia, 2015. ISBN: 978-84-7993-281-7. Enlace: http://hdl.handle.net/10334/3528



Ciberacoso y violencia de género en redes sociales...

Internet. En este informe,’ los resultados que se obtuvieron
fueron mas heterogéneos, ya que de los catorce sitios de
las redes sociales que respondieron a la encuesta, solo tres
recibieron unas valoraciones altas con respecto a la informa-
cion explicita sobre las caracteristicas de la configuracién de
privacidad (por ejemplo, apropiado para cada grupo de edad,
disponibilidad, facilidad de uso, etc.).También en este mismo
afno la Comisién Europea celebré su primera Asamblea del
Programa Digital, como un acontecimiento en el que se in-
cluyé un taller especifico enfocado en la seguridad de todos
los nifos europeos conectados a Internet. En este taller la
Asociacién Profesional “Digital Europe” que reune a un amplio
espectro de empresas de alta tecnologia, presentd una pro-
puesta de proyecto para desarrollar un nuevo marco de alto
nivel de derechos y responsabilidades.
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