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Resumen

Debido al conflicto actual entre Rusia y Ucrania, los ciberataques, tanto los dirigidos a las
infraestructuras de los estados cémo a las empresas, no han dejado de crecer en esta era de
Digitalizacion. Todas las compaifiias, entre las que se encuentran también las empresas eléctricas
estan incrementando sus esfuerzos con el objetivo de aumentar las medidas de seguridad para
reforzar al maximo las defensas contra estos ataques.

Para vigorizar estos sistemas es muy importante contar con un SGSI (Sistema de Gestion de
Seguridad de la Informacién) basado en la familia de normas ISO 27000 porque aporta una
“seguridad basada en datos de comportamiento” que permiten mostrar y demostrar que las cosas se
estan controlando y que se mantienen dentro de los rangos de valores deseados.

Este trabajo desarrolla cémo fue la reelaboracién de los cuadros de mando actualizando y
afiadiendo nuevos paneles a partir de los controles sugeridos por la Norma 1SO27002(Seguridad de
la Informacion) como asi también las recomendaciones del framework NIST(National Institute of
Standards and Technology) .Esta tarea tuvo lugar en el departamento de Gestién de la Energia
Global Iberdrola, teniendo en cuenta que el objetivo central del departamento es abordar el proceso
requerido para la certificacion de la norma mencionada anteriormente. El tiempo necesario para su
realizacion fue de dos meses y para su desarrollo fueron necesarias capacitaciones con un
aprendizaje continuo desde diferentes fuentes de informacién vinculadas a seguridad de la
informacion y formaciones internas de la compafiia en herramientas tales como ARIS (Architecture of
Integrated Information Systems), Excel, etc.

Es importante destacar que los resultados fueron favorables en el proceso ya que se logré
implementar los cuadros de mando lo que permitira construir una mejora continua del sistema y una
futura certificacion.

Palabras Claves: ciberataques, Infraestructuras Criticas, SGSI, ISO27001, controles, Framework
NIST, cuadros de mando.

Abstract

Due to the current conflict between Russia and Ukraine, cyberattacks directed at the infrastructure of
states and companies have not stopped growing in this era of Digitization. All companies, including
energy companies, are increasing their efforts to maximize security to strengthen defences against
these attacks as much as possible.

To invigorate these systems, it is extremely important to have an ISMS (Information Security
Management System) based on the ISO 27000 family of standards. It provides security based on
behavioural data which allows showing and demonstrating that things are being controlled and that
they remain within the ranges of the desired values.

This work develops how the dashboards were reworked, updating and adding new panels based on
the controls suggested by the 1ISO27002 Standard (Information Security) as well as the
recommendations of the NIST framework (National Institute of Standards and Technology). This task
took place in the Iberdrola Global Energy Management department taking into consideration that the
main objective of the department is to address the process required for the certification of the
aforementioned standard. The time required for its completion was two months. Furthermore, its
development demanded training with continuous learning from different sources of information related
to information security and internal instruction of the company in tools such as ARIS (Architecture of
Integrated Information Systems), Excel, etc.

It is important to highlight that the results were favourable in the process since the dashboards were
implemented, which will allow the construction of a continuous improvement of the system and a
future certification

Keywords: cyberattacks, Critical Infrastructure, ISMS, 1SO27001,controls, Framework NIST,BSC.
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ACRONIMOS
Abreviatura Denominacion original Significado
GEM Global Energy Management Gestion de la Energia
Global
NIST National Institute of Standards Instituto Nacional de
and Technology Normas y Tecnologia
CM Cuadro de mando
SGSI Sistema de Gestion de
Seguridad de la Informacién
GDPR General Data Proteccion Ley de Proteccién de
Reglament Datos de caracter
personales
LPIC Ley de Proteccion de
Infraestructuras Criticas
SoA Statement of Applicability Declaracion de
Aplicabilidad
ISO International Organization for Organizacion
Standardization Internacional de
Normalizacion
DPD Delegado de proteccion de
datos
IT Information Technology Tecnologias de la
informacion
oT Operational Technology
CPD Centro de procesamiento de
datos
ARIS Architecture of Integrated Arquitectura de
Information Systems Sistemas Integrados
de Informacion
ITEO Informe Técnico de Evaluacién
de Oferta
SIEM Security Information and Event | Seguridad de la
Management Informacion y Gestion
de Eventos
SaaS Software as a Service Software como
servicio
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1 INTRODUCCION

1.1  Motivacion del trabajo

Debido al avance de las tecnologias disruptivas a pasos agigantados, afio tras afio las
empresas se ven en la obligacién de su uso para su crecimiento en todas sus areas. Cada
vez son mas las empresas que se ven en la necesidad de apostar a la transformacion digital
para mantenerse competitivas, lo que las obliga a contemplar la revision y la inclusién de
nuevos escenarios de riesgo y a disefiar o redisefiar estrategias para hacerles frente. Sea
de una forma o de otra, esta estrategia no puede dejar de considerar la ciberseguridad como
un eje troncal ya que permite acompasar la digitalizacién del negocio con las medidas que
permitirdn proteger a la organizacion. Lo primero sera entender que los presupuestos de las
mejoras de ciberseguridad se tienen que considerar como una inversién y no como un gasto
[1].

“Por lo anteriormente mencionado, es de gran utlidad para las organizaciones la
implementacion de un SGSI (Sistema de Gestion de Seguridad de la Informacion) el cual
esta fundamentado sobre la norma 1SO27001 y establece un proceso sistematico para la
proteccidn ante cualquier amenaza que podria llegar afectar la confidencialidad, integridad o
disponibilidad de la informacion. Este sistema ofrece las mejores practicas y procedimientos
que siendo aplicados correctamente en el @mbito empresarial, proporcionan una mejora
continua y apropiada para evaluar los riegos a los que nos enfrentarnos diariamente,
establecer controles para una mejor proteccion y defender asi nuestro activo mas valioso
dentro de la organizacion, la informacion’{2].

1.2 Contexto y antecedentes

Gestion de la Energia Global (Global Energy Management) es una Direccidn perteneciente
al Negocio Liberalizado dentro del Grupo Iberdrola, la cual se encuentra encargada de las
operaciones de compra y venta de la electricidad y el gas natural para asegurar el suministro
a los clientes al precio y condiciones mas competitivas en los distintos paises donde
Iberdrola esta presente (Espafia, Portugal, el Reino Unido, México, Francia, Alemania, Italia,
etc.).

Ademas, es responsable de maximizar el margen de las centrales de generacion del grupo
operando en los mercados energéticos a corto y largo plazo, como asi también controlar en
tiempo real la operacion global del sistema generador de Iberdrola. Adicionalmente, es
responsable del abastecimiento de combustible a las centrales térmicas (gas natural y
carbén).

Para poder realizar estas operaciones, GEM cuenta con un equipo de infraestructura
y unos equipos de soporte adecuados para respaldar todos los procesos de negocio de la
Direccion, asi como un equipo de ciberseguridad responsable de velar para que la
informacion se encuentre salvaguardada bajo el punto de vista de la confidencialidad,
integridad y disponibilidad; cumplimiento regulatorio y legislativo.
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Es por todo ello que el equipo de ciberseguridad ayuda a GEM a prepararse, protegerse,
detectar, responder y recuperarse en todos los puntos del ciclo de vida de la seguridad, asi
como a velar por el cumplimiento de las diferentes normativas corporativas y propias de su
ambito de aplicacion en las diferentes etapas: disefio, elaboracion y operacion de cualquier
sistema.

1.2.1 Investigacion y Analisis de la Ciberseguridad en la Compafiia

La compafiia es consciente de la relevancia de liderar la transformacién digital en el sector
energético, un proceso que constituye una importante palanca para maximizar la creacién
de valor. En el afio 2017, tras sufrir y superar con éxito un incidente de ciberseguridad
gracias a la aplicacion de las lecciones aprendidas en el departamento, se definié el plan de
ciberseguridad 2017-2022 con iniciativas de gran impacto poniendo foco en el refuerzo de
las capacidades de: identificar, proteger, detectar, responder y recuperar a partir del marco
de trabajo NIST (National Institute of Standards and Technology)[3].

1.2.2 Recopilacion de documentacién del SGSI (Sistema de Gestion de Seguridad de la
Informacion)

El departamento analizado cuenta con su cuerpo normativo de seguridad con el propésito de
definir el objetivo, direccion, principios y reglas basicas para la gestion de la Seguridad de la
Informacion en el departamento. Asimismo, esta Normativa persigue la adopciéon de un
conjunto de medidas destinadas a preservar la confidencialidad, integridad y dispo nibilidad
de la informacién, las cuales constituyen los tres componentes fundamentales de la
Seguridad de la Informacion.

También considera el cumplimiento de la legislacidon espafiola vigente de las normas GDPR
(General Data Protection Regalement), LPIC (Ley de Proteccion de Infraestructuras criticas)
y de las normativas que en el &mbito de la Seguridad de la Informacion que puedan afectar
a la compafia.

La importancia de hacer hincapié en la parte humana teniendo en cuenta el compromiso de
toda persona o equipo relacionado al tratamiento de informacién durante su ciclo vital.

A continuacion, se hace mencién de la documentacion que fue necesaria para la elaboracion
de los cuadros de mando a partir del SGSI en la organizacién, considerando esto como una
primera version de los mismos y abiertos a una modificacion proveniente de las entidades
encargadas de la regulacién de la norma. Por razones de politicas de la empresa, ante
documentacion interna es que solamente se hara mencion de los documentos:

e Normativa de Ciberseguridad[4].

e Politica de Ciberseguridad[5].

e Politica de Gestion de Riesgo[5].

¢ Declaracién de Aplicabilidad SOA (statement of applicability)[6].

¢ Plan de Tratamiento de Riesgos de Seguridad de la Informacion[7].
¢ Procedimiento De Coordinacion Y Respuesta A Ciber incidentes[8].
¢ Manual de Gestién de Ciberseguridad de la informacion([9].
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1.2.3 Rolesy responsabilidades

La Direccion asegura la asignacion y comunicacién de responsabilidades y autoridades para
las oportunas funciones de la organizacion a fin de asegurar que el Sistema de Gestion
cumple con los requisitos del estandar ISO/IEC 27001:2013, ISO/IEC 27002:2013 e informar
sobre el desempefo del SGSI a la Direccion.

En la tabla 1 se identifican los siguientes roles y responsabilidades:

Roles

Responsabilidades

Direccion

Asegurar que la politica sea adecuada a la organizacion y a su
contexto, en caso de ser necesario se aplique la normativa de
ciberseguridad.

Establecer los objetivos de seguridad, asegurando que son
compatibles con los objetivos de negocio.

Proporcionar los recursos necesarios para implantar, mantener y
mejorar de manera continua el SGSI.

Asegurar que se comunica la importancia de una gestion de la
seguridad de la informacion eficaz y conforme con los requisitos del
sistema de gestion de la seguridad de la informacion.

Revisar periédicamente el SGSI para asegurar que se consiguen
los resultados previstos y su eficacia.

Dirigir y apoyar a los empleados y a otros roles relevantes para
lograr una contribucién eficiente al SGSI.

Promover la mejora continua del SGSI.

Responsable
de
Ciberseguridad

Liderar la implantacién, mantenimiento y mejora continua del SGSI.
Liderar el Foro de Ciberseguridad.

Supervisar y reportar el nivel de cumplimiento de la politica y
objetivos en las areas y roles pertinentes.

Promover y gestionar la implantacion de estandares y buenas
practicas en seguridad de la informacion.

Promover una cultura de seguridad de la informacién en GEM
Liderar el proceso de gestibn de riesgos de seguridad de la
informacion.

Cooperar con los organismos regulatorios correspondientes, actuar
como punto de contacto con dichos organismos y con los
interesados.

Evaluar y coordinar la implementacion de controles de seguridad de
la informacién en los sistemas y servicios.

Reportar periodicamente el estado de la seguridad de la
informacion a la Direccion.

Dar seguimiento a los incidentes de seguridad de la informacion.

Foro de
Ciberseguridad

Realizar seguimiento de los proyectos de seguridad de la
informacion en curso.

Realizar seguimiento de los incidentes de seguridad de la
informacion.

Participar y dar apoyo en la implantacién, mantenimiento y mejora
continua del SGSI.

Otros temas de interés en relacion con el estado de la seguridad de
la informacion.

Delegado de

Proporcionar asesoramiento e informacion en materia de proteccion

9
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Proteccion de
Datos (DPD)
corporativo

de datos.

Supervisar el cumplimiento de la normativa aplicable en materia de
privacidad.

Cooperar con la Autoridad de Control y actuar como punto de
contacto con dicha Autoridad y con los interesados.

Promover una cultura de seguridad de los datos personales en la
organizacion.

Respaldar y fomentar la proteccibn de datos por disefio y por
defecto.

Liderar el proceso de gestién de riesgos de privacidad.

Infraestructuras

Responsables de administrar y gestionar
la infraestructura tecnolégica de GEM, asegurando la disponibilidad
de los servicios de hardware, software base y comunicaciones, de
acuerdo a las normativas de ciberseguridad y sistemas.
Responsables de implantar medidas de recuperacion en GEM .

Soluciones
Digitales

Responsables de la coordinacién de proyectos de implantacién,
desarrollo y actualizacion de software, de acuerdo a las buenas
practicas de desarrollo IT (Information Technology), de
ciberseguridad y de calidad.

También coordinan y gestionan los servicios de soporte y
mantenimiento de activos GEM.

Empleados

Cumplir con los requisitos, buenas practicas y politicas establecidas
en seguridad de la informacién y privacidad.

Realizar un buen uso de la informacion y sistemas de informacion.
Participar de una manera activa en las actividades de formacion y
concienciacion.

Reportar cualquier incidente de seguridad de la informacion o
posible indicio.

No divulgar informacién sensible para la organizacion.

Tabla 1. Roles y responsabilidades

1.3  Objetivos

Para dar un contexto detallado sobre los objetivos planteados en este trabajo es importante
mencionar parte de la historia de la empresa que llevo a la necesidad de la implementacién
de un SGSl y a su vez la elaboracion de los cuadros de mando de ciberseguridad, que en
este Ultimo mencionado se basé la realizacion de este trabajo.

Punto de partida en el afio 2017: en mayo de ese afio, la compafiia sufrié y super6 una
problemética de ciberseguridad, a partir de ese suceso y habiendo aprendido lecciones se
definieron nueve iniciativas de gran impacto para reforzar la seguridad de la misma,
focalizandose en la deteccién de amenazas y recuperacion de los sistemas y servicios; a
partir de ese momento tuvieron lugar las primeras creaciones de cuadros de mando.

Cierre del plan 2017-2021 y nuevo plan 2021-2023: Tras finalizar el plan anterior, se
definio y ejecuto el plan de Ciberseguridad GEM 21-23 incorporando la implementacion de
un SGSI a partir de la norma ISO 27001 que involucra las actividades de gestion de los
Centros de Procesos de Datos (CPD) de GEM y los sistemas de informacién que dan
servicio a los procesos de compraventa de energia en mercados mayoristas, nacionales e
internacionales y control en tiempo real del sistema productor; como asi también la mejora
de los cuadros de mando de ciberseguridad del departamento GEM los cuales analizaremos
con mas detalles en la seccidn cuatro.
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1.3.1 Objetivo General

El objetivo principal del trabajo es desarrollar la reelaboracién de los cuadros
de mandos durante el mes de mayo y junio de 2022 que permitan medir el
proceso de ciberseguridad del departamento GEM lberdrola, plazo que fue
fijado en base a las fechas de auditorias internas a cargo de la empresa
DELLOITTE. Posterior a ello se continuard con auditorias externas con la
empresa AENOR para la certificacion del SGSI.

1.3.2 Obijetivos especificos

Los objetivos especificos fueron seleccionados en base a las herramientas con las que
contaba el departamento GEM como una forma de evolucionar en las diferentes etapas que
permitan llegar al objetivo general. A partir de todo lo mencionado, el aporte afiadido esta
relacionado con la realizacién de nuevos paneles que incluiran informacion sobre la
madurez de controles de SGSI y otros donde se desarrolla en base al framework NIST que
esta dividido en diferentes funciones, tales como: identificar, proteger, detectar, responder y
recuperar. Estos paneles aportaron claridad y solidez al departamento GEM y un refuerzo
SGSI.

Los objetivos especificos fueron:

e Colaborar en la elaboracion de los flujos de los procesos de ciberseguridad, los cuales
estaban alineados al framework NIST.
Definir los indicadores utilizados en los cuadros de mando.
Elaborar nuevos paneles de control.

o Alimentar indicadores empleados en los cuadros de mando.

1.4 Resumen de resultados

Desde el departamento de ciberseguridad se pudo inferir la necesidad de involucrar a otros
departamentos dentro de GEM para la elaboraciéon de SGSI. A partir de su creacion se
generd una participacion activa en lo que respecta a los estandares de la norma 1SO27001.

A partir de lo mencionado se puede ver el papel fundamental de los cuadros de mando en
su actualizacién continua ya que la direccion de cada area de GEM tendra un rol importante
en mantener actualizados los ficheros y bases de datos que alimentan los indicadores del
cuadro de mando de manera tal de ver su evolucién y mejora en el tiempo.

1.5  Competencias utilizadas

Durante el desarrollo de este proyecto ha sido necesario el incremento del aprendizaje en
relacién a la estructura del departamento GEM, normativas (ISO 27001, normativa interna),
politicas de seguridad GEM y los alcances de las mismas para su aplicacion y certificacion.
Vislumbrar el funcionamiento de las areas y sistemas involucrados para su certificacion que
fue posible gracias al trabajo continuo y activo del equipo del departamento quiénes llevaron
a cabo analisis de bases de datos y ficheros en forma constante, elaborando también los
cuadros de mando.
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Para esta tarea a lo largo del desarrollo y elaboracién de los mismos se comprende las
siguientes competencias béasicas:

e CG4. Saber interpretar el marco normativo basico regulador del &mbito de la
Transformacion Digital de Empresas.

e CGh. Diferenciar y aplicar de forma eficiente las Tecnologias de la Informacion y la
Comunicacion en el &mbito de la Transformacion.

e CBY7. Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucion de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

e CB9. Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y
razones Ultimas que las sustentan a publicos especializados y no especializados de un
modo claro y sin ambigledades.

e CB10. Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o
auténomo.

También fueron necesarias competencias especificas para realizar por ejemplo la
automatizacioén de los cuadros de mandos (lo cual requirié capacitacién constante y
profundizacién de las herramientas); dichas competencias fueron las siguientes:

o CEL. Diferenciar los procesos empresariales y aplicar las tecnologias, plataformas y
herramientas adecuadas para la transformacion digital.

e CE7. Analizar datos y extraer informacion relevante de los mismos.

o CEB8. Revisar tecnologias para la implementacién de sistemas de gestion y explotacién
de datos.

e CE18. Analizar con espiritu critico la evolucién de la transformacion digital dentro de la
empresa para apoyar de forma creativa la innovacion tecnoldgica.

1.6 Estructura de la memoria del TFM

Para darle un cuerpo al proyecto presente se lo organizé en diferentes secciones y de la
siguiente manera:

Seccion 1: Introduccion, en la cual se desarrolla la motivacién del trabajo, contexto y
antecedentes, objetivos, resumen y resultados y competencias utilizadas.

Seccion 2: Plan de trabajo, en donde se plantean las metodologias y herramientas
utilizadas a lo largo del proyecto incluyendo el listado de tareas.

Seccion 3: Elaboracion de flujos de los procesos de seguridad de la informacion, donde se
plantea sobre asegurar la privacidad de la empresa.

Seccion 4: Desarrollo de los cuadros de mando: en este capitulo se profundiza todo lo
relacionado a indicadores, carga de datos, paneles e informacion.

Seccién 5: Resultados, en este apartado se presenta el andlisis financiero y resultado final.
Seccién 6: Conclusiones finales.
Seccion 7: Bibliografia utilizada para el desarrollo del proyecto.

Seccién 8: Anexo de material Util para el desarrollo de la memoria.
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2 PLAN DE TRABAJO
2.1  Metodologia

Para reducir a un minimo los riesgos de seguridad de la informacion es fundamental la
implementacion de un Sistema de Gestion de Seguridad de la Informacién ya que el mismo
nos permite definir una estructura y los procedimientos de trabajo en los sistemas de
informacion, como asi también disponer de controles para medir su madurez mediante los
cuadros de mando.

Para la elaboracién del trabajo se tom6é como referencia la norma general 1ISO27000,
centrdndose en las normas ISO/IEC 27001:2013 que establece los requisitos para el
establecimiento, implementaciéon, mantenimiento y mejora continua como marco de gestion
del SGSI. Asi también la norma ISO/IEC27002 como referencia de los dominios y controles
del SGSI. Los controles de seguridad de la informaciéon brindan orientacion para los
estandares de seguridad de la informacion organizacional y ofrecen las mejores practicas
para la gestion de la seguridad de la informacién. Tiene en cuenta un entorno de seguridad
de la informacion uUnico en la empresa, centrdndose en la seleccién, implementaciéon y
gestion de controles de seguridad de las organizaciones.[10]

Asi mismo se complementa con el Framework NIST como muestra la ilustracion 2.1 que
esta dividido en diferentes funciones, tales como: identificar, proteger, detectar, responder y
recuperar para mejorar la seguridad cibernética de infraestructura critica [3]

Function Category ID
Asset Management ID.AM
Business Environment ID.BE
Governance ID.GV
Risk Assessment ID.RA
Risk Management Strategy ID.RM
Supply Chain Risk Management ID.SC
Identity Management and Access Control PR.AC
Awareness and Training PR.AT
Data Security PR.DS
Information Protection Processes & Procedures | PR.IP
Maintenance PR.MA
Protective Technology PR.PT
Anomalies and Events DE.AE

Detect [Security Continuous Monitoring DE.CM
Detection Processes DE.DP
Response Planning RS.RP
Communications RS.CO
Analysis RS.AN
Mitigation RS.MI
Improvements RS.IM
Recovery Planning RC.RP
Improvements RC.IM
Communications RC.CO

llustracion 2.1 NIST Ciber Security Framework
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Identificar

Ayuda a desarrollar un entendimiento organizacional para administrar el riesgo de
ciberseguridad de los sistemas, las personas, los activos, los datos y las capacidades. La
comprensién del contexto empresarial, los recursos que respaldan las funciones criticas y
los riesgos relacionados con la ciberseguridad permiten que una organizacion se centre y
priorice sus esfuerzos de acuerdo con su estrategia de administracion de riesgos y sus
necesidades comerciales.[11]

Proteger

Describe las medidas de seguridad adecuadas para garantizar la entrega de servicios de las
infraestructuras criticas. Esta funcion contempla la capacidad de limitar o contener el
impacto de un potencial evento de ciberseguridad.[11]

Detectar

Define las actividades necesarias para identificar la ocurrencia de un evento de
ciberseguridad, permitiendo el descubrimiento oportuno de los mismos.[11]

Responder

Incluye actividades necesarias para tomar medidas con respecto a un incidente de
ciberseguridad detectado, desarrollando la capacidad de contener el impacto de un potencial
incidente.[11]

Recuperar

Identifica las actividades necesarias para mantener los planes de resilienciay para restaurar
cualquier capacidad o servicio que se haya deteriorado debido a un incidente de
ciberseguridad. Esta funcién es compatible con la recuperacion oportuna de las operaciones
normales para reducir el impacto de un incidente de ciberseguridad.[11]
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2.2 Herramientas

Durante la realizacién del proyecto se hizo uso de las siguientes herramientas:

o Aris software AG
En la ilustracion 2.2 se presta la herramienta que te permite entender tus procesos de
negocios para encontrar cuellos de botella y oportunidades de mejora. Compara el
disefio de los procesos con la forma en que se estan ejecutando para ver si estan en
cumplimiento y realiza cambios antes de que el resultado final se vea afectado [12].

48.85m 2.75m 280.96

v

843.55k

>

llustracién 2.2 ARIS Software AG Dashboard Example

e Microsoft Excel.
Herramienta utilizada para registrar, clasificar una gran cantidad de informacion de
manera eficiente.

e Bases de Datos.
Herramienta para recopilar y organizar informacion.

2.2.1 Especificaciones técnicas

Para la elaboracion correcta de los cuadros de mando y para que los mismos sean
efectivos, son necesarias ciertas especificaciones, se consideran de importancia las
siguientes:

Integridad: todo cuadro de mando que pretenda ser efectivo debera preservar en todo
momento la integridad de la estrategia corporativa previamente definida.

Firmezay solidez: relacionado con lo anterior, un cuadro de mando debe velar por la
firmezay la solidez de la estrategia en la que se enmarca la actividad corporativa.
Flexibilidad: sin perjuicio de lo comentado sobre la firmeza y la solidez, la flexibilidad
también debe ser una caracteristica destacada de un cuadro de mando efectivo.
Interactividad: es una propiedad que debe poseer todo cuadro de mando que pretenda ser
efectivo, eso es, que los datos y la informacién que proporcione sean tanto visualizables
como modificables y compartibles.
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2.3 Listado de tareas

Las distintas actividades en la que se ha dividido el trabajo se han organizado en el tiempo
de la siguiente manera. A continuacion, la tabla 2 muestra el orden y el tiempo empleado en
cada una de las fases:

ABRIL e Elaboracion de 1 dia
anteproyecto
¢ Investigacion sobre 1 dia
cuadros de mando.
e Estudio de la norma ISO .
27001. 2 dias
e Estudio de framework .
NIST. Lala
e Formacion en ARIS. 3 dias
MAYO . Recopilacién ’de 5 dias
documentacion.
o Andlisis de ficheros para
determinacion de 5 dias
indicadores.
e Creacion de cuadros de 10 dias
mando.
° Elaboraci()n_de la 3 dias
memoria, primera parte.
e Revision Final de los 5 dias
cuadros de mando.
. Audi'gorl'as internas con 5 dias
Deloitte.
JUNIO e Elaboracion de la
memoria, segunda 12 dias
parte.
. Correccic')_ny revision de 5 dias
la memoria.
JULIO ° Revisié_n final de la 5 dias
memoria.

Tabla 2. Listado de tareas

Por lo tanto, se estima que el tiempo dedicado a la elaboracién del trabajo es de 63 dias. Es
decir 2 meses y 3 dias. Aproximadamente en cada dia se trabajé 8 h con lo que significan
504 horas.
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3 ELABORACION DE FLUJOS DE LOS PROCESOS DE SEGURIDAD DE LA

INFORMACION

Tener plasmado los diversos procesos del departamento como en este caso, el proceso de
ciberseguridad es uno de los pilares importantes, ya que es necesario dejar asentado de
forma comprensible una determinada secuencia de pasos. se puede realizar un diagrama
de flujo valiéndose de distintas herramientas informaticas que facilitan la cuestién de forma
extrema. Asi, este tipo de tareas es mucho mas facil de implementar que lo que era en el
pasado. Para confeccionar el diagrama, se suelen utilizar diferentes figuras geométricas
como ser rombos, cuadrados o circulos, a partir de ello se pretende dar un determinado
proceso o resultado.

La compafiia tras el plan de ciberseguridad implement6 la herramienta ARIS la cual es un
marco de gestiébn empresarial que ofrece métodos y técnicas para la gestion de procesos de
negocio. Mediante esta herramienta implementa todos los procesos del departamento como
asi también los cuadros de mando organizando la informacion.

De acuerdo a los flujos de procesos definidos en OTC (Oficina técnica de ciberseguridad) se
elaboraron los siguientes procesos:

3.1  Asegurar la ciberseguridad y la privacidad

Como muestra la ilustracion 3.1, cuando hablamos de asegurar la ciberseguridad y la
privacidad hacemos referencia al proceso mediante el cual se proporciona seguridad a la
informacion tratada por Gestién de la Energia y se garantiza la privacidad de los datos
personales de sus empleados. Se presenta la siguiente tabla con el fin de proporcionar una
vision organizada del mismo:
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Asegurar la ciberseguridad y la privacidad

Disefiar y ejecutar el
programa de
ciberseguridad

Gestion de riesgos

[

Proteccion de la
informacion y de las
infraestructuras

Gestionar
vulnerabilidades

Deteccion y respuesta
a incidentes

I

llustracion 3.1 Cadena de valor de la seguridad de la informacion

3.1.1 Disenary ejecutar el plan de ciberseguridad

En la llustracion 3.2 se representa el proceso de disefar y ejecutar el plan de
ciberseguridad.

Disefiar y gjecutar el programa de ciberseguridad

[ A 3 I R 3 -
] Gestionar concienciacion Gestionar &l ciclo de
Deﬁgg;zrlsgrggrma de y formacion vida de proyectos y
ciberseguridad servicios de...

Gestionar
cumplimiento de
normativa

llustracion 3.2 Proceso de disefio y ejecucion del programa ciberseguridad

e Gestionar concienciacion y formacion ciberseguridad: gestionar las distintas
actividades de concienciacién y formacién en ciberseguridad de GEM.

e Gestionar el ciclo de vida de proyectos y servicios: gestionar el ciclo de vida de
los distintos proyectos y servicios de ciberseguridad de GEM (tanto internos como
externos con proveedores) y la implantacion de nuevas tecnologias (herramienta,
software on-premise, SaaS(Software as a Service).

e Gestionar cumplimiento de la normativa: gestionar y asegurar el cumplimiento de
la normativa de ciberseguridad, tanto interna como externa, aplicable a GEM
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3.1.2 Gestion de riesgos

Procesos relacionados con las capacidades de gestion de riesgos de ciberseguridad
del departamento como representa la llustracion 3.3.

Gestion de riesgos
B Valorar y m(ijtigar E Gestionar proceso
riesgos de
ciberseguridad de compra Archer
A

Analizar el nesgo de ciberseguridad de los activos

llustracion 3.3 Proceso de gestion de riesgos

e Valorar y mitigar riesgos de ciberseguridad.

e Gestionar proceso de compra Archer: el proceso de compras en Archer se
divide en tres fases: nueva licitacién, gestibn de compras y completar el
ITEO(Informe Técnico de Evaluacion de Oferta).

e Analizar el riesgo de ciberseguridad de los activos: andlisis de los riesgos de
Gestion de la Energia basandose en la evaluacién de los activos identificados
relacionados con las multiples amenazas que les aplican.

3.1.3 Proteccion de la informacion y de las infraestructuras

La ilustracion 3.4 nos muestra los procesos relacionados con las capacidades de proteccion
de la informacién y de las infraestructuras de GEM.

Proteccion de la informacion y de las infraestructuras
B B
Gestionar ciclo de vida
de la informacian

llustracion 3.4 Proteccion de Informacién e infraestructuras

Gestionar otras
capacidades de
prateccion

e Gestionar ciclo de vida de la informacion: definicion del ciclo de vida de activos de la
informacion para reducir los riesgos, optimizar el coste de su almacenamiento y facilitar
la localizacién de informacion relevante.

e Gestionar otras capacidades de proteccidén: procesos relacionados con las
capacidades de proteccion de las infraestructuras de GEM.
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3.1.4 Gestion de las vulnerabilidades

El Proceso esta organizado para alinearse con las tres fases principales del ciclo de vida de
la gestion de vulnerabilidades. En la llustracion 3.5 se representa lo mencionado:

Gestionar vulnerabilidades
B Detectar e B Evaluar y asignar B Gestionar
identificar — riesgo dela — resolucion
vulnerabilidades vulnerabilidad vulnerabilidades
] .
Gestionar reporting KPIS y métricas

llustracion 3.5 Proceso de gestionar vulnerabilidades

Detectar e identificar vulnerabilidades: en esta fase se encuentra el proceso de
evaluacién de la vulnerabilidad, la realizacién de escaneos y la obtencién de resultados. Se
proporcionan los requisitos minimos para que la evaluacion garantice un escaneo adecuado
y regular.

e Evaluar y asignar riesgo de la vulnerabilidad.

e Gestionar resolucién de vulnerabilidades: los pasos recomendados para garantizar la
resolucion correcta de las vulnerabilidades. Se alinea con el ciclo de vida de una
vulnerabilidad que permanece con el propietario del activo hasta que se resuelve.

3.1.5 Deteccidny respuesta a incidentes

En la ilustracion 3.6, se exponen los procesos relacionados con las capacidades de
deteccion y respuesta a incidentes de ciberseguridad en el departamento.

Deteccién y respuesta a incidentes

Gestionar y mantener el

)
m
=

Gestionar de incidencias
y peticiones a
ciberseguridad

Disaster Recovery

T

llustracién 3.6 Procesos de deteccidn y respuesta a incidentes

e Gestionar y mantener el SIEM: configurar nuevos sistemas de la red de GEM para que
envien logs de seguridad al Qradar de GEM.

e Gestionar de incidencias y peticiones a ciberseguridad.

o Disaster Recovery.
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4 DESARROLLO DE LOS CUADROS DE MANDO

Esta seccién es fundamental en el progreso de este trabajo ya que presenta la reelaboracion
de los cuadros de mando que es el objetivo principal.

Hablamos de reelaboracion debido a que anteriormente se encontraban definidos los
siguientes paneles en la compafia que se pueden visualizar en el anexo C: capturas de
pantalla CM de Ciberseguridad Antiguo.

e Panel de actividad: dentro de este panel se encontraban las actividades pendientes, en
progreso y realizadas por los miembros encargados del area de ciberseguridad.

e Seguimiento de Servicios: este panel representa el gasto en materia de ciberseguridad.

e Ciber incidentes: representa las posibles amenazas o incidentes detectadas a través del
equipo SIEM.

Siguiendo con la informacién expuesta, en primer lugar, se destaca que actualmente todos
los procesos de GEM (incluidos los Ciberseguridad) estan desplegados y medidos en una
plataforma llamada ARIS, herramienta que se utiliza desde el afio 2021 en la empresa,;
entonces fue ésta la que se uso para la elaboracion de los cuadros de mando. En segundo
lugar, se definieron a los indicadores de relevancia recopilando la fuente de los mismos. En
una tercera etapa, se modificaron los cuadros de mando afiadiendo los siguientes paneles:

o Objetivo SGSI GEM: objetivos anuales organizados en el framework NIST.

e Madurez de los Controles: paneles que permiten medir la madurez de los controles del
SGSI a partir de la Norma ISO 27001.

e |dentificar.

e Proteger.

e Detectar.

e Responder.

e Leyenda KPI.

4.1 Definicion de indicadores

A partir de la norma ISO/IEC 27002 la cual contiene 39 objetivos de control y 133 controles,
agrupados en 11 dominios (guia de apoyo). Los controles que aplican a la organizacion son
recogidos en un documento llamado SOA que una parte se visualiza en la ilustracion 4.1y
utilizados como indicadores. El mismo se puede observar en el Anexo A: Declaracion de
Aplicabilidad (SoA).
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Descripcion del
control

Declaracidn de Aplicabilidad [SoA)

Nivel de madurez  Numérico

Documentacidén de soporte

5 A.5 Politicas de 3
seguridad de la
informacion
5.1 Direccién de 1.1.Politica_seguridad_corporativa. Consta de:
gestidn de politica_proteccion_datos
seguridad de la Politica de riesgos de ciberseguridad
informacidn 1.2.politica_general_control_riesgos
1.3, isi ici de Cib i LES
2.Mormativa Ciberseguridad GEM
Framework de Seguridad Cloud [54)
Modelo de Gobierno gloud (54)
511 Politicas de Un conjunto de L3 - Definido 3 1.1 Folitira_seguridad_corporativa. Consta de:
seguridad de la paliticas para Iz [90%) palitica_proteccion_datos
infarmacian seguridad de la Palitica de riesges de ciberseguridad
infarmacion debe 1.2 politica_general_control_riesgos
ser definida, 1.3.Requisitos adicionales de Ciberseguridadv.1.E5
aprobado por la
direccion, publicado 2.Mormativa Ciberseguridad GEM
 comunicado 3 los Framework de Seguridad Cloud (34)
empleados y partes Maodelo de Gobierno glgyd (34)
externas relevantes.
512 Revizién de las Laz politicas de L2 - Definido 3 1.1 Bolitica_seguridad_corporativa. Consta de:
paliticas de seguridad de Iz [90%) palitica_proteccion_datos
seguridad de la infarmacion deben Palitica de riesgos de ciberseguridad
infarmacian revisarse 3 intervalos 1.2 politica_general_control_riesgos
planificados o 1.3 Requisitos adicionales de Ciberseguridadv.1.E5
siempre que 52
produzcan cambios 2.Mormativa Ciberseguridad GEM
significativas, a fin Framework de Seguridad Cloud (54)
de asegurar gue s Modelo de Gobierno glgud (54)
mantenga su
idoneidad,
=decuacion y
eficacia.
6 A.6 Organizacion 2,2857143
de seguridad de la
informacion

Por otro lado, se afiadieron otros indicadores relevantes para el departamento que fueron
organizados en base al framework NIST (identificar, detectar, responder, recuperar)[11].

4.2  Carga de datos

llustracion 4.1 Figura tabla de valoracion de controles

La alimentacion de los indicadores seleccionados proviene de ficheros alojados en un gestor

documental y bases de datos que tiene la compairiia alojados en los CPD (Centro de

procesamiento de datos).
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4.3 Paneles

Para la presentacion de la informacion se tomo6 como referencia los indicadores
mencionados anteriormente organizados de la siguiente manera:

4.3.1 Objetivos SGSI

El panel expuesto en la ilustracion 4.2 representa la importancia de la Seguridad de la
Informacioén para llevar a cabo con éxito sus objetivos de negocio, se compromete a cumplir
los siguientes objetivos en las funciones y niveles pertinentes. La gestion de estos objetivos
se realiza a través del documento “GEM_Gestion de objetivos_SGSI”.

Las acciones para cumplir con los objetivos de seguridad son establecidas y actualizadas
con una periodicidad minima anual, consistentes con la politica y aprobadas por parte de la
Direccién de GEM [13].

Fecha de actualizacion

2022 31/05/2022

PREDECIR/IDENTIFICAR PREVENIR/PROTEGER DETECTAR/VIGILAR RESPONDER/RECUPERAR

[ i \ /

49% 32% 40% 58%

Cybersecurity Global Dashboard v0.1 - Power BI

Global Cyber Security Operating Dashboard - Power BI

Andlisis de Riesgo - Archer

llustracion 4.2 Panel de Objetivos SGSI GEM

4.3.2 Madurez de los dominios y distintos controles 1ISO27001

El panel representado en la ilustracién 4.3 nos rmuestra la madurez de los dominios y
controles recomendados y recogidos en el documento SoA, adicionalmente se visualizan en
el Anexo B: Captura de pantalla de CM madurez de los controles que a continuacion se
describen sus elementos:
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PG04_Ciberseguridad

Objetivos SGSI Madurez de los Controles Actividad Servicios IDENTIFICAR PROTEGER DETECTAR RESPONDER Leyenda KPI

Fecha de actualizacién

Madurez de los controles 2 94 Incremento Anual
! 31/03/2022

Madurez de los Controles 1S027002 Objetivo: 3 ~ DOMINIOS CIBER 3 - Evolucién Madurez a4 Dominie - N

1 i - 300 2 W 31/03/2022

e s s E a0 EZ sw s 0 30 300 3 310
22 elas cperacione 207
Sagurided en s . 237 257
Numérico e e e . :
294 S _ -
ivel de madurez iumeracién Polficas de seguridad de o
e (0%) = zacién de seguridad de 23
2 750 < los recursas a0
%) et de act 30
aretde acoe 30

KPIs por Dominio 5 A6 Organizacion de seguridad de la informacion - M Cuadricula

Dt
611
612
613
614
615
621
622

llustracion 4.3 Panel de Madurez de los Controles

o Elelemento 1 es un diagrama medidor que representa la madurez global del SGSI
en el departamento GEM y su objetivo anual.

o Elelemento 2 corresponde a valoraciones que permiten medir la fase en la que se
encuentran los indicadores y dominios.

e Elelemento 3 Corresponde al nivel de madurez de cada dominio dentro del
departamento GEM.

e Elelemento 4 representa la evolucion de los dominios anualmente.

e Elelemento 5 corresponde a una tabla con filtro por dominios en la que se puede
visualizar los controles correspondientes.

¢ Elelemento 6 contiene la descripcion de los controles visualizados en el elemento 5.

4.3.3 ldentificar

El proceso de Identificar, expuesto en la ilustracion 4.4 hace hincapié en entender GEM y su
contexto para administrar el riesgo de ciberseguridad, de los sistemas, las personas, los
activos, los datos y las capacidades y que priorice sus esfuerzos de acuerdo con su
estrategia:

El elemento 1 corresponde a la representacion del nimero de auditorias dentro del
departamento GEM, notas de las mismas de acuerdo a su tipo y a su estado, auditorias
retrasadas y el listado con fechas con su alcance, estado, incidencias y recomendaciones.

El elemento 2 se relaciona con el cumplimiento normativo en donde se identifican las
aplicaciones que manejan datos personales y las aplicaciones de infraestructuras criticas
(nimero de aplicaciones y auditorias) a su vez, representa las capacitaciones vinculadas a
GDPRYy LPIC.
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PGD4_Ciberseguridad

Objetivos SGSI

Madurcz de los Controles  Actividad Senvicios IDENTIFICAR
1 Auditorias Auditar ™
NP Auditorias 3 Notas de Auditoria 7 Notas de Auditorias Retrasados
Listado Auditorias - Notas de auditoria por Tipo
Fecha Auditoria  Auditor Alcance M ineumpli_
01/2021 NELIB ETRM  Nedium
01/2021 NELIB Ciberincidenes M Riesgos.
02/2021 Seguridad Corp. RGPD
Notas de auditoria por Estada
W impiarad
« v
Notas Auditorias. -
Fecha Auditoria... Auditor Aleance Estado Incidencias y recomendaciones
01/01/2021 NELIB ETRM @'mplantads  Determinar si ETRM es un sistema critico
01/01/2021  NELIB ETRM  @Implantada  Valorar sugerencias para el go-live plan
01/01/2021 NELIB ETRM @Implantada  Definir los productos PMO necesarios
01/01/2021 NELIB Ciberine @ Finalizar on del i
02/02/2021  SeguidadCop RGPD  @Implentada  Encurso adaptar los proceses de eliminac
02/02/2021 Seguridad Corp  RGPD Encurso la on de
02/02/2021  Seguridad Coy RGPD  @Implantada  Reducido nivel de realizacidn del nuevo cu

4.3.4 Proteger

’

PROTEGER ~ DETECTAR  RESPONDER LeyendakPl
Entender GEMy su administrar el de los sistemas, as personas, los Fecha de actualizacién + — +
activos, los datos y ypr de i 31/05/2022

- a0z a3los @102 @3 @ -

Cumplimiento Normativo

GDPR

LPIC
N® Aplicaciones con datos
P 0 N Aplicaciones criticos 1
personales
% Apl dat
preaciones con catos 0 % Aplicaciones criticos 1
personales
Ne Auditorias GDPR 1 N° Auditorias LPIC 1

Capacitacion GDPR

. Cursos GDPR

N Incripciones GDPR

% Inscritos GDPR frente a total de
empleados GEM

IN° Total Aplicaciones GEM

Capacitacién LPIC

NO. Curses LPIC 2
174 Ne Inscripeiones LPIC 10
% Inscitos LPIC frente a total de.
1 1

empleados GEM

llustracion 4.4 Panel de Identificacion

La ilustracién 4.5 representa los indicadores vinculados a anticipar, preparar y proteger el
negocio ante los riesgos de ciberseguridad.

PGD4_Ciberseguridad

Objetivos SGSI Madurez de los Controles Actividad

Servicios IDENTIFICAR

PROTEGER

DETECTAR  RESPONDER  LeyendaKPI
Fecha de actuslizacion . | +
Anticipar, preparar y proteger el Negocio ante los riesgos de ciberseguridad
PROTEGER par preparery proteger el Meg ¢ < 31/05/2022 o @ | o | o -
1 Capacitacién 2 Mantenimiento Equipos $5.00 Windows Sistema AGF
Empleados GEM 171 Servidores Equipos Totales 178
N° Formaciones 4 N 164 Antivirus T Parcheo 90 dias M 50 Soportado M
Nelneripsiones 218 & ingeritos frente 3 total de /\ /\ /-
93,06 97,11 971
Capacitacién por Ciber - Capacitacién por Tema s
Deskops Equipos Totales 99
e mrerD
s Antivirus T Parches 00 dias S0 Soportads -
95,49 96,99 96,99
Servidores - Windows - Desktop - Windows -
TiTuLo + Horas Reales  Asistencia
CLAVES RGFD 18 71
LOPDgdd - NUEVA LEY PROTECCION DE DATOS 0 1
REGL. GENERAL PROTECCION DATOS (RGPD) 1C 86 86
REGL. GENERAL PROTECCION DATOS (RGPD) 2G 60 60

Q12022

W Total W Sin antivius 1 SnSO

Q12022

M Total I Sin antivius 1 $nSO

llustracion 4.5 Panel de Proteccion

El elemento 1 representa las formaciones y concienciaciones dentro del departamento GEM
en materia de seguridad de informacién.

El elemento 2 representa la cantidad de equipos y servidores con antivirus, parches y

sistemas operativos.

25

Universidad Internacional de Andalucia, 2023



Elaboracién de Cuadros de Mando en los Procesos de Ciberseguridad

4.3.5 Detectar

Detectar posibles amenazas o incidentes que puedan impactar en el negocio. Reforzar la
deteccion ante ataques ante el incremento de riesgos. A continuacién en la ilustracion 4.6 se
lo representa.

PGO4_Ciberseguridad

Objetivos SGSI Madurez de los Controles Actividad Servicios IDENTIFICAR PROTEGER DETECTAR RESPONDER Leyenda KPI
Detectar posibles amenazas o incidentes que pusdan impactar en el Negocio. Reforzar la deteccién de ataques Fecha de actualizacién = 20 +
ante el incremento del riesgo 31/05/2022 - ot 20z os a2 03 Qe -
Total Eventos 73 Falsos Positivos 72 Relevartes 1 Ne ciberlncidentes Actvos
» . N s criticos (234 NO eventos relevantes (1) &
N° de ofensas detectadas y ° de falsos positives entre los detectados N° de eventos criticos detectados al mes y N° de eventos relevantes - ' o
N 7
entre los criticos
0 0
2 0
2 0
3 0
4 0
4 0
9 0
] 0
10 0
gl 0
12 0
o1/207 o202 0572021 o720 oorz021 17200 o1/2021 aay2021 0372021 ar2021 os/2021 7221
Ofensas detactadas i Falsos pasitivos I \° eventos relevartes I Eventos critcos
N° de ofensas detectadas y ° de falses positivos entre los detectados Muestra los eventos Nimero de eventos criticos detectados al mes y nimero de eventos relevantes entre los criticos. Muestra los eventos criticos detectados automticamente por la herramienta Smart Event. De
detectados automaticamente por la hemamienta QRadar (SIEM). De ellos, una vez analizados, ellos, una vez analizados, se reportan Ios eventos relevantes. El resto son falsos positivos.
e reportan los eventos relevantes. El festo 5on falsos Dositivos
Alertas - Alertas
] Servi Fechacntrada  Fechasalida  Responsable D+ Fecha salida Responsable
SIR0034722 We will remark the C&C detected from Cisco StealthWatch (NBA) tool with source ETL system i 14/09/2021 15/00/2021 osirt SIR0034722 15/09/2021 Juan Carlos Cortinas
D1 Analisis Forense Incidencia SIR0034722 15/09/2021 dusn Carlos Cortinas

llustracion 4.6 Panel de Deteccién

En este panel se visualizan los ciber incidentes detectados por el SIEM (Security Information
and Event Management) del departamento en el cual nos proporcionan los eventos divididos
en nimero de ofensas y/o de falsos positivos entre los encontrados, nimeros de eventos
criticos detectados al mes y nimeros de eventos relevantes entre criticos.

4.3.6 Respondery recuperar

Responder ante un incidente de ciberseguridad y recuperacién en caso de ser necesario. En
la ilustracion 4.7 se observa lo descripto.

En este panel se puede visualizar el proceso de recuperacion, integrado por soluciones
automatizadas, ejercicios de Red Team, Backups de equipos y servidores y tiempo medio
de deteccion.
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RE C UPERAR Responder ante unincidente de ciberseguridad y Fechade actualizacién I

recuperacion en caso de ser necesario 31/05/2022 - e @ 3 aa -

1 Recuperar
Soluciones automatizadas

Ejercicios de Red Team

Backups
Tiempo medio de deteccion

(MTTD)

Backup Equipos - Backup Servidores N

[T ms
si

Lista de proyectos Estado -
Proyecto Sombra: Separacion de

comunicaciones entre infraestructuras Implementado

Proyecto Exadata, Implementado

llustracion 4.7 Panel de Recuperacion

4.3.7 Leyenda KPI

En la ilustracion 4.8 se visualiza la lista de indicadores con diversas propiedades, entre ellas:
responsable de indicadores, ficheros de origen y panel de origen.

PGD4_Ciberseguridad

Objetivos SGSI Madurez de los Controles Actividad Servicios IDENTIFICAR PROTEGER DETECTAR Leyenda KPI
Ciberseguridad. Descripcién de los kpi Ninguna selecion -]
KPI (3) 1 Responsable  Desempefio afio an.. CMI (1) 4 Objetive  Criterio de aceptacién ~Aut/Manual Origen de los datos  Fichero origen Pestaia (2) % Comentario
N° de eventos de cibersequridad detectados y falsos p i Eficacia Manual EXCEL KPI_PGO4_DigitalStrategyTeam DETECTAR -
Estado antivirus y parcheo equipos Windaws ~ Si Volumen ___Tendencia decresiente Manual EXCEL KPI_PHO1_Indicadores_infraestrustu__INF_Equipos Window
Actividad ~ _ Eficiencia__Mejorarla media histérica _ Manual  EXCEL KPI_PGO4_DigitalStrategyTeam Actividad ]
NP de ofensas detectadas y N° de falsos positivos I __ FEficiencia_______ _ Manual ___ EXCEL _____KPLPGOA_DigitalStrategyTeam _DETECTAR
% Aplicaciones con datos personales GDPR - o _ Volumen _ Auvtomdtico ARIS o IDENTIFICAR o
% Inseritos GDPR frente a total empleados GEM o - Eficiencia _ Automético B DENTIFICAR B
% Inscritos LPIC frente a total empleados GEM Eficiencia Automtico IDENTIFICAR

Notas de Auditoria Eficiencia __Para las no conformidades - _Manual KPI_PGO2_Audtoria NELIE.xlsx + K _IDENTIFICAR
Notas de Auditorias Retrasadas Eficiencia___0, Se pedird al responsable «_Manual KPI_PGO2_Auditoria NELIE.xlsx + KE _IDENTIFICAR
e Aplicaciones con datos persanales GDPR Volumen Automitico IDENTIFICAR
N Aplicaciones con datos personales LPIC Eficiencia Automatico IDENTIFICAR
N Audtorias GDPR Volumen Automitico IDENTIFICAR
N Auditorias LPIC _Eficiencia Automitico_ IDENTIFICAR ]
N Cursos GDPR o o __Eficiencia__ _Automatico ENTIFICAR

_N? Cursos LFIC . ) ___Automstico . __ DENTIFICAR
_NeInscripciones GDPR . o ) _ Automitico ~ IDENTIFICAR ~

NC Inscripciones LPIC Automitica IDENTIFICAR

Nimero Auditorias Informativo Manual KPI_PGO2_Audtoria_NELIB.xlsx + KE__IDENTIFIGAR

Madurez de los Controles
Objetivos SGSI

<3 se lanzard acsiones para__Manual
Eficacia Indicado en Excel. Sila desv  Manual

KPLPGO4 Declaracién de Aglicabilic  Madurez de los Contr
GEM_Gestién de abjetivos_SGSlxlsy |

N° Formaciones Volumen P_PH03_BD FORMACION.xls
Total de FTE actualmente en uso por el semvici _ Eficiencia EXCEL KPLLPGO4_DigitelStrategyTeam Servicios |
Total en € consumidos por servicio OTC ___FEficiencia__ _EXGEL KPLPGO4_D) Team Servicios

Nivel medio de asistencia de las sesiones de todo GEN. Eficacia

_N® de actualizaciones & implementaciones ; ~ Volumen B B ~ ~ ~

N de asos de uso Volumen

N de fuentes & integrar vs fuentes integradas Volumen -
‘

llustracion 4.8 Leyenda KPI
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5 RESULTADOS

Una vez finalizado el proceso de elaboracion de los cuadros de mando se pueden ofrecer
los siguientes resultados obtenidos del proyecto:

e Los cuadros de mando en su reelaboracion tuvieron una marcada importancia como
material de aporte para la certificacién de la norma ISO 27000.

e Se logré mayor organizacién en el departamento GEM.

e Los cuadros de mando ayudaron a que los directivos tengan mayor visualizacion
sobre los controles con los que cuenta la norma ISO y su gran importancia.

e Se logré monitorizar todos los parametros de la empresa y disponer de una imagen
real de lo que ocurre dentro de la misma.

e Disponer de esta vision global y real facilité la toma de decisiones.

e Se afiadieron nuevos paneles, los cuales, enriquecieron la organizacién de diversas
areas de la empresa.

5.1 Analisis financiero

En este apartado se detallara el coste econémico desde el punto de vista de ciberseguridad
gue ha llevado realizar el proyecto teniendo en cuenta las horas dedicadas, las cuales se
encuentran mencionadas en la tabla 2. “Listado de tareas”, pagina....

Han sido necesarias 604 horas y que el coste de cada hora es de 35 euros, seria un total de
17640 euros.

6 CONCLUSIONES

Algunas conclusiones parciales sobre aspectos relevantes durante la ejecucion de este
trabajo, han sido las siguientes:

Conclusiones respecto a la utilidad e importancia de los cuadros de mando: teniendo
en cuenta que este proyecto esta basado en la reelaboracion y actualizacion de los cuadros
de mando a partir del SGSI, se pudo visualizar que el departamento GEM se organizdé mejor,
involucrando diferentes areas de la empresa para mantener actualizados los ficheros y
bases de datos que alimentan los indicadores del cuadro de mando.

Otro beneficio que se puede observar es el ahorro de tiempo en las planificaciones futuras,
ya que al haber méas informacion organizada y resumida en los cuadros de mando cada
equipo tenia mayor claridad sobre los procesos actuales.

El aporte realizado con nuevos paneles hizo posible lo anteriormente mencionado, teniendo
como el resultado mas importante, la conformidad de todas las areas involucradas.

Conclusiones respecto a la utilizacion de la Norma ISO 27001 en donde fue clave para
la empresa su aplicacion en la forma en que se ha analizado los dominios y controles, deja
abierto un camino de mejoras en base a los objetivos planteados por el departamento GEM.

Conclusiones con respecto al enriquecimiento personal: A partir de la elaboracion de
este proyecto me permitié (como responsable de poca experiencia en el area de elaboracion
de cuadros de mandos) conocer con mayor profundidad las virtudes y defectos de los
mismos, generandome una vision y facilitandome la deteccion de oportunidades de mejora.
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Como asi también fue una gran oportunidad de aprendizaje con el fin de enriquecer mis
conocimientos en el area, a la vez de exponer todo lo aprendido en el cursado del master,
como una forma de nutrirme de experiencia teérica y practica dentro de la compafiia.
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Anexo

Anexo A:

Control

Declaracion de Aplicabilidad (SoA)

Descripcion del
control

Declaracién de Aplicabilidad (SoA)

Nivel de madurez

Numérico

Documentacién de soporte

5 A.5 Politicas de 3
seguridad de la
informacién
5.1 Direccion de 1.1.Politica_seguridad_corporativa. Consta de:
gestion de politica_proteccion_datos
seguridad de la Politica de riesgos de ciberseguridad
informacion 1.2. politica_general_control_riesgos
1.3. isi di les de Cib idadv.1.ES
2.Normativa Ciberseguridad GEM
Framework de Seguridad Cloud (S4)
Modelo de Gobierno cloud (S4)
5.1.1 Politicas de Un conjunto de L3 - Definido 3 1.1. Politica_seguridad_corporativa. Consta de:
seguridad de la politicas para la (90%) politica_proteccion_datos
informacion seguridad de la Politica de riesgos de ciberseguridad
informacion debe 1.2. politica_general_control_riesgos
ser definido, 1.3. Requisitos adicionales de Ciberseguridadv.1.ES
aprobado por la
direccidn, publicado 2.Normativa Ciberseguridad GEM
y comunicado a los Framework de Seguridad Cloud (S4)
empleados y partes Modelo de Gobierno cloud (S4)
externas relevantes.
5.1.2 Revision de las Las politicas de L3 - Definido 3 1.1.Politica_seguridad_corporativa. Consta de:
politicas de seguridad de la (90%) politica_proteccion_datos
seguridad de la informacién deben Politica de riesgos de ciberseguridad
informacién revisarse a intervalos 1.2. politica_general_control_riesgos
planificados o 1.3.Requisitos adicionales de Ciberseguridadv.1.ES
siempre que se
produzcan cambios 2.Normativa Ciberseguridad GEM
significativos, a fin Framework de Seguridad Cloud (S4)
de asegurar que se Modelo de Gobierno cloud (S4)
mantenga su
idoneidad,
adecuacién y
eficacia.
6 A.6 Organizacion 2,2857143
de seguridad de la
informacién
6.1 Organizacion l.esq _modelo_3_lineas_defi _PDF
Interna 2. GEM_GB_PG02_20_Organizacién_Organisation
Manual del Sistema de Gestion SGSI
6.1.1 Responsabilidades | Todas las L2 - Reproducible | 2 1.esquema_modelo_3_lineas_defensa_PDF
y roles de responsabilidades en | (50%) 2. GEM_GB_PG02_20_Organizacién_Organisation
seguridad de la seguridad de la Manual del Sistema de Gestion SGSI
informacién informacion deben
ser definidas y
asignadas.
6.1.2 Segregacion de Las funciones y dreas | L2 - Reproducible | 2 1.esquema_modelo_3_lineas_defensa_PDF

funciones

de responsabilidad
deben segregarse
para reducir la
posibilidad de que se
produzcan
modificaciones no
autorizadas o no

(50%)

2. GEM_GB_PG02_20_Organizacion_Organisation
Manual del Sistema de Gestion SGSI
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intencionadas o usos
indebidos de los
activos de la
organizacion.

6.1.3

Contacto con las
autoridades

Deben mantenerse
los contactos
apropiados con las
autoridades
pertinentes.

L2 - Reproducible
(50%)

1.esquema_modelo_3_lineas_defensa_PDF
2. GEM_GB_PG02_20_Organizacién_Organisation
Manual del Sistema de Gestion SGSI

6.1.4

Contacto con
grupos de interés
especial

Deben mantenerse
los contactos
apropiados con
grupos de interés
especial, u otros
foros y asociaciones
profesionales
especializados en
seguridad.

L2 - Reproducible
(50%)

1.esquema_modelo_3_lineas_defensa_PDF
2. GEM_GB_PG02_20_Organizacion_Organisation
Manual del Sistema de Gestion SGSI

6.1.5

Seguridad de la
informacién en
gestion de
proyectos

La seguridad de la
informacién debe
tratarse dentro de la
gestion de
proyectos,
independientemente
de la naturaleza del
proyecto.

L2 - Reproducible
(50%)

1.esquema_modelo_3_lineas_defensa_PDF
2. GEM_GB_PG02_20_Organizaciéon_Organisation
Manual del Sistema de Gestion SGSI

6.2

Teletrabajo y
dispositivos
moviles

Norma global dispositivos portatiles

6.2.1

Politica de
dispositivos
méviles

Se debe adoptar una
politica y unas
medidas de
seguridad adecuadas
para la proteccion
contra los riesgos de
la utilizacién de
dispositivos moviles.

L3 - Definido
(90%)

Norma global dispositivos portatiles

6.2.2

Teletrabajo

Se debe
implementar una
politica y unas
medidas de
seguridad adecuadas
para proteger la
informacion
accedida, tratada o
almacenada en
emplazamientos de
teletrabajo.

L3 - Definido
(90%)

0501NormativaTeletrabajo
0506GuiaBuenasPracticasTeletrabajo

A.7 Seguridad de
los recursos
humanos

2,8333333

Codigo ético proveedor_sobre todo enfocado a la proteccion de
datos

NormaGlobal ionRiesgosCib idadTercerasPartes
Protocol o Subcontratacién Servicios Iberdrola

7.1

Antes del empleo

7.11

Investigacion de
antecedentes

La comprobacién de
los antecedentes de
todos los candidatos
al puesto de trabajo
se debe llevar a cabo
de acuerdo con las
leyes, normativa y
codigos éticos que
sean de aplicacion y
debe ser
proporcional a las
necesidades del
negocio, la
clasificacién de la
informacion a la que
se accede y los
riesgos percibidos.

L3 - Definido
(90%)

Si el auditor pide la evidencia se le proporcionara. Por
confidencialidad no se proporcionan las evidencias en este momento.

7.1.2

Términos y
condiciones de
empleo

Coémo parte de sus
obligaciones
contractuales, los
empleados y
contratistas deben
establecer los
términos y

L3 - Definido
(90%)

Contrato tipo.
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condiciones en su
contrato de trabajo
en lo que respecta a
la seguridad de la
informacion, tanto
hacia el empleado
como hacia la
organizacion.

7.2

Durante el empleo

7.21

Responsabilidades
de gestion

La direccién debe
exigir alos
empleados y
contratistas, que
apliquen la
seguridad de la
informacién de
acuerdo con las
politicas y
procedimientos
establecidos en la
organizacion.

L3 - Definido
(90%)

Respecto a contratistas:

Codigo ético proveedor_sobre todo enfocado a la proteccion de
datos
NormaGlobalGestionRiesgosCiberseguridadTercerasPartes
Protocol o Subcontratacién Servicios Iberdrola

7.2.2

Capacitacion,
educacién y
concienciacién de
seguridad de
informacion

Todos los empleados
de la organizaciény,
cuando
corresponda, los
contratistas, deben
recibir una adecuada
educacion,
concienciacion y
capacitacion con
actualizaciones
periddicas sobre las
politicas y
procedimientos de la
organizacién, segin
corresponda a su
puesto de trabajo.

L2 - Reproducible
(50%)

Plan de formacién y concienciacion.

7.23

Proceso
disciplinario

Debe existir un
proceso disciplinario
formal que haya sido
comunicado a los
empleados, que
recoja las acdones a
tomar ante aquellos
que hayan
provocado alguna
brecha de seguridad.

L3 - Definido
(90%)

Convenio colectivo aplicable y Estatuto de los trabajadores.

7.3

Terminacion y
cambio de empleo

7.3.1

Responsabilidades
ante la finalizacién
o cambio

Las
responsabilidades en
seguridad de la
informacion y
obligaciones que
siguen vigentes
después del cambio
o finalizacién del
empleo se deben
definir, comunicar al
empleado o
contratista y se
deben cumplir.

L3 - Definido
(90%)

Contrato tipo.

A.8 Gestion de
activos

2,7

1.Norma global de uso aceptable de la dber infraestructura del Grupo
1.NormaGlobalClasificacionCiberactivos

1.Norma Global para la Proteccion de la

Informacién

2.GEM_ES_PG02_41_Control de la informacion documentada

2. Normativa de ciberseguridad de GEM

8.1

Responsabilidad
de activos

8.1.1

Inventario de
activos

La informaciény
otros activos
asociados a la
informaciony a los
recursos para el
tratamiento de la
informacion deben
estar claramente

L3 - Definido
(90%)

NormaGlobalClasificadonCiberactivos
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identificados y debe
elaborarse y
mantenerse un
inventario.

8.1.2

Propiedad de los
activos

Todos los activos
que figuran en el
inventario deben
tener un propietario.

L3 - Definido
(90%)

NormaGlobalClasificadonCiberactivos

8.13

Uso aceptable de
los activos

Se deben identificar,
documentar e
implementar las
reglas de uso
aceptable de la
informacion y de los
activos asociados
con los recursos para
el tratamiento de la
informacion.

L3 - Definido
(90%)

Norma global de uso aceptable de la ciberinfraestructura del Grupo
(NormaGlobalUtilizacionCiberinfraestructuraGrupo.pdf)

8.1.4

Devolucién de los
activos

Todos los empleados
y terceras partes
deben devolver
todos los activos de
la organizacdién que
estén en su poder al
finalizar su empleo,
contrato o acuerdo.

L3 - Definido
(90%)

Norma global de uso aceptable de la ciberinfraestructura del Grupo
(NormaGlobalUtilizacionCiberinfraestructuraGrupo.pdf)

8.2

Clasificacion de
informacion

821

Clasificacion de la
informacién

La informacién debe
ser clasificada en
términos de la
importancia de su
revelacion frente a
requisitos legales,
valor, sensibilidad y
criticidad ante
revelacion o
modificacién no
autorizadas.

L2 - Reproducible
(50%)

[N)

Norma Global para la Proteccion de la

Informacion;

GEM_ES_PG02_41_Control de la informacién documentada
2. Normativa de ciberseguridad de GEM

8.2.2

Etiquetado de
informacién

Debe desarrollarse e
implantarse un
conjunto adecuado
de procedimientos
para etiquetar la
informacion, de
acuerdo con el
esquema de
clasificacién
adoptado por la
organizacion.

L2 - Reproducible
(50%)

N

Norma Global para la Proteccion de la
Informacidn

823

Manipulado de la
informacién

Debe desarrollarse e
implantarse un
conjunto adecuado
de procedimientos
para la manipulacion
de la informacién,
de acuerdo con el
esquema de
clasificacién
adoptado por la
organizacion.

L2 - Reproducible
(50%)

[N)

Norma Global para la Proteccion de la
Informacion

83

Manipulacién de
los medios

83.1

Gestion de
soportes extraibles

Se deben
implementar
procedimientos para
la gestidn de los
soportes extraibles,
de acuerdo con el
esquema de
clasificacién
adoptado por la
organizacion.

L3 - Definido
(90%)

Norma Global para la Proteccion de la
Informacion

Universidad Internacional de Andalucia, 2023

35



Elaboracién de Cuadros de Mando en los Procesos de Ciberseguridad

8.3.2 Eliminacién de Los soportes deben L3 - Definido Norma Global para la Proteccion de la
soportes eliminarse de forma | (90%) Informacion

segura cuando ya no
vayan a ser
necesarios,
mediante
procedimientos
formales.

8.3.3 Soportes fisicos en | Durante el L3 - Definido Norma Global para la Proteccion de la

transito transporte fuera de (90%) Informacion
los limites fisicos de
la organizacion, los
soportes que
contengan
informacion deben
estar protegidos
contra accesos no
autorizados, usos
indebidos o
deterioro.
9 A.9 Control de 1.Norma de Gobierno de Accesos
acceso 2.Normativa Ciberseguridad GEM
2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
Telecontrol
2. Gestion de usuarios (PEDIR A VIRGINIA)
9.1 Requerimientos
del negocio para
el control de
acceso
9.1.1 Politica de control Se debe establecer, L3 - Definido 1.Norma de Gobierno de Accesos
de acceso documentary (90%) 2.Normativa Ciberseguridad GEM
revisar una politica 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
de control de acceso Telecontrol
basada en los 2-Gestion-de-usuarios{\irginia)
requisitos de
negocio y de
seguridad de la
informacion.

9.1.2 Acceso a redes y Unicamente se debe | L3 - Definido 1.Norma de Gobierno de Accesos

servicios de red proporcionar a los (90%) 2.Normativa Ciberseguridad GEM
usuarios el acceso a 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
las redes y a los Telecontrol
servicios en red para 2. Gestion de usuarios (Virginia)
cuyo uso hayan sido
especificamente
autorizados.

9.2 Gestion de acceso

de usuario

9.2.1 Registro de Debe implantarse un | L3 - Definido 1.Norma de Gobierno de Accesos

usuario procedimiento (90%) 2.Normativa Ciberseguridad GEM
formal de registro y 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
retirada de usuarios Telecontrol
que haga posible la 2. Gestion de usuarios (Virginia)
asignacion de los
derechos de acceso.

9.2.2 Aprovisionamiento | Debe implantarse un | L3 - Definido 1.Norma de Gobierno de Accesos
de acceso de procedimiento (90%) 2.Normativa Ciberseguridad GEM
usuarios formal para asignar 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de

o revocar los Telecontrol

derechos de acceso 2. Gestion de usuarios (Virginia)
para todos los tipos

de usuarios de todos

los sistemasy

servicios.

9.2.3 Gestion de La asignacion y el L3 - Definido 1.Norma de Gobierno de Accesos
privilegiados los uso de privilegios de | (90%) 2.Normativa Ciberseguridad GEM
derechos de acceso debe estar 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
acceso restringida y Telecontrol

controlada. 2. Gestion de usuarios (Virginia)

9.24 Gestion de la La asignacion de la L3 - Definido 1.Norma de Gobierno de Accesos
informacion informacion secreta (90%) 2.Normativa Ciberseguridad GEM
secreta de de autenticacién 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
autenticacion de debe ser controlada Telecontrol
usuarios a través de un 2. Gestion de usuarios (Virginia)

proceso formal de
gestion.

9.2.5 Informe sobre los Los propietarios de L3 - Definido 1.Norma de Gobierno de Accesos
derechos de los activos deben (90%) 2.Normativa Ciberseguridad GEM

acceso de usuario

revisar los derechos
de acceso de usuario
a intervalos
regulares.

2.GEM_ES_611102_1_Gestion de
Telecontrol
2. Gestion de usuarios (Virginia)

usuarios y accesos al Sistema de
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9.2.6 Eliminacién o Los derechos de L3 - Definido 1.Norma de Gobierno de Accesos
ajuste de los acceso de todos los (90%) 2.Normativa Ciberseguridad GEM
derechos de empleados y 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
acceso terceras partes, ala Telecontrol
informacioén y a los 2. Gestion de usuarios (Virginia)
recursos de
tratamiento de la
informacion deben
ser retirados a la
finalizacion del
empleo, del contrato
o del acuerdo, o
ajustados en caso de
cambio.
9.3 Responsabilidades
del usuario
9.3.1 Uso de la Se debe requerir a L3 - Definido 1.Norma de Gobierno de Accesos
informacion de los usuarios que (90%) 2.Normativa Ciberseguridad GEM
autenticacion sigan las practicas de 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
secreta la organizadién en el Telecontrol
uso de la 2. Gestion de usuarios (Virginia)
informacion secreta
de autenticacién.
9.4 Aplicaciones y el
sistema de control
de acceso
9.4.1 Restriccion de Se debe restringir el | L3 - Definido 1.Norma de Gobierno de Accesos
acceso de la acceso a la (90%) 2.Normativa Ciberseguridad GEM
informacién informacién y a las 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
funciones de las Telecontrol
aplicaciones, de 2. Gestion de usuarios (Virginia)
acuerdo con la
politica de control
de acceso definida.
9.4.2 Aseguramiento de | Cuando asi se L3 - Definido 1.Norma de Gobierno de Accesos
los procedimientos | requiera en la (90%) 2.Normativa Ciberseguridad GEM
del inicio de sesion | politica de control 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
de acceso, el acceso Telecontrol
a los sistemas y a las 2. Gestion de usuarios (Virginia)
aplicaciones se debe
controlar por medio
de un procedimiento
seguro de inicio de
sesion.
9.4.3 Sistema de gestién | Los sistemas parala | L3 - Definido 1.Norma de Gobierno de Accesos
de contrasefias gestion de (90%) 2.Normativa Ciberseguridad GEM
contrasefias deben 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
ser interactivos y Telecontrol
establecer 2. Gestion de usuarios (Virginia)
contrasefias seguras
y robustas.
9.4.4 Uso de programas | Se debe restringiry L3 - Definido 1.Norma de Gobierno de Accesos
de utilidad controlar (90%) 2.Normativa Ciberseguridad GEM
privilegiada rigurosamente el 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
uso de utilidades Telecontrol
que puedan ser 2. Gestion de usuarios (Virginia)
capaces de invalidar
los controles del
sistema y de la
aplicacion.
9.4.5 Control de acceso | Se debe restringir el | L3 - Definido 1.Norma de Gobierno de Accesos
al codigo fuente acceso al codigo (90%) 2.Normativa Ciberseguridad GEM
del programa fuente de los 2.GEM_ES_611102_1_Gestion de usuarios y accesos al Sistema de
programas. Telecontrol
2. Gestion de usuarios (Virginia)
10 A.10 Criptografia 1.Adquisicion certificados_v7
2.Normativa Ciberseguridad GEM
10.1 Controles
criptograficos
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Politica sobre el
uso de controles
criptograficos

Se debe desarrollar e
implementar una
politica sobre el uso
de los controles
criptograficos para
proteger la
informacion.

L3 - Definido
(90%)

1.Adquisicion certificados_v7
2.Normativa Ciberseguridad GEM

10.1.2

Gestion de claves

Se debe desarrollar e
implementar una
politica sobre el uso,
la protecciény la
duracién de las
claves de cifrado alo
largo de todo su
ciclo de vida.

L3 - Definido
(90%)

1.Adquisicién certificados_v7
2.Normativa Ciberseguridad GEM

11

A.11 Seguridad
fisica y ambiental

Pendiente ( Virginia)

111

Zonas seguras

11.11

Perimetro de
seguridad fisica

Se deben utilizar
perimetros de
seguridad para
proteger las areas
que contienen
informacion sensible
asi como los
recursos de
tratamiento de la
informacién.

L1 - Inicial (10%)

[N

11.1.2

Controles de
entrada fisica

Las areas seguras
deben estar
protegidas mediante
controles de entrada
adecuados, para
asegurar que
Unicamente se
permite el accesoal
personal autorizado.

L1 - Inicial (10%)

-

11.13

Asegurar las
oficinas,
habitaciones e
instalaciones

Para las dficinas,
despachos y
recursos, se debe
disefiar y aplicar la
seguridad fisica.

L1 - Inicial (10%)

11.1.4

Proteccidn contra
amenazas externas
y ambientales

Se debe disefiar y
aplicar una
proteccion fisica
contra desastres
naturales, ataques
provocados por el
hombre o
accidentes.

L1 - Inicial (10%)

11.15

Trabajando en
zonas seguras

Se deben disefiar e
implementar
procedimientos para
trabajar en las dreas
seguras.

L1 - Inicial (10%)

11.16

Entrega y zonas de
carga

Deben controlarse
los puntos de acceso
tales como las dreas
de carga y descarga
y otros puntos,
donde pueda
acceder personal no
autorizado a las
instalaciones, y si es
posible, aislar dichos
puntos de los
recursos de
tratamiento de la
informacion para
evitar accesos no
autorizados.

L1 - Inicial (10%)

11.2

Equipamiento
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Ubicacién y
proteccion de
equipos

Los equipos deben
situarse o
protegerse de forma
que se reduzcan los
riesgos de las
amenazasy los
riesgos ambientales
asi como las
oportunidades de
que se produzcan
accesos no
autorizados.

L1 - Inicial (10%)

11.2.2

Utilidades de
apoyo

Los equipos deben
estar protegidos
contra fallos de
alimentacion y otras
alteraciones
causadas por fallos
en las instalaciones
de suministro.

L1 - Inicial (10%)

11.2.3

Cableado de
seguridad

El cableado eléctrico
yde
telecomunicaciones
que transmite datos
o que sirve de
soporte a los
servicios de
informacién debe
estar protegido
frente a
interceptaciones,
interferencias o
dafios.

L1 - Inicial (10%)

11.2.4

Mantenimiento de
equipos

Los equipos deben
recibir un
mantenimiento
correcto que
asegure su
disponibilidad y su
integridad
continuas.

L1 - Inicial (10%)

11.25

Retirada de
materiales
propiedad de la
empresa

Sin autorizacion
previa, los equipos,
la informacién o el
software no deben
sacarse de las
instalaciones.

L1 - Inicial (10%)

11.2.6

Seguridad de
equipos y activos
fuera de los locales

Deben aplicarse
medidas de
seguridad a los
equipos situados
fuera las
instalaciones de la
organizacion,
teniendo en cuenta
los diferentes
riesgos que conlleva
trabajar fuera de
dichas instalaciones.

L1 - Inicial (10%)

11.2.7

Eliminacién o
reutilizacién de
equipos segura

Todos los soportes
de almacenamiento
deben ser
comprobados para
confirmar que todo
dato sensible y
software bajo
licencia se ha
eliminado de
manera segura,
antes de deshacerse
de ellos.

L1 - Inicial (10%)

11.2.8

Equipo del usuario
desatendido

Los usuarios deben
asegurarse que el
equipo desatendido
tiene la proteccion
adecuada.

L1 - Inicial (10%)

11.2.9

Politica de mesas y
pantallas limpias

Debe adoptarse una
politica de puesto de
trabajo despejado
de papeles y medios
de almacenamiento
desmontables y una
politica de pantalla
limpia para los
recursos de
tratamiento de la
informacion.

L1 - Inicial (10%)
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12 A.12 Seguridad de 2,1428571 | 1.NormaGlobalSeguridadOperacionComunicacionesRed.pdf
las operaciones 2.Infra:
GEM_ES_PHO1_24_Actualizacién de software de infraestructura
GEM_ES_PHO1_22_Realizar pruebas operatividad sistemas
informaticos (servidores y equipos de red)
GEM_ES_611102_2_Procesos de Mantenimiento del Sistema de
Telecontrol
GEM_ES_612201_1_Pruebas operatividad sistemas informaticos
GEM_ES_612504_1_Instruccidn aislamiento red Sistema Sombra
2.Soluciones:
Guia de puesta en produccion de aplicaciones v2.4
GEM_ES_PHO1_85_Paso entre entornos
Normativa Ciberseguridad GEM
12.1 Las
responsa bilidades
y los
proce dimientos
operacionales
12.1.1 Documentar los Deben L3 - Definido 3 GEM_ES_612201_1_Pruebas operatividad sistemas informéaticos
procedimientos de | documentarse y (90%) GEM_ES_611102_2_Procesos de Mantenimiento del Sistema de
operacion mantenerse Telecontrol
procedimientos GEM_ES_612504_1_Instruccion aislamiento red Sistema Sombra
operacionales y
ponerse a
disposicion de todos
los usuarios que los
necesiten.
12.1.2 Gestion del Los cambios en la L1 - Inicial (10%) 1 NormaGlobalSeguridadOperacionComunicacionesRed.pdf
cambio organizacion, los
procesos de negocio,
instalaciones de
tratamiento de la
informacién y los
sistemas que afectan
a laseguridad de la
informacién deben
ser controlados.
12.1.3 Administracion de | Se debe supervisary | L3 - Definido 3 NormaGlobalSeguridadOperacionComunicacionesRed.pdf
la capacidad ajustar la utilizadén (90%)
de los recursos, asi
como realizar
proyecciones de los
requisitos futuros de
capacidad, para
garantizar el
rendimiento
requerido del
sistema.
12.1.4 Separacion del Deben separarse los | L2 - Reproducible | 2 NormaGlobalSeguridadOperacionComunicacionesRed.pdf
desarrollo, recursos de (50%) Guia de puesta en produccion de aplicaciones v2.4
entornos de desarrollo, pruebas y GEM_ES_PHO1_85_Paso entre entornos
pruebas y operacion, para
operacionales reducir los riesgos
de acceso no
autorizado o los
cambios del sistema
en produccion.
12.2 Protecci6n contra
el software
malicioso
(malware)
12.2.1 Controles contra el | Se deben L3 - Definido 3 NormaGlobalSeguridadOperacionComunicacionesRed.pdf
codigo malicioso implementar los (90%) Normativa Ciberseguridad GEM
controles de
deteccidn,
prevencidony
recuperacion que
sirvan como
proteccion contra el
codigo malicioso, asi
como
procedimientos
adecuados de
concienciacién al
usuario.
12.3 Copias de
seguridad
12.3.1 Copias de Se deben realizar L3 - Definido 3 GEM_ES_612101_2_Sistemas backup y restauracion informacion
seguridad de la copias de seguridad (90%)
informacién de la informacidn,

del software y del
sistema y se deben
verificar
periédicamente de
acuerdo a la politica
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de copias de
seguridad acordada.

124 Registros y
supervision
12.4.1 Registro de Se deben registrar, L1 - Inicial (10%) 1
eventos proteger y revisar
periédicamente las
actividades de los
usuarios,
excepciones, fallos y
eventos de
seguridad de la
informacion.
12.4.2 Proteccion de la Los dispositivos de L1 - Inicial (10%) 1
informacion de registroy la
registro informacién del
registro deben estar
protegidos contra
manipulaciones
indebidas y accesos
no autorizados.
12.4.3 Administrador y Se deben registrar, L1 - Inicial (10%) 1
operacion de proteger y revisar
registros regularmente las
actividades del
administrador del
sistema y del
operador del
sistema.
12.4.4 Sincronizacion de Los relojes de todos L1 - Inicial (10%) 1
reloj los sistemas de
tratamiento de la
informacién dentro
de una organizacion
o de un dominio de
seguridad, deben
estar sincronizados
con una unica fuente
de tiempo precisa y
acordada.
125 Control de
software
operacional
12.5.1 Instalacion de Se deben L2 - Reproducible | 2 NormaGlobalSeguridadOperacionComunicacionesRed.pdf
software en implementar (50%)
sistemas procedimientos para
operativos controlar la
instalacién del
software en
explotacion.
12.6 Gestion de las
vulnerabilidades
técnicas
12.6.1 Gestion de Se debe obtener L3 - Definido 3 NormaGestionVulnerabilidades.pdf
vulnerabilidades informacion (90%) NormaGlobalSeguridadOperacionComunicacionesRed.pdf
técnicas oportuna acerca de
las vulnerabilidades
técnicas de los
sistemas de
informacién
utilizados, evaluar la
exposicion de la
organizacién a
dichas
vulnerabilidades y
adoptar las medidas
adecuadas para
afrontar el riesgo
asociado.
12.6.2 Restricciones ala Se deben establecer | L3 - Definido 3 NormaGlobalSeguridadOperacionComunicacionesRed.pdf
instalacion del y aplicar reglas que (90%)

software

rijan la instalacién
de software por
parte de los
usuarios.
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Consideraciones
de auditoria de
sistemas de
informacion

12.7.1

Controles de
auditoria de
sistemas de
informacién

Los requisitos y las
actividades de
auditoria que
impliquen
comprobaciones en
los sistemas
operativos deben ser
cuidadosamente
planificados y
acordados para
minimizar el riesgo
de interrupciones en
los procesos de
negocio.

L3 - Definido
(90%)

1.NormaGlobalSeguridadOperacionComunicacionesRed.pdf
2. GEM_ES_PG02_30_Gestion de No Conformidades y Mejoras

13

A.13 Seguridad en
las
comunicaciones

2,55

1.GEM_ES_PHO1_22_Realizar pruebas operatividad sistemas
informaticos (servidores y equipos de red)
2.NormaGlobalSeguridadOperacionComunicacionesRed.pdf
2.proveedores_OS_ES_01.pdf

13.1

Gestion de
seguridad de red

13.1.1

Controles de red

Las redes deben ser
gestionadas y
controladas para
proteger la
informacion en los
sistemas y
aplicaciones.

L3 - Definido
(90%)

NormaGlobalSeguridadOperacionComunicacionesRed.pdf

13.1.2

Seguridad de
servicios de red

Se deben identificar
los mecanismos de
seguridad, los
niveles de servicio, y
los requisitos de
gestion de todos los
servicios de red y se
deben incluir en
cualquier acuerdo de
servicios de red,
tanto si estos
servicios se prestan
dentro de la
organizacién como si
se subcontratan.

L3 - Definido
(90%)

NormaGlobalSeguridadOperacionComunicacionesRed.pdf

13.13

Segregacion en
redes

Los grupos de
servicios de
informacion, los
usuarios y los
sistemas de
informacion deben
estar segregados en
redes distintas.

L3 - Definido
(90%)

13.2

Transferencia de
la informacién

13.21

Los
procedimientos y
las politicas de
transferencia de
informacién

Deben establecerse
politicas,
procedimientos y
controles formales
que protejan el
intercambio de
informacién
mediante el uso de
todo tipo de
recursos de
comunicacién.

L1 - Inicial (10%)

13.2.2

Acuerdos sobre
transferencia de
informacién

Deben establecerse
acuerdos para el
intercambio seguro
de informacion del
negocio y software
entre la organizacién
y terceros.

L1 - Inicial (10%)
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13.2.3 Mensajeria La informacién que L1 - Inicial (10%) 1
electronica sea objeto de

mensajeria
electrénica debe
estar
adecuadamente
protegida.

13.2.4 Acuerdos de Deben identificarse, | L1 - Inicial (10%) 1 proveedores_OS_ES_01.pdf
confidencialidad o | documentarse y
no divulgacién revisarse

regularmente los
requisitos de los
acuerdos de
confidencialidad o
no revelacién
14 A14 2,9230769 | 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
Mantenimiento, Especificaciones de seguridad para Servicios en la Nube (Soluciones)
desarrollo y Directrices de Construccion de Aplicaciones Seguras
adquisicion del 2. GEM_ES_PHO1_80_Procedimiento de gestion de proyectos (Digital)
sistema Normativa de ciberseguridad de GEM
Creacion de guias de Desarrollo Seguro (S5)
Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
Formaciones de desarrollo de cédigo seguro (S5)
Secure Applications Guidelines-ES v1.1
14.1 Requisitos de
seguridad de
sistemas de
informacion

14.1.1 Especificacién y Los requisitos L3 - Definido 3 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
analisis de relacionados con la (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
requisitos de seguridad de la Directrices de Construccion de Aplicaciones Seguras
seguridad de informacion deben 2. GEM_ES_PHO1_80_Procedimiento de gestion de proyectos (Digital)
informacion incluirse en los Normativa de ciberseguridad de GEM

requisitos para los Creacién de guias de Desarrollo Seguro (S5)

nuevos sistemas de Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
informacion o Formaciones de desarrollo de cddigo seguro (S5)

mejoras alos Secure Applications Guidelines-ES v1.1

sistemas de

informacién

existentes.

14.1.2 Asegurar servicios | La informacién L3 - Definido 3 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
de aplicacion en involucrada en (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
las redes publicas | aplicaciones que Directrices de Construccion de Aplicaciones Seguras

pasan a través de 2. GEM_ES_PHO1_80_Procedimiento de gestion de proyectos (Digital)
redes publicas debe Normativa de ciberseguridad de GEM

ser protegida de Creacidn de guias de Desarrollo Seguro (S5)

cualquier actividad Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
fraudulenta, disputa Formaciones de desarrollo de cddigo seguro (S5)

de contrato, Secure Applications Guidelines-ES v1.1

revelacion y

modificacién no

autorizadas.

14.1.3 Protegiendo las La informacion L3 - Definido 3 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
transacciones de involucrada en las (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
servicios de transacciones de Directrices de Construccion de Aplicaciones Seguras
aplicacion servicios de 2. GEM_ES_PHO1_80_Procedimiento de gestion de proyectos (Digital)

aplicaciones debe Normativa de ciberseguridad de GEM
ser protegida para Creacidn de guias de Desarrollo Seguro (S5)
prevenir la Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
transmision Formaciones de desarrollo de cddigo seguro (S5)
incompleta, errores Secure Applications Guidelines-ES v1.1
de enrutamiento,
alteracién no
autorizada del
mensaje, revelacion,
duplicacién, o
reproduccion de
mensaje no
autorizadas.
14.2 Seguridad en los

procesos de
desarrollo y
soporte
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14.2.1 Politica de Se deben establecer | L3 - Definido 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
desarrollo seguro y aplicar reglas (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
dentro de la Directrices de Construccidn de Aplicaciones Seguras
organizacién para el 2. GEM_ES_PHO1_80_Procedimiento de gestién de proyectos (Digital)
desarrollo de Normativa de ciberseguridad de GEM
aplicaciones y Creacién de guias de Desarrollo Seguro (S5)
sistemas. Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
Formaciones de desarrollo de cédigo seguro (S5)
Secure Applications Guidelines-ES v1.1

14.2.2 Procedimientos de | La implantacion de L3 - Definido 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
control de cambio | cambios alo largo (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
de sistema del ciclo de vida del Directrices de Construccion de Aplicaciones Seguras

desarrollo debe 2. GEM_ES_PHO01_80_Procedimiento de gestion de proyectos (Digital)
controlarse Normativa de ciberseguridad de GEM

mediante el uso de Creacién de guias de Desarrollo Seguro (S5)

procedimientos Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA

formales de control Formaciones de desarrollo de cédigo seguro (S5)

de cambios. Secure Applications Guidelines-ES v1.1

14.2.3 Revision técnica de | Cuando se L3 - Definido 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
las aplicaciones modifiquen los (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
después de los sistemas operativos, Directrices de Construccion de Aplicaciones Seguras
cambios de la las aplicaciones de 2. GEM_ES_PHO1_80_Procedimiento de gestion de proyectos (Digital)
plataforma de negocio criticas Normativa de ciberseguridad de GEM
funcionamiento deben ser revisadas Creacién de guias de Desarrollo Seguro (S5)

y probadas para Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
garantizar que no Formaciones de desarrollo de cddigo seguro (S5)

existen efectos Secure Applications Guidelines-ES v1.1

adversos en las

operaciones o la

seguridad de la

organizacion.

14.2.4 Restricciones Se deben L3 - Definido 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
sobre los cambios | desaconsejar las (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
en los paquetes de | modificaciones en Directrices de Construccion de Aplicaciones Seguras
software los paquetes de 2. GEM_ES_PHO1_80_Procedimiento de gestion de proyectos (Digital)

software, Normativa de ciberseguridad de GEM

limitdndose a los Creacidn de guias de Desarrollo Seguro (S5)

cambios necesarios, Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
y todos los cambios Formaciones de desarrollo de cédigo seguro (S5)

deben ser objeto de Secure Applications Guidelines-ES v1.1

un control riguroso.

14.2.5 Garantizar los Principios de L3 - Definido 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
principios de ingenieria de (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
ingenieria de sistemas seguros se Directrices de Construccidn de Aplicaciones Seguras
sistema deben establecer, 2. GEM_ES_PHO01_80_Procedimiento de gestién de proyectos (Digital)

documentar, Normativa de ciberseguridad de GEM

mantener y aplicarse Creacién de guias de Desarrollo Seguro (S5)

a todos los esfuerzos Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
de implementacion Formaciones de desarrollo de cddigo seguro (S5)

de sistemas de Secure Applications Guidelines-ES v1.1

informacioén.

14.2.6 Entorno de Las organizadones L3 - Definido 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos

desarrollo seguro deben establecer y (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
proteger Directrices de Construccion de Aplicaciones Seguras
adecuadamente los 2. GEM_ES_PHO1_80_Procedimiento de gestién de proyectos (Digital)
entornos de Normativa de ciberseguridad de GEM
desarrollo seguro Creacidn de guias de Desarrollo Seguro (S5)
para el desarrollo Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
del sistema y los Formaciones de desarrollo de cddigo seguro (S5)
esfuerzos de Secure Applications Guidelines-ES v1.1
integracion que
cubren todo el ciclo
de vida de desarrollo
del sistema.
14.2.7 Desarrollo El desarrollo de L3 - Definido 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
subcontratado software (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
externalizado debe Directrices de Construccion de Aplicaciones Seguras
ser supervisado y 2. GEM_ES_PHO01_80_Procedimiento de gestion de proyectos (Digital)
controlado por la Normativa de ciberseguridad de GEM
organizacion. Creacidn de guias de Desarrollo Seguro (S5)
Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
Formaciones de desarrollo de cddigo seguro (S5)
Secure Applications Guidelines-ES v1.1

14.2.8 Pruebas de Se deben llevar a L3 - Definido 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
seguridad del cabo pruebas de la (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
sistema seguridad funcional Directrices de Construccidon de Aplicaciones Seguras

durante el 2. GEM_ES_PHO1_80_Procedimiento de gestién de proyectos (Digital)
desarrollo. Normativa de ciberseguridad de GEM
Creacién de guias de Desarrollo Seguro (S5)
Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
Formaciones de desarrollo de cédigo seguro (S5)
Secure Applications Guidelines-ES v1.1

14.2.9 Pruebas de Se deben establecer | L3 - Definido 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
aceptacion del programas de (90%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
sistema pruebas de Directrices de Construccion de Aplicaciones Seguras

aceptaciony 2. GEM_ES_PHO1_80_Procedimiento de gestion de proyectos (Digital)
criterios Normativa de ciberseguridad de GEM

relacionados para
nuevos sistemas de
informacién,
actualizaciones y
nuevas versiones.

Creacién de guias de Desarrollo Seguro (S5)

Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
Formaciones de desarrollo de cddigo seguro (S5)

Secure Applications Guidelines-ES v1.1
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143 Datos de prueba
14.3.1 Proteccion de Los datos de prueba L2 - Reproducible | 2 1.NormaGlobalSeguridadDesarrolloAdquisicionMantenimientoActivos
datos de prueba se deben seleccionar | (50%) Especificaciones de seguridad para Servicios en la Nube (Soluciones)
con cuidado y deben Directrices de Construccion de Aplicaciones Seguras
ser protegidos y 2. GEM_ES_PHO1_80_Procedimiento de gestion de proyectos (Digital)
controlados. Normativa de ciberseguridad de GEM
Creacién de guias de Desarrollo Seguro (S5)
Guia de Desarrollo de Software GEM (S5)- PEDIR A VIRGINIA
Formaciones de desarrollo de cddigo seguro (S5)
Secure Applications Guidelines-ES v1.1
15 A.15 Relaciones 3 NormaGlobalGestionRiesgosCiberseguridadTercerasPartes
con los Protocol o Subcontratacién Servicios Iberdrola
proveedores Requisitos adicionales de Ciberseguridadv.1.ES
COMPR-GECOM-PR-0001_ES
15.1 Seguridad de la
informacién en
relaciones con los
proveedores
15.1.1 Politica de Los requisitos de L3 - Definido 3 COMPR-GECOM-PR-0001_ES
seguridad de la seguridad de la (90%) NormaGlobalGestionRiesgosCiberseguridadTercerasPartes
informacion para informacion para la Protocol o Subcontratacidn Servicios Iberdrola
relaciones con los mitigadon de los Requisitos adicionales de Ciberseguridadv.1.ES
proveedores riesgos asociados
con el acceso del
proveedor a los
activos de la
organizacién deben
acordarse con el
proveedor y quedar
documentados.
15.1.2 Abordar la Todos los requisitos L3 - Definido 3 COMPR-GECOM-PR-0001_ES
seguridad dentro relacionados con la (90%) NormaGlobalGestionRiesgosCiberseguridadTercerasPartes
de los acuerdos de | seguridad de la Protocol o Subcontratacion Servicios Iberdrola
proveedor informacion deben Requisitos adicionales de Ciberseguridadv.1.ES
establecerse y
acordarse con cada
proveedor que
puede acceder,
tratar, almacenar,
comunicar, o
proporcionar
componentes de la
infraestructura de
Tecnologia de la
Informacién.
15.1.3 Cadena de Los acuerdos con L3 - Definido 3 COMPR-GECOM-PR-0001_ES
suministro de proveedores deben (90%) NormaGlobalGestionRiesgosCiberseguridadTercerasPartes
tecnologia incluir requisitos Protocol o Subcontratacién Servicios Iberdrola
informacion y para hacer frente a Requisitos adicionales de Ciberseguridadv.1.ES
comunicacion los riesgos de
seguridad de la
informacion
relacionados con las
tecnologias de la
informacion y las
comunicaciones y
con la cadena de
suministro de
productos.
15.2 Gestién de
entrega de
servicio de
proveedores
15.2.1 Control y revision Las organizadones L3 - Definido 3 COMPR-GECOM-PR-0001_ES
de la provision de deben controlar, (90%) NormaGlobalGestionRiesgosCiberseguridadTercerasPartes
servicios del revisar y auditar Protocol o Subcontratacién Servicios Iberdrola
proveedor regularmente la Requisitos adicionales de Ciberseguridadv.1.ES
provision de
servicios del
proveedor
15.2.2 Gestion de Se deben gestionar L3 - Definido 3 COMPR-GECOM-PR-0001_ES
cambios en la los cambios enla (90%) NormaGlobalGestionRiesgosCiberseguridadTercerasPartes
provision del provision del Protocol o Subcontratacidn Servicios Iberdrola
servicio del servicio, incluyendo Requisitos adicionales de Ciberseguridadv.1.ES
proveedor el mantenimiento y

la mejora de las
politicas, los
procedimientos y
controles de
seguridad de la
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informacion
existentes, teniendo
en cuenta la
criticidad de los
procesos y sistemas
de negocio
afectados, asi como
la reapreciacion de

los riesgos.
16 A.16 Gestion de 1.FINAL_IBERDROLA_Plan de Gestion de Ciber Incidentes
incidentes de (PGCI)_v.1.1.0
seguridad de POP-SESPA-PRC-01_rev4; ORE; Manual GESTION EMERGENCIAS
informacion GENERICO; EN_Iberdrola Global Incident Response Framework;
2. Iberdrola_DRAFT_Manual de Respuesta
Técnica_Ransomware.V.0.0.
ProcedimientoAnteAustraccionPerdidaMaterial.pdf
16.1 Gestién de
incidentes de
seguridad de la
informacion y las
mejoras
16.1.1 Responsabilidades | Se deben establecer | L3 - Definido 1.FINAL_IBERDROLA_Plan de Gestidn de Ciber Incidentes
y procedimientos las (90%) (PGCl)_v.1.1.0
responsabilidades y POP-SESPA-PRC-01_rev4; ORE;Manual GESTION EMERGENCIAS
procedimientos de GENERICO;EN_lberdrola Global Incident Response Framework;
gestion para 2.lberdrola_DRAFT_Manual de Respuesta
garantizar una Técnica_Ransomware.V.0.0.
respuesta rapida, ProcedimientoAnteAustraccionPerdidaMaterial.pdf
efectiva y adecuada
a los incidentes de
seguridad de la
informacion.
16.1.2 Notificacion de Los eventos de L3 - Definido 1.FINAL_IBERDROLA_Plan de Gestion de Ciber Incidentes
eventos de seguridad de la (90%) (PGCI)_v.1.1.0
seguridad de la informacién se POP-SESPA-PRC-01_rev4; ORE; Manual GESTION EMERGENCIAS
informacién deben notificar por GENERICO; EN_Iberdrola Global Incident Response Framework;
los canales de 2. Iberdrola_DRAFT_Manual de Respuesta
gestién adecuados lo Técnica_Ransomware.V.0.0.
antes posible. ProcedimientoAnteAustraccionPerdidaMaterial.pdf
16.1.3 Notificacion de Todos los L3 - Definido 1.FINAL_IBERDROLA_Plan de Gestion de Ciber Incidentes
puntos débiles de empleados, (90%) (PGCI)_v.1.1.0
la seguridad contratistas, POP-SESPA-PRC-01_rev4; ORE; Manual GESTION EMERGENCIAS
terceras partes GENERICO; EN_Iberdrola Global Incident Response Framework;
usuarias de los 2. Iberdrola_DRAFT_Manual de Respuesta
sistemas y servicios Técnica_Ransomware.V.0.0.
de informacion ProcedimientoAnteAustraccionPerdidaMaterial.pdf
deben ser obligados
a anotar y notificar
cualquier punto
débil que observen o
que sospechen que
exista, en los
sistemas o servicios.
16.1.4 Evaluaciony Los eventos de L3 - Definido 1.FINAL_IBERDROLA_Plan de Gestion de Ciber Incidentes
decision sobre seguridad de la (90%) (PGCl)_v.1.1.0
eventos de informacién deben POP-SESPA-PRC-01_rev4; ORE;Manual GESTION EMERGENCIAS
seguridad de la ser evaluados y debe GENERICO;EN_Iberdrola Global Incident Response Framework;
informacion decidirse si se 2.lberdrola_DRAFT_Manual de Respuesta
clasifican como Técnica_Ransomware.V.0.0.
incidentes de ProcedimientoAnteAustraccionPerdidaMaterial.pdf
seguridad de la
informacioén.
16.1.5 Respuesta a Los incidentes de L3 - Definido 1.FINAL_IBERDROLA_Plan de Gestion de Ciber Incidentes
incidentes de seguridad de la (90%) (PGCl)_v.1.1.0
seguridad de la informacion deben POP-SESPA-PRC-01_rev4; ORE;Manual GESTION EMERGENCIAS
informacion ser respondidos de GENERICO;EN_lberdrola Global Incident Response Framework;
acuerdo con los 2.Iberdrola_DRAFT_Manual de Respuesta
procedimientos Técnica_Ransomware.V.0.0.
documentados. ProcedimientoAnteAustraccionPerdidaMaterial.pdf
16.1.6 Aprendizaje de los | El conocimiento L3 - Definido 1.FINAL_IBERDROLA_Plan de Gestidn de Ciber Incidentes
incidentes de obtenido a partir del | (90%) (PGCl)_v.1.1.0
seguridad de la analisis y la POP-SESPA-PRC-01_rev4; ORE;Manual GESTION EMERGENCIAS
informacion resolucion de GENERICO;EN_Iberdrola Global Incident Response Framework;
incidentes de 2.lberdrola_DRAFT_Manual de Respuesta
seguridad de la Técnica_Ransomware.V.0.0.
informacion debe ProcedimientoAnteAustraccionPerdidaMaterial.pdf
utilizarse para
reducir la
probabilidad o el
impacto de los
incidentes en el
futuro.
16.1.7 Recopilacion de La organizacion debe | L3 - Definido 1.FINAL_IBERDROLA_Plan de Gestion de Ciber Incidentes
evidencias definir y aplicar (90%) (PGCI)_v.1.1.0

procedimientos para
la identificadon
recogida, adquisicion
y preservacion de la
informacion que
puede servir de
evidencia.

POP-SESPA-PRC-01_rev4; ORE;Manual GESTION EMERGENCIAS
GENERICO;EN_lberdrola Global Incident Response Framework;
2.lberdrola_DRAFT_Manual de Respuesta
Técnica_Ransomware.V.0.0.
ProcedimientoAnteAustraccionPerdidaMaterial.pdf
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17 A.17 Aspectos de 2,75 GEM_ES_PHO1_25_Plan de recuperacion ante desastres
seguridad de GEM_ES_612501_2_Instruccion recuperacion Datos en Red
informacion de GEM_ES_612502_1_Instruccion recuperacion Base de Datos
gestion de GEM_ES_612503_4_Instruccion de recuperacién de maquinas
continuidad del virtuales
negocio GEM_ES_612504_1_Instruccién aislamiento red Sistema Sombra

BIA_GEM_TELECONTROL 19102020_revisado
BIA_GEM_INDES 04112020
INDES - Procedimiento Disaster Recovery_|berdrola GEM_v1
TELECONTROL - Procedimiento Disaster Recovery_|berdrola GEM_v2
Test DR para TELECONTROL- Dic20. Resultado OK Pruebas cada 3
meses.
Test DR para INDES- Dic 20 (Pablo Cobreros- soluciones).
17.1 Continuidad de
seguridad de
informacion
17.1.1 Planificacion de La organizacion debe | L3 - Definido 3 GEM_ES_PHO1_25_Plan de recuperacion ante desastres
continuidad de determinar sus (90%) GEM_ES_612501_2_Instruccidn recuperacidon Datos en Red
seguridad de necesidades de GEM_ES_612502_1_Instruccion recuperacion Base de Datos
informacion seguridad de la GEM_ES_612503_4_Instruccion de recuperacién de maquinas
informacién y de virtuales
continuidad para la GEM_ES_612504_1_Instruccidn aislamiento red Sistema Sombra
gestion de la BIA_GEM_TELECONTROL 19102020_revisado
seguridad de la BIA_GEM_INDES 04112020
informacién en INDES - Procedimiento Disaster Recovery_Iberdrola GEM_v1
situaciones TELECONTROL - Procedimiento Disaster Recovery_lberdrola GEM_v2
adversas, por Test DR para TELECONTROL- Dic20. Resultado OK Pruebas cada 3
ejemplo, durante meses.
una crisis o desastre. Test DR para INDES- Dic 20 (Pablo Cobreros- soluciones).
17.1.2 Implementacion La organizacion debe | L3 - Definido 3 GEM_ES_PHO1_25_Plan de recuperacion ante desastres
de continuidad de | establecer, (90%) GEM_ES_612501_2_Instruccion recuperacidon Datos en Red
seguridad de documentar, GEM_ES_612502_1_Instruccion recuperacién Base de Datos
informacién implementar y GEM_ES_612503_4_Instruccidn de recuperacién de maquinas
mantener procesos, virtuales
procedimientos y GEM_ES_612504_1_Instruccion aislamiento red Sistema Sombra
controles para BIA_GEM_TELECONTROL 19102020_revisado
asegurar el nivel BIA_GEM_INDES 04112020
requerido de INDES - Procedimiento Disaster Recovery_lberdrola GEM_v1
continuidad de la TELECONTROL - Procedimiento Disaster Recovery_|berdrola GEM_v2
seguridad de la Test DR para TELECONTROL- Dic20. Resultado OK Pruebas cada 3
informacién durante meses.
una situacion Test DR para INDES- Dic 20 (Pablo Cobreros- soluciones).
adversa.
17.1.3 Verificar, revisary | La organizacion debe | L3 - Definido 3 GEM_ES_PHO1_25_Plan de recuperacion ante desastres
evaluar la comprobar los (90%) GEM_ES_612501_2_Instruccion recuperacion Datos en Red
continuidad de controles GEM_ES_612502_1_Instruccion recuperacidén Base de Datos
seguridad de establecidos e GEM_ES_612503_4_Instruccidn de recuperacion de maquinas
informacion implementados a virtuales
intervalos regulares GEM_ES_612504_1_Instruccion aislamiento red Sistema Sombra
para asegurar que BIA_GEM_TELECONTROL 19102020_revisado
son validos y BIA_GEM_INDES 04112020
eficaces durante INDES - Procedimiento Disaster Recovery_|berdrola GEM_v1
situaciones TELECONTROL - Procedimiento Disaster Recovery_lberdrola GEM_v2
adversas. Test DR para TELECONTROL- Dic20. Resultado OK Pruebas cada 3
meses.
Test DR para INDES- Dic 20 (Pablo Cobreros- soluciones).
17.2 Redundancia
17.2.1 Disponibilidad de Los recursos de L2 - Reproducible | 2 GEM_ES_PHO1_25_Plan de recuperacion ante desastres
instalaciones de tratamiento de la (50%) GEM_ES_612501_2_Instruccion recuperacion Datos en Red
procesamiento de informacion deben GEM_ES_612502_1_Instruccion recuperacidon Base de Datos
informacién ser implementados GEM_ES_612503_4_Instruccion de recuperacién de maquinas
con la redundancia virtuales
suficiente para GEM_ES_612504_1_Instruccidn aislamiento red Sistema Sombra
satisfacer los BIA_GEM_TELECONTROL 19102020_revisado
requisitos de BIA_GEM_INDES 04112020
disponibilidad. INDES - Procedimiento Disaster Recovery_lberdrola GEM_v1
TELECONTROL - Procedimiento Disaster Recovery_|berdrola GEM_v2
Test DR para TELECONTROL- Dic20. Resultado OK Pruebas cada 3
meses.
Test DR para INDES- Dic 20 (Pablo Cobreros- soluciones).
18 A.18 1,625 politica_proteccion_datos

Cumplimiento de
normas

Programa para la prevencién de la comision de delitos (PDD)
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18.1

Elaboracién de Cuadros de Mando en los Procesos de Ciberseguridad

Cumplimiento de
los requisitos
legales y
contractuales

Iberdrola_FINAL_Procedimiento de Notificacion a
Autoridades_V.1.0.0

18.1.1

Identificacion de la
legislacion
aplicable y los
requisitos
contractuales

Todos los requisitos
pertinentes, tanto
legales como
regulatorios,
estatutarios o
contractuales, y el
enfoque de la
organizacion para
cumplirlos, deben
definirse de forma
explicita,
documentarse y
mantenerse
actualizados para
cada sistema de
informacién de la
organizacion.

L3 - Definido
(90%)

No se adjunta como evidencia el PDD ( Programa para la prevencion
de la comision de delitos) por confidencialidad

18.1.2

Derechos de
propiedad
intelectual

Deben
implementarse
procedimientos
adecuados para
garantizar el
cumplimiento de los
requisitos legales,
regulatorios y
contractuales sobre
el uso de materiales,
con respecto a los
cuales puedan existir
derechos de
propiedad
intelectual y sobre el
uso de productos de
software
patentados.

L1 - Inicial (10%)

18.1.3

Proteccion de
registros

Los registros deben
estar protegidos
contra la pérdida,
destruccion,
falsificacion,
revelacion o acceso
no autorizados de
acuerdo con los
requisitos legales,
regulatorios,
contractuales y de
negocio.

L1 - Inicial (10%)

18.1.4

Privacidad y
proteccion de
informacion
personal
identificable

Debe garantizarse la
protecciony la
privacidad de los
datos, segun se
requiera en la
legislacion y la
reglamentacion
aplicables.

L3 - Definido
(90%)

politica_proteccion_datos

18.1.5

Regulacion de
controles
criptograficos

Los controles
criptograficos se
deben utilizar de
acuerdo con todos
los contratos, leyes y
regulaciones
pertinentes.

L2 - Reproducible
(50%)

[N)

18.2

Revisiones sobre
seguridad de la
informacién

GEM_ES_PG02_50_Auditorias internas del SG

18.2.1

Revision
independiente de
seguridad de la
informacién

El enfoque de la
organizacion para la
gestion de la
seguridad de la
informacion y su
implantacion, es
decir, objetivos de
control, controles,
politicas, procesos y
procedimientos para
la seguridad de la
informacion, debe
someterse a una
revisién
independiente a
intervalos
planificados o
siempre que se
produzcan cambios

L1 - Inicial (10%)

-
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Elaboracion de Cuadros de Mando en los Procesos de Ciberseguridad

significativos en la
implantacion de la
seguridad.

18.2.2 Cumplimiento de
normas y politicas
de seguridad

Los directivos deben | L1 - Inicial (10%) 1
asegurarse que
todos los
procedimientos de
seguridad dentro de
su édrea de
responsabilidad se
realizan
correctamente con
el fin de cumplirlas
politicas y normas
de seguridad y
cualquier otro
requisito de
seguridad aplicable

18.2.3 Revision del
cumplimiento
técnico

Debe comprobarse L1 - Inicial (10%) 1
periédicamente que
los sistemas de
informacién
cumplen las politicas
y normas de
seguridad de la
informacién de la
organizacion.

8.2  Anexo B: Captura de Pantalla de CM Madurez de los controles

Madurez de los Controles

Madurez de los Controles 1S027002

321

Nivel de madurez  Numeracién
Lo-Inexistente (0%) |0
L1 -Inicial (10%) 1
L2-Reproducible (S0%) 2
L3-Definido (90%) 3
L4-Gestionado (95%) | 4
L5-Optimizado (100%) | §

KPls por Dominio

Politicas de seguridad de la informacién

Revisian de las politicas de seguridad de la nformacién

Madurez de los controles 3,21 Incremento Anual

Objetivo: 3 ™ DOMINIOS CIBER W=

Numrico

4

plimento denomas _312
de s recursos v | -

n de activos 290

Evolucién Madurez

Jeryom——

Fecha de actualizacién

31/03/2022

Dominio [ -]

3170372022
2100
23
229 325
|| I |

o s s o2 25 2 ds x4 s -
A5 Politicas de sequridad de la informacion . T Cuadricula
LX) Deseripcién del control
511 U Ia 6n debe ser definido,
512 Las politicas de sequridad de la i i i i osien

00

llustracion 8.1 CM Madurez de los Controles Dominio 5: Politica de Seguridad de la Informacion
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Objetivos SGSI Madurez de los Controles Actividad Senicios,

Madurez de los Controles

Madurez de los Controles 15027002 Objetivo: 3

Numérics.

321

Nivel de madurez
L0-Inexistente (0%) |0
L1+ Inicial (10%) 1
L2-Reproducible (50%) 2
L3 - Definido (30%) 3
4
5

Numeracién

L4- Gestionado (95%)
L5 - Optimizado (100%)

KPIs por Dominio

IDENTIFICAR PROTEGER DETECTAR RESPONDER Leyenda KPI

Madurez de los controles

321
DOMINIOS CIBER

11 Sequidad fisica y ambients

12 Sequrdad de Ias oper

300
—————— T

22
330

15 Relaciones con los proveedo a0

32

| A6 Organizacisn de seguricad de la informacién -

Comtasto con las sutsidades

Contacto can grupes de interés asp

‘Seguridad de 3 infarmacién en gestisn de prayectos

Folitica da dispositivas méiles

Teleriabsio

Incremento Anual

Fecha de actualizacién

31/03/2022

Evolucion Madurez Dominio

w3030

Numirico.

1

o
=l 3,50

23 2 3 2o,

L s 390 200

‘ I o I 2
: I I I

.
0s

.

A0 Cripragrafie

Cuadricula

D+
611

Descripeisn del control
Todasas responsahilidades en sequridad de la informacion deben ser definidas y asignada:

612 Lasfunciones y dreas de responsabilidad deben segregarse para reducir la posibilidad de qu
613 [ con

614 K con pecial, u atros foros y
615 La Ia informacién debe dentro o independien
621 Se debe adoptaruna politica y unas medidas de sequridad adecuadas para la proteccion cor

622 debe impl

una politica y unas proteger la

llustracion 8.2 CM Madurez de los Controles Dominio 6: Organizacién de Seguridad de la Informacion

Madurez de los Controles

Madurez de los Controles 1S027002 Objetivo: 3

2

Namirics.

321

Nivel de madurez
L0~ Inexistente (0%) 0
L1 - Inicial (10%) 1
L2-Reproducible (50%) 2
13- Definido (30%) 3

4

5

L4- Gestionado (95%)
L5 - Optimizado (100%)

KPIs por Dominio

Investigasién de artecedsnies

Téminos y sondicionsa de smplea

Responsabilidades de gestién

Capaciacién, educacién y concienciacién ds ssguridad de nfo.

Prosese disciplinaria

Responsabidadss i ls fnslizacién o cambio

I -
I
I
I
N

Madurez de los controles

321
DOMINIOS CIBER

Pe— 0 9=

s resconss conosprorescs [

[retnemery ¢

17 hspectos de segurcedce . | -
——

ién de sequridad de an

8 Gastin de activos 2%

12 Segurdad de

13 Seguridad an

T EEY
o

s 1 15 2z 25 3 33 4

| A7 Sequridad de los recursos humanos

2. 1z

Incremento Anual

24

Fecha de actualizacién

31/03/2022

Evolucion Madurez Dominio B
g s m sz
L

. 50

L] 250
a3 oo e
PR 2 20
I | I | I

| I I I

15

!

os

10 cepogats A3 Cortrol deaccsso

Contral

Cusdriculs
Dt Descripein del control
711 L 8 | alpuesto de trabaio se dzbe
712 o sus I
721 Ladireccién debe exigiralos empleados y contratst iquen la seguridad de la in
722 6 deben recl
723 Debeexisti heya sido o qu
731 L delai ény obli igentes d

llustracion 8.3 CM Madurez de los Controles Dominio 7: Seguridad de los Recursos Humanos

50

Universidad Internacional de Andalucia, 2023



Elaboracion de Cuadros de Mando en los Procesos de Ciberseguridad

Madurez de los controles

Madurez de los Controles 3,21

Madurez de los Controles 1S027002 Objetive: 3~ powNIOS CIBER

10 Criprografia

g

11 Sequridad fisicay ambienta

12 Seguridad de las operacione

denl

13 Sequri municaci

4 Mantenimianto, desarrolloy

.
|j|

15 Relaclones con los proves

16 Gestién de incidertes de se

17 Aspactos de seguridad de in

H

18 Cumplimiento de normas
Nivel de madurez 5 Poliicas de sequridad de la
L0-Inexistente (0%) [0
L1 -Inicial (10%) 1
L2-Reproducible (50%) 2
L3-Definico (90%) 3

4

5

601 6 de seguridad de

7 Sequridad de los recursos hu

i';
8w
g

& Gac:

n de activos

L4~ Gestionado (85%)
L5-Optimizado (100%)

KPls por Dominio | A8 Gestion de activos

Inventar

e activse
Fropiedad de os actives
Uso sceptable de o sctives
Devolucion de los activos.

Clasioscin da ls informasién

Eriquetado de nformacidn 200
Manipalada da ls nformacién 200
(Gestién de soportes exiraibles 200
Eliminacién de soparies 200
Sepertes fisizos 20 vinsits 200
o o0z 04 oo 08 12 14 16 18 2 22 24 26 28 3 iz 34 36 & 4 42

llustracion 8.4

Madurez de los controles

Madurez de los Controles 3,21

Madurez de fos Controles 1S027002 Objetive: 3~ pouNios CIBER

10 Criptografia

g

vidad fisica y ambienta

12.5equr las operacione

13 Seguridad enlas comunicaci

.
|j|

§

4 Mamenimienia, desarrale y

15 Relscianes con os pravesdo

Numérico

321

16 Gestién de ncidentes de se

pecios d

eguridad dein

18 Cumplimiznto de normas

Nivel de madurez e de segquridad dels
LO-Inaistente (0%)
L1-Inicial (10%)

0
1
L2-Reproducible (50%) 2
3
2
5

MNumeracién s
50

i de saguidad de

7 Sequridad de los recuraos hu

i’i
B
H

H

8 Gestidn de actvos
13- Definido (90%)
L4- Gestionado (95%)
L5- Optimizado (100%)

KPIs por Dominio

Palitca da contral de

Aooaso a redes y se

Gontrol de asceso alcidiga fueme del progrema | -

&

H

Incremento Anual

Incremento Anual

Evolucion Madurez

Fecha de actualizacion

31/03/2022

Dominic

g s w31 0ar2022
Es
. 100
s
325
313
= 290
I | II
Jerymm—s A9 Conrolde sccsso
rirol
Cuadricula
LX) Descripeion del control
211 La et dos ala ya el tratamien
812 Todos iquran enl tener
813 Se deben identificar, documentar ¢ implementar las reglas de use aceptable de la inform:
814 Todos los empleados y terceras partes deben devlver todos 3 acivos dea orgarizacion:
821 La lasificada en términos de 2 surevelacion frente a
822 Debe desarrollarse e implantarse un conjunto adecuado de procedimientos para ctiquetar la
823 Debe desarrollarse e implantarse un conjunto adecuado de procedimientos para la manipuls
831 Sedeben implementar para la gestian d ibles, de acuerdc
832 Los soportes deben eliminarse e forma segura cuando ya no vayan a ser necesarios, medic
833 Durante eltransporte fuera de los i dela los soportes q

Evolucion Madurez

CM Madurez de los Controles Dominio 8: Gestién de activos

Fecha de actualizac

31/03/2022

Deminio

g s [ BT

J |

Jeryemm—s

Cuadricula
Dt Deseripeién del control
911 Se debe establecer, documentary revisar Una politica de control de acceso basada en losre
912 Unicamente se debe prop alos ales redesya
921 Debe impl de registro y retirada que haga posis
522 Debe implenterse un proced mients foma par asignar o fevocsr s derechos ce acceso p
923 L ¥ restringida y controlada.
924 La sndela 6 controlada a través de ur
925  Los aintervalos
926 Los derechos d de tod Lala iényalosr
931 Sedebe requerralos que sigan las practicas de| el uso de la infc
941 elaccesoa alas deacuerc
942 Cuando enla politica de control el los sistemas y alas @
543 Los sisemas par a gesi6n s contasefiss deben se nferactiosy etablecer contrssefa
944 gir y controlar uso puedan ser capaces de
945 Sedebe restringir ol aceeso al cédiga fuente de los programes.

llustracion 8.5 CM Madurez de los Controles Dominio 9: Control de acceso
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Madurez de los Controles Madurez delos controles 3,2 Incremento Anual

Madurez de los Gontroles IS027002 Objetive: 3~ poMINIOS CIBER D Erolucion Madurez
g s
as o oden 11 Sequrided fis s
N {,
K a0 B
- 12 Sagurided anlas comurices a7
*1 12 Mamenimierc, desarrlo ;| ::°
- 15 Relciones conos proves |
fomaree 16 Gesién deincidertes e v« [ -
321 17 hapacton desegurided e . | -
18 Cumpimiervo dencrmes | -
Nivel demadurez  Numeracién B desequrideace s [ -
o =1 T e ssquridsd de an
L1-nicial (10%) 1 [Crmpam——
L2-Reproducible (50%) 2 8 Gastién de activos 250
L4-Gestionado (95%) | 4 : : JSram—
L5-Optimizado (100%) 5 = R S
KPls por Dominio . ~ | Cusdricula
D+

Polioa sobra el uso d

Objetivos SGSI

e controles eriptogrifioos

1011 Se debe desarrollar e implementar
1012 Se debe desarrollar & implementar una palitica sabre ¢l uso, a protecsién y 1a duracién de la

Fecha de actualizacién

31/03/2022

Dominio

Deseripeién del control

Jitica sobr

elusode

3170312022

llustracion 8.6 CM Madurez de los Controles Dominio 10: Criptografia

Madurez de los Controles Actividad Servicios IDENTIFICAR PROTEGER DETECTAR RESPONDER Leyenda KPI

Madurez de los Controles Madurez de los controles 3,7 Incremento Anual

Fecha de actualizacion

31/03/2022
Madurez de los Controles 15027002 Objetivo: 3~ | DOMINIOS CIBER D" EvolucénMaduez Dominio ' -
. ) g5 w3022
S T e 11 Sequridad fisica y ambianta Lus
N ‘.
y c.o 3 I - . o
- ' 27 250
a2l 7 g e ettt |
Nicldemoduez  Numeracién ey W
L0 - Inexistente (0%) o | roznizacién de sequrided de an
L1 - Inicial (10%) 1 7 Seguidad de los recursos v [ ¢~
L2- Reproducible (50%) 2 8 Gestién de activos 2%
L4-Gestionado (95%) | 4 - - K10 Crprreta
L5- Optimizado (100%) | & = R S
KPls por Dominia ‘ A12 Seguridad de las operaciones . - Cuadricula
D+ Deseripeién del control
Dosumeniar oz prossdimentos decperac s |, N S
Gestién del cambic 200 1211 De
. 1212 Los cambios enla én,los p de neg la

Saparacién del desarro

s, entornos de prusbas y oper

00
o 1214 Deb

p

1213 Se debe supervisary ajustara utlizacién e los recursos, asi como realizar proyecciones de

6n, para reducir los riesgos de

1221 . prevencion y con
1231 én el sftwarey del sistema y s d
Protecién dels infor 1241 protager y dades ce los usuarics, excep:
Administrador y oper 1242 L registroy la <t

Sieroniza 1243 jstrar, protegery revisar sist

Instalasién de sofuars en sistemas cpertives | 1244 Los relojes de todos Ios sistemas de
J———————m b P o
nes & o instalocion delsofere [ :-0 1261 i én op i & los sister
veris de sistemas ds nformacisr | 2o 1262 Se deben establecery aplicar reglas que rijan la instalacién de software por parte de los Usu

0 02 o4 oo 08 1 12 14 16 1s 2 22 24 20 28 3 2z as 3 s ez s s 1271 Los requisitos y auditore g

llustracion 8.7 CM Madurez de los Controles Dominio 12: Seguridad de las operaciones
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ibers

Objetivos SGSI Madurez de los Controles Actividad Senvicios. IDENTIFICAR PROTEGER DETECTAR RESPONDER Leyenda KPI

Fecha de actualizacion

Madurez de los Controles Madurez de los controles 3,7 Incremento Anual

31/03/2022
Macurez de los Controles 1S027002 Objetivo: 3~ pouinios Cieer @~ EvolucienMadurez Dominio B
= i g3 310372022
= 25 ocepcostc | 5
NN Ny 11 Seguridadfisica y ambienta Ses

00
S 52 525
S 250
N 2
321 : _
Nivelde modurez _Numeracién 5 Poiiossdosaquridd de _
L0~ Inexistente (0%) = v
L1 - Inicial (10%) -
L2- Reproducible (50%) .
L3 - Definido (90%)

o
1
2
3
L4 Gestionado (95%) | 4 Riocregata
L5- Optimizado (100%) 5 ol S
KPle por Dominio A1 Sequridad en las comunicaciones B cwie

Dt Descripcién del control

Comtoles dered 1811 Las reces deben se gestionsdas y controladas pare proteger la informacidn en los sistemes

1312 Se deben identificar uglmdad los ni jicio, y los vsqulslln!dl
————— &

1321 D politicas, ¥ coniroles formales que protenclntercerrl
e 1322 Debe bl acuerdos para el i quro de inf del
1323 la i de i 6 ot
miertos y lse poltizss de ransfarancia de nforma. 200 Proea
1324 Deben identificarse, y de los acuerdos c
Acuerdo sabes ransarancia de nfarmacién 20
Menssjria slectrbrica 20
Aoverdos de confidencialidad o no dvulgacién 200
0 02 o4 06 o8 2 12 s 12 2 22 24 28 28 3 32 34 36 38 £ 42 44 46 4B 5

llustracion 8.8 CM Madurez de los Controles Dominio 13 : Politica de Seguridad de las comunicaciones

PGO:

Objetivos SGSI Madurez de los Controles Actividad Servicios IDENTIFICAR PROTEGER DETECTAR RESPONDER Leyenda KPI

Fecha de actualizacién

Madurez de los Controles Madurez delos controles 3 2] Incremento Anual 310372022

Madurez de los Controles 15027002 Objetivo: 3 DOMINIOS CIBER D EvolusénMadurez Dominic ' -

5 3032022

2
Numérics

L4-Gestionado (95%)
L5~ Optimizado (100%)

10 prozafie

. . 00
. ., a0 o .
| [T 2 EEE
2= 290
L h n
Nivel de madurez _Numeracién o decegurisedce o | -

L0 Inexistente (0%) o = cién de sequridad de: 2n
L1 -Inicial (10%) 1 Seam——
L2- Reproducible (50%) 2 4n de actives 200
Ls-vemeotry - | ey D

4 - ASCo -

5

KPls por Dominia A4 Mantenimients, desarrollo y adauisicién de. - T Cuadricula
D4 Descripeién del control
o o o 1411 Los requisitos relscionados con s sequridad de s nformacion deben inclirse enlos requis

1412 Lainformacion involucrada en aplicaciones que pasan a través de redes pablicas debe ser p

1413 La enlas de servicios de prote
14271 Sedebe yaplicar d

1422 Laimplantacion de cambios a lo largo del ciclo de vida del desarrollo debe contolrse me
1423 Cuando se modifiquen , las apl d iticas deben s
1424 Sedebe la: los pag  limiténdose 2 los ¢i
1425 Principi i  documentar, mantener y ¢
1426 Las proteger entornos de desarrollo
1427 ® controlado por la organizacic
1428 Se deben levar & cabo pruebas de la seguridad funcional durante el desarrollo

1429 Sedebe bl prusbas p para nues
1431 Los datos de pruba con o

llustracion 8.9 CM Madurez de los Controles Dominio 5: mantenimiento, desarrollo y adquisicion del sistema
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Qbjetivos SGSI Madurez de los Cantroles Actividad Servicios IDENTIFICAR PROTEGER DETECTAR RESPONDER Leyenda KPI

Madurez de los Controles Madurez de los controles 3 21 Incremento Anual

Madurez de los Confroles IS027002 Objetive: 3~ poMINIOS CIBER Q-

. 10 Criprageafia

ambients

| &

»
i

H

15 Relscionze con los provesde

g

Numirice.

1scenténdencidorves e . [, -

a2 R

18 Cumplninto denorvas | - :
el madrez Nmerscion —— I

LO- Inexistente (0%) 0 £ || 6 Organizacion de seguridad de 271
L1 - Inicial (10%) 1 7 Sequrded deloarecusss . | <
12 Reprociucible (0%) 2 [—
13- Definido (90%) 3
L4-Gestionado (35%) | 4
L5- Optimizade (100%) | § o S

KPIs por Dominio

Politca ds seguridad d la informacién para relacionss con s

Abordrs seguridad der

provesdar

Gadena de suministro de tecnologia nformacién y comunicaci

Cantroly revisién de la provsién de serviios del provesdar

Gestién de cambios en l provisidn dl servicio del provesdar 200

Fecha de actualizacion

31/03/2022
Evolucion Madurez Dominio B
3 mavoa0z
£
)
330
a2 aas
32 250
I I | II
ey — A3 Cortrol deacesso
onrol
Cusdriculs
D+ Descripeidn del contrel
1511 Los o 6n para a mitigacion d | d
1512 Todos losrequistosrelacionades con laseguridad dela nformacién deben cstablecerse y
1513 L debeninclui requisitos para hacer frente a
1521 Las revisary auditar 6
1522 Sedeb o5 cambios enla provisién del servicio,incluyend ¥l

llustracion 8.10 CM Madurez de los Controles Dominio 15: Relaciones con los proveedores

Madurez de los Controles Madurez de los controles | 3,21 Incremento Anual
Madurez de los Controles IS027002 Objetive: 3~ pomiNios ciger -

.

omunicaci an

221 _
Nivl domadurez  Numerocion _
LO - Inexistente (0%) (] = rganizacion de sequridad de an
L1 - Inicial {10%) 1 7 Seguridad de los recuraos hu
L2-Reproducible (80%) 2 8 Gestidn de activos 2%
13-Defrico0%) R e
L4- Gestionado (95%) 4 - = -
L5- Optimizaco (100%) | 5 - Co R e
KPls por Dominio A16 Gestién de incidentes de sequridad de info. . -

Fecha de actualizacién

31/03/2022

Evolucién Madurez Deminio B

g s w2

tis

. L0
L) 250
o o s s
200 300 200
I | | I I
A0 Cripgraia [T
onra

Cusdriculs

D+ Descripcién del control
16711 Sedeben estab de gestion
1612 Los eventos de sequridad de a informacion se deben notficar por los canales de gestién ad
1613 Todos los empleados, contratistas, erceras partes usuarias de los sistemas y servicios de it
1614 Los eventos de seguridad de s seclas
1615 Los incidentes de sequridad de la nformacién deben ser respondidos de acuerdo con los pr
1616 Elconeimients obtenida  partrdel andisis y Ia resoiucién de incidentes de seguridad e |
1617 L 6n debe definir y aplicar parala adqui

llustracion 8.11 CM Madurez de los Controles Dominio 16: Gestion de incidentes de seguridad de la

informacion
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Madurez de los Controles

Macdurez de los Gontroles IS027002 Objetivo: 3 ~

2
N, &
o
"Z aa
Nomics
3,21
Nivel de madurez Numeracién
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L2-Reproducible (50%) 2
13- Definido (90%) 3
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L5 - Optimizado (100%) | §
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Verficarreviser y evaluer a cortinuided de sequrided de info

Diepenibildad de instalscionss da precsazmiznts de infarmazi

o 0z 04 06 08

llustraciéon 8.12 CM Madurez de los Controles Dominio 17: aspectos de seguridad de la Informacion

Madurez de los Controles
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g
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ERE
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0 0z 04 05 o8 1

llustracion 8.13 CM Madurez de los Controles Dominio 18:

8.3

14 16 18 2 22 24 26 28 32 34 35 38 4 42 44 45 48 3

Fecha de actualizacién

31/03/2022

Evolucion Madurez Dominio

330
ol

1712 La organizacién debe establecer, documentar, implementar y mantener procesos, procedimi
1713 La &
1721  Los

31032022

1
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s
33 329 33 329
= 313
L s 390 200
‘ I o I o
: I I I
.
0s
.

A0 Criptografia

Cuadricula
LR} Descripeién del control
1711 La 6 de

p intervalos 1«
informacién deben ser i con

Fecha de actualizacién
31/03/2022
Euslucion Madurez Domiric B
s w0z

£10 Crpragrafia

200
= 350
o= EEEEN R
Lo 3% 200
N an 27
25
15
1
- I I I
o
ol

Cuadricula

D Descripeién del control

1811 pertinentes, tanto legal 3

1812 D garantizar rec
1813 Los registros deben estar protegidos contra la pérdida, destruccidn, falsificacién, revelacién
1814 Debe garantizarse la proteccion y la privacidad de los datos, seqin se requiera en la legislac
1815  Los controles s de leyes y rec
1821 enfoquede | la gestién de la sequridad de | 6ny suimplanti
1822 Los directivos deben asegurarse que todos los de sequridad dentro de su &
1823 D s I e 6 i

plen las politicas y

cumplimiento de normas

Anexo C: capturas de pantalla CM de Ciberseguridad Antiguo
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Actividad Peticiones 30 Proyectos 3 clbi‘;";‘u”:da . 5 Comunicacion 3 Estrategia 6
- I Fecha de actualizacion
Agrupacién B -] Talla [ -] Responsable B
- o @2 Q3 04 - 31/05/2022
Tipo # Iniciativas (%) Peticiones en curso por mes (n°) Tiempo ciclo - Media bloqueos. -
Alertas 3
Analisis de riesgos 1 B N B .
Cumplimiento 6 A r~ r
Defivery 2 . .
Divulgacin 14
Especificaciones 7 500 ..
1CSIRT GEM 1 100
orc 3
o022 2rzom w2022 a0z sz
W Pericions i Ponderadss
D4 Agrupacién Tipo Talla Evolucién tiempo de ciclo (dias) -
Acceso alos SCADA de TMIB via Cyberaric Proyectos Divulgacion 05/04/2022 05/04/2022 M JORGE ARTAJO AYENSA =
Actualizacion métricas ciberseguridad ARIS Estrategia Divulgacion 20/01/2022 09/02/2022 M Deudatécnica .
Actualizaciény securizacién plataformas BLOON  Proyectos Divulgacién 11/03/2022 M JORGE ARTAJO AYENSA -
Actuslizar normativa de cibersequrided GEM  Estrategia Cumplimiento 14/03/2022 26/04/2022 M JORGE ARTAJO AYENSA -
Analisis cierre de puerios Peticiones Anslisis deriesgos 19/01/2022 01/02/2022 M JORGE ARTAJO AYENSA
Analisis de Riesgos Simulador de Mercado Euphe  Peticiones Analisis de riesgos 29/03/2022 29/03/2022 M JORGE ARTAJO AYENSA E
Anilisis y coreo delema vishing de Espaia  Comunicacion Aertss 17/02/2022 17/02/2022 M Deudatécnica
Apagado y encendido QRadar por traslado deam  Servicios de cibersequridad  HCSIRT GEM 1710272022 28/02/2022 M JORGE ARTAJC AYENSA
Archer GEM para corporativo Peticiones Anslisis de riesgos 0770272022 1740212022 M Deudatécnica .
Aumentar ¢l 15% de la OTC Senvicios de cibersequridad  OTC 19/01/2022 M Deudatécnica
Autenticacién de Usuarios Administradores en M Peticiones Anslisis de riesgos 19/01/2022 07/02/2022 M Deudaticnica —
Catalogo de tecnologias (CSIRT) Peticiones Diseiio 15/02/2022 M Deuda técnica e
Certificacién IS0 27001 Peticiones Cumplimiento 06/05/2022 M Deudatécnica g
68dfas
. i 137.329,23€ 34,62 T B ' *
Seguimiento de Servicio ' ' ) I e Lol | Lo [ e o] -
Coste Coste (FTE) Tiempo de ciclo medio
Coste (€) Coste (FTE) - Tiempo de cicle (dias) -
2000000
3500000
000000 180
160
2500000 .
2000000 120
100
1500000
w0
10.00000
s
L I . . I .
. — W rcher I Ausitors I Contratos M Fomazién i OTC-S1 1 OTC-52 B OTC-G3 I OTC54 M OTC-55 K
012021 3201 osr2021 o720 1072021 N OTCS6M OTG-S7 M Reporie M Tratamiemo
D+ Fecha entrada Fecha Salida Coste (€) Coste (FTE) Responsable Resp. Técnico Servicio 1: Venenimiente Servicio 5: Soporte de implantacion
_GEMLUC AQ-ACC-0036 Interactive  OTC-S2 04/12/2020 117012020 51136 005 Juan Carlos Cortinas Abad Juan Manuel Perez f piatzfoma SIEM ge metodologias
_GEMUC A-ACC-004H Interactive  OTC-S2 241212020 15/01/2021 34091 005 Juan Carlos Cortinas Abad Juan Manuel Perez f Servicio 2: Adecuacion y Servicio 6: Asistencia en la definicion
_GEMLUG A-BRU-00TH Success lc  OTC-S2 2471212020 15/01/2021 51136 008 Juan Carlos Cortinas Abad  Juan Manuel Perez F actualizacion de SIEM procesos de ciberseguridad
_GEM:UC AQ-BRU-002H Success e OTC-52 24/12/2020 15/01/2021 34091 005 Juan Carlos Cortinas Abad  Juan Manuel Perez F ervicio 3. Evaluacion de analisis Servicio 7: Soporte de implantacion
_GEM:UC AO-BRU-005 Local succe  OTC-52 2401212020 15/01/2021 24091 005 Juan Carlos Cortinas Absd  Jusn Manuel Perez t’: ”%‘9““ st . de Frameorks de Sequridad
_GEMLUC AC-EVA-00TH Intemal He  OTC-S2 0411212020 11012021 5136 005 Juan Carlos Cortinas Abad Juan Manuel Perez f o fsiencientemos
_GEMLUG DE-WRMH-00TS Internal S1 OTC-S2 15/01/2021 03/02r2021 51136 010 Juan Carlos Cortinas Abad  Juan Manuel Perez f
_GEMLUC DE-WRM-004S Spreading  OTC-S2 15/01/2021 03/02/2021 34091 007  Juan Carlos Cortinas Abad Juan Manuel Perez f
_GEMIUC EX-BRU0T AUX Succes  OTC-S2 15/01/2021 16/03/2021 37500 002 Juan Carlos Cortinas Abad Juan Manuel Perez f
_GEMLUG EX-BRU-00TS Logon afte  OTC-S2 15/01/2021 16/03/2021 40909 002

Juan Carlos Cortinas Abad ~ Juan Manuel Perez

llustracion 8.15 CM seguimiento de Servicio
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i ; Fecha de actualizacién
. . - Detectar en el Negocio. Reforzar la deteccién de ataques + o +
Ciberincidentes CSIRT e increment deresgo a1/082022 Lo |0z o | s e 2] o [at] -
Total Eventos 73 Falsos Positivos 72 Relevantes 1 N° ciberlncidentes Actwos
. - Periodo ... NC°eventos criticos ()4 N eventos relevantes (1) 4
N° de ofensas detectadas y ° de falsos positivos entre los detectados N° de eventos criticos detectados al mes y N° de eventos relevantes uwm‘? ; @ ; o e
entre los criticos
08/2021 0 0 [ ]
06/2021 2 0 [ ]
12 12 0472021 2 0 [ ]
05/2021 3 0 [ ]
- " 1072021 4 0 )
0772021 4 0 ®
8 8 17201 9 0 [ ]
03/2021 9 0 [ ]
6 5 02/2021 0 0 ®
01/2021 n 0 [ ]
. s 12/2021 12 0 [ ]
. . .
vzt owmox  oseom  ommat  oeeet 2o et cwmeat  osept o2 ovmo  tw/zet
W Ofensas detectadas Ml Falsos positivos W N° eventos relevantes [l Eventos criticos.
N° de ofensas detectadas y ° de falsos positivos entre los detectados Muastra los eventos Numero de eventos criticos detectados al mes y niimero de eventos relevantes entre los criticos. Muestra los eventos criticos detectados automaticamente por la herramienta Smart Event. De-
detectados automaticamente por la herramienta QRadar (SIEM). De ellos, una vez analizados, ellos, una vez analizados, se reportan los eventos relevantes. El resto son falsos positivos.
‘'se reportan los eventos relevantes. El resto son falsos positivos
Mertas - Alertas
D Servicio Fecha entrada Fecha salida Responsable D4 Fecha salida Responsable
SIR0034722 We: remark the C&C detected from Cisco StealthWatch (NBA) tool with source ETL system in  14/09/2021 15/09/2021 i-esirt SIR0034722 15/09/2021 Juan Carlos Cortinas
D1 Analisis Forense Incidencia SIR0034722 15/09/2021 Juan Carlos Cortinas

llustracion 8.16 CM ciberincidentes
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