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Abstract

With the significant increase in the use of the Internet and online services in recent times,
mainly by governments and financial institutions, the risk of phishing attacks has been constantly
increasing. Consequently, protection against security threats online becomes very important. In
this context, this work focuses on the detection of phishing to prevent the leakage of private
information and economic losses, through the implementation of multiple supervised machine
learning techniques. This study is based on the KDD methodology for the search for the most
effective learning model to discriminate between legitimate and fraudulent URLs, which includes
data preparation, data imbalance management, model optimization and feature engineering. and
furthermore, it is complemented with an exploratory analysis of the data. Finally, it is obtained
that the Extra Trees algorithm (19 attributes + hyperparameters by default), with an accuracy of
97,15 %, an AUC-ROC of 97,0 %, Sensitivity of 95,48 % and Negative Predictive Value of 96,38 %
constitutes the optimal model, as it guarantees adequate discrimination between classes and offers

a better balance between efficiency and precision.

Keywords : phishing, URL, supervised machine learning, classification algorithms, decision

tree.
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Resumen

Con el aumento significativo del uso de Internet y los servicios en linea en los tltimos
tiempos, principalmente por parte de gobiernos e instituciones financieras, el riesgo de ataques de
phishing ha ido en constante aumento, por lo que la proteccion contra las amenazas a la seguridad
en linea se vuelve de vital importancia. En este contexto, este trabajo se enfoca en la deteccion de
phishing para prevenir la filtracién de informacién privada y las pérdidas econémicas, mediante
la implementacién de multiples técnicas de aprendizaje automatico supervisado. Este estudio se
sustenta en la metodologia del KDD para la busqueda del modelo de aprendizaje mas efectivo
para discriminar entre URLs legitimas y fraudulentas, que incluye la preparacion de datos, el
manejo del desbalance de datos, la optimizacién de modelos y la ingenieria de caracteristicas,
y ademads, se complementa con un andlisis exploratorio de los datos. Finalmente, se obtiene
que el algoritmo Extra Trees (19 atributos + hiperparametros por defecto), con una exactitud
del 97,15 %, un AUC-ROC de 97,0 %, Sensibilidad del 95,48 % y Valor Predictivo Negativo de
96,38 % constituye el modelo 6ptimo, pues garantiza una discriminacién adecuada entre clases y

ofrece un mejor equilibrio entre eficiencia y precision.

Palabras Claves: phishing, URL, aprendizaje automatico supervisado, algoritmos de clasificacion,

arbol de decision.
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1. Introduccion

1.1. Fundamentacion de la eleccion de la problematica del Phishing

Es un hecho que el Internet se ha vuelto una parte imprescindible en la vida de las personas,
por lo que actualmente no se concibe el desarrollo de multiples actividades sin esta forma de
interaccion, abarcando las comunicaciones, la adquisicion de informacion, las compras, las interac-

ciones sociales y las actividades de oficina,etc.

Esta interaccion propicia que exista en la nube gran cantidad de informacién personal de los
usuarios, como nombres, contrasefas, preguntas de seguridad, informacion personal y datos de
tarjetas de crédito. Esta situacion es aprovechada por los ciberdelincuentes, que utlilizan diversos
medios ilegales para captar esta informacién y, posteriormente, suplantar la identidad de estos

usuarios para llevar a cabo actividades ilicitas.

Este tipo de actividad fraudulenta se denomina "phishing”, realizando una analogia de los ataques
con la “pesca” de victimas. Por su actualidad y las consecuencias de su puesta en practica, es muy
abordada en diversos estudios en los ultimos afios. También resulta una técnica prometedora y

atractiva para los atacantes, llamados "phishers” [29].

En el informe trimestral de cierre de 2022 del Grupo de Trabajo Anti-phishing (APWG), asociacion
sin fines de lucro enfocada en eliminar el robo de identidad y los fraudes de esta naturaleza, refleja
que el pasado fue un afio récord para el phishing, registrando mas de 4,7 millones ataques [11].

La evolucion de este fendmeno en los tltimos afios se puede observar en el grafico
Desde principios de 2019, el nimero de ataques de phishing ha crecido mas del 150 % por
afo, siendo el sector financiero el mas afectado representando el 27.7 % del total [[L1]], como se

constata en la figura[2]

Como resultado, varias empresas de comercio electrénico, instituciones financieras e individuos

han sufrido pérdida masiva de informacion confidencial e importantes pérdidas financieras.
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Figura 1: Tendencia de ataques Phishing (2019-2022)

Fuente: APGW, 2023 [[11]]

Las siguientes estadisticas, publicadas en el informe de la firma de servicios profesionales BDO
publicado a inicios del actual afio, "Las 10 principales amenazas para la ciberseguridad en 2023”,
ofrecen una medida del impacto econdmico que causa este problema. Se ha determinado que el

coste promedio de una filtracion de datos en Estados Unidos es de 9,4 millones de dolares (8,77

millones de euros) [3]].

En el caso de los ataques de phishing o suplantacion de identidad en la web, las pérdidas pueden
alcanzar los 17.700 dolares (16.510 euros) por cada minuto que dura el ataque. Ademas, el estudio
revela que el 25 % de las filtraciones empresariales se producen a través de correos corporativos

falsos que tienen caracter interno, siendo este el origen de la mayoria de amenazas de ciberseguri-
dad [3].

En este contexto de multiples amenazas y riesgos relacionados con la suplantacién de identidad,
y con el objetivo de lograr un desarrollo rapido y s6lido de Internet ha sido fundamental buscar
constantemente alternativas que garanticen un entorno de red seguro. En consecuencia, la puesta
en practica de mecanismos para la deteccién oportuna de estas amenazas, constituye una tarea

prioritaria, la cual se ha abordado desde diferentes perspectivas, en correspondencia con el entorno

cambiante en el cual ocurre.
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Figura 2: Ataques de Phishing por sectores

Fuente: APGW, 2023 [11]]

A partir de lo expuesto anteriormente, se verifica que el enfrentamiento al phishing es una proble-
matica vigente, de importancia vital en todos los &mbitos en los cuales se interactiia con Internet, y
que justifican todos los esfuerzos que a nivel préactico e investigativo se realizan para su prevencion

y solucién oportuna, siendo esta la motivacion de este estudio.

Este estudio se enfoca en explorar posibles soluciones para detectar el phishing en las URLs
utilizando diversas tecnologias. Especificamente, se pone énfasis en la aplicacion de técnicas
de clasificacion, mediante algoritmos de aprendizaje automadtico, que es una tarea ampliamente

utilizada en la mineria de datos.

1.2. Objetivos del trabajo

En linea con lo anterior, el objetivo general de este trabajo es identificar el modelo de clasifi-
cacion de aprendizaje automadtico que detecte, de forma mads precisa y eficiente, las URLs que
suplantan la identidad de sitios web y aquellas que son legitimas, guiado por la metodologia del
KDD y considerando multiples caracteristicas relacionadas con las URLs y el sitio web, en el

conjunto de datos utilizado.

Con esa finalidad, se trazan los siguientes objetivos especificos:

3
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1. Realizar una aproximacion, desde el punto de vista tedrico, a la problemadtica del phishing

mediante URLs.
2. Identificar y describir los algoritmos que refieren estudios previos para tratar este problema.

3. Realizar un analisis exploratorio, identificando patrones y particularidades del conjunto de

datos empleados.

4. Determinar las acciones de preprocesamiento que requiere el conjunto de datos para obtener

una solucién éptima.

5. Aplicar algoritmos de clasificacién de aprendizaje automatico y determinar, a partir de las

métricas de evaluacion, el modelo 6ptimo.

Para cumplimentar los objetivos planteados se siguié la metodologia de Descubrimiento de
Conocimiento en Bases de Datos (KDD, por sus siglas en inglés), enfocado en la deteccion de
patrones y relaciones en conjuntos de datos. En este caso, y como parte de la metodologia anterior,
se ha puesto énfasis en la Seleccion de Caracteristicas y en la aplicacion de técnicas de Mineria
de Datos enfocados en herramientas de Aprendizaje Automatico, especificamente métodos de

Clasificacion.

1.3. Estructura del trabajo

Luego de esta introduccion, el resto del documento estd organizado de la siguiente manera:
en la seccion 2 se analiza la teoria y estado del arte en torno a la utilizacion de la URL y el sitio
web para realizar ataques de phishing, los diferentes métodos que se han implementado para su
deteccion, asi como los resultados y metodologias empleadas por estudios previos, relacionados

con el empleo de métodos de aprendizaje automatico.

Enla seccién 3 se proporciona una descripcion general de los principales aspectos tedricos relativos
al aprendizaje automatico como parte del proceso de Descubrimiento de Conocimiento en Bases
de Datos (KDD), con énfasis en los algoritmos que serdn puestos en practica en la problematica

que se analiza en este trabajo.
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Enla seccion 4 se realiza un andlisis exploratorio de los datos, como complemento de la implemen-
tacion del KDD en el conjunto de datos empleado. En la seccion 5 se describe la metodologia que
se seguird para alcanzar el objetivo general de este trabajo. Los experimentos a realizar se detallan
en la seccion 6, mientras que en la 7, se discuten los resultados obtenidos. Por ultimo, se presentan

las conclusiones obtenidas y se sefialan posibles direcciones para investigaciones futuras en la

seccion 8.
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2. Conceptos y estado del arte sobre el phishing

La ciberseguridad protege las redes, los activos digitales y los dispositivos de accesos no
autorizados o usos ilicitos. De acuerdo con los métodos y formas de los ataques a la red, los
problemas de ciberseguridad se dividen principalmente en ataques de denegacion de servicio
(DoS), man-in-the-middle (MitM), inyecciéon de SQL, explotacion de dia cero, tunelizaciéon de

DNS, phishing y categorias de malware [34].

Estos ataques estdn dirigidos principalmente a las siguientes areas: fraude, falsificacion, fuerza,
extorsion, pirateria, bloqueo de servicios, aplicaciones de malware y contenidos digitales ilegales

[15].

Centrandonos en el phishing mediante enlaces webs, este constituye una forma de ataque a la red
que combina ingenieria social y tecnologia informética. Este tipo de ciberdelincuencia consiste
en un acto de engafio a los usuarios para que hagan clic en enlaces, enviados mediante correos

electronicos, otras paginas web, SMS o mensajes de redes sociales [34]].

Aunque estas péginas tienen interfaces grificas de usuario similares, tienen la particularidad de
poseer localizadores uniformes de recursos (URL) diferentes de la pagina original, es decir, la
identidad del sitio legitimo ha sido suplantada, mediante el uso de imdgenes y texto similares a los
oficiales, con la finalidad de obtener informacion confidencial del usuario y, en dltima instancia,
usar los datos del usuario para falsificar el inicio de sesidn, para robar fondos u otras acciones

ilicitas [34].

En determinados casos, un usuario cuidadoso podria detectar estas paginas web maliciosas anali-
zando minuciosamente las URL. Sin embargo, debido a la dindmica de la vida, la mayoria de las

veces, los usuarios finales no investigan la direccion completa de su pagina web activa [29].

Por otra parte, los ataques de phishing, cada vez méas, emplean una variedad de técnicas, como
la manipulacion de enlaces, la evasion de filtros, la falsificacion de sitios web, la redireccion

encubierta y la ingenieria social, haciendo mds complicada su deteccion [30].

6
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Con el objetivo de lograr a través del engafio que los usuarios revelen sus credenciales de acceso
o datos confidenciales, los atacantes hacen uso de técnicas de ingenieria social, generando un
entorno de manipulacién psicolégica. Generalmente utilizan el correo electrénico u otro medio de
comunicacion que sugiere urgencia, provocando miedo o emociones similares en la victima, lo
que lleva a esta a no cuestionar la legitimidad del mensaje y develar informacién sensible, hacer

clic en un enlace malicioso o abrir un archivo malicioso [13]].

En la figura 3] se muestra el ciclo de vida del phishing.

2. Envia el enlace del

“P“b“léh"g sitio web phishing
5. Usa las 1, Crea un sitio 3. Clic en enlace del sitio
credenciales webphishing web phishing e ingresa
del usuario credenciales
6. Obtiene
beneficlos 4. Obtiene credenciales
del usuario
Sitio web legitimo Sitio web Phishing

Figura 3: Ciclo de vida del Phishing
Fuente: [34]

La intencion del atacante de realizar un ataque de phishing tiene diferentes objetivos, como
son la venta de la identidad de las victimas, obtencién de un rescate, explotacion de vulnerabilidades

en el sistema u obtener beneficios financieros [25]].

Un estudio relacionado con las experiencias de los usuarios con los ataques de phishing [35]],

se refleja que son vulnerables a este tipo de ataque debido a cinco razones principales:

» [os usuarios no tienen un conocimiento detallado sobre las URL.

= Los usuarios no saben en qué paginas web se puede confiar.

7
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= [os usuarios no ven la direcciéon completa de la pagina web, debido a la redireccion o a las

URL ocultas.

= [os usuarios no tienen mucho tiempo para consultar la URL, o ingresan accidentalmente a

algunas paginas web.
= Los usuarios no pueden distinguir las paginas web de phishing de las legitimas.

Con el uso intensivo de internet y los servicios en linea en los tltimos tiempos, especialmente
por parte de los gobiernos e instituciones financieras, el riesgo de ataques de phishing no ha dejado

de aumentar.

Informes de empresas dedicadas a la ciberseguridad estiman un incremento del 47,2 % en los
ataques de phishing en 2022 en comparacién con el afio anterior [5)]. En el grafico siguiente se

puede constatar la estimacion de la evolucion del phishing [4]

Total Observed Phishing Attacks By Year

15

1279086245

868490124

671733797
0.5

Total Observed Phishing Attacks in Billions

2020 2021 2022

Year

Figura 4: Total de ataques Phishing por afio [3]

El mismo informe refiere que Estados Unidos, el Reino Unido, los Paises Bajos, Rusia y
Canad4 fueron los cinco paises que sumaron mdas ataques. Basado en el andlisis de 280.000
millones de transacciones diarias y 8.000 millones de ataques diarios bloqueados. Ademas, conclu-
ye que existen sectores mas propensos a sufrir ataques de este tipo, como se observa en la siguiente

figura.
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Phishing Attacks by Industry Vertical

Technology

Services

2 Education
Retail Wholesale — 25.1

Manufacturing

Health Care
‘ Finance Insurance

Other

Government

Figura 5: Ataques de Phishing por industria [5]]

Al ser la seguridad de la red una cuestion de ataque y defensa, que cambia rapidamente, las
variantes de phishing y, en consecuencia, la tecnologia para su deteccion se estdn actualizando

constantemente.

Debido a la evolucion en la forma de interactuar en la red, se observan variaciones en los tipos
de ataques de phishing, que van mds alld de enlaces falsificados y sitios web fraudulentos. Estas
alternativas utilizan phishing por mensajes de texto SMS (SMiShing), emplean la voz para atraer
a las victimas y para que abran archivos adjuntos maliciosos (vishing) [34], el fraude de correo
electrénico dirigido a ejecutivos (whaling), el phishing a través de la redireccion de los usuarios
a un sitio falso (pharming), el phishing basado en el Localizador de Recursos Uniforme (URL

maliciosas) y la utilizacién de cddigos de respuesta rdpida o QR (QRishing) [13]].

Otra variante denominada “spear phishing”, constituye un ataque personalizado, pues recurre a
la investigacion previa de las victimas para que la estafa parezca mas auténtica, por lo cual resulta

ser uno de los tipos de ataque mds exitosos contra los usuarios de las redes de datos [13]].

2.1. Estructura de los Localizadores Uniformes de Recursos (URLS)

El presente trabajo discute el enfoque basado en el Localizador Uniforme de Recursos (Uni-
form Resource Locator) para la deteccion de phishing. En consecuencia, a continuacion, se profun-

diza en la descripcion de los componentes de las URLs.
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Las URLSs constituyen las direcciones unica para acceder a sitios web a través de la World Wide
Web (WWW); son creadas para localizar un recurso como péginas de hipertexto, imagenes,
archivos de audio, etc. Segun el estindar W3C, una URL bésica presenta un formato bien definido,
que se representa en la figura [6] y que consiste en el protocolo, el subdominio, el nombre de

dominio, el puerto, la ruta, la consulta, los pardmetros y el fragmento:

i &
ea“\z s‘?’{‘? %
@ «
& k

A\
http: //www example.co. m/software/'-’tag networking&order=newest#top

" Dominio

\ [ Nombre del Host ]}

Y
1N ( URL Base | /]

¥

Figura 6: Estructura de la URL

El protocolo se utiliza para acceder al recurso y define cémo el navegador web debe comuni-
carse con el servidor web. Algunos de los protocolos mas comunes son HTTPS (Protocolo seguro
de transferencia de hipertexto), FTP (Protocolo de transferencia de archivos), POP (Protocolo de
oficina postal), SMTP (Protocolo simple de transferencia de correo) e IMAP (Protocolo de acceso

a mensajes de Internet) [12].

El nombre de host se subdivide en subdominio, dominio principal y dominio de nivel superior
(TLD, por sus siglas en inglés). El dominio principal y el dominio de nivel superior juntos represen-
tan el nombre de dominio de la URL, que es una referencia tnica que identifica un sitio web
en Internet [25]. El dominio de nivel superior se subdivide en TLD genéricos (gTLD) y TLD
especificos de pais (ccTLD). El nombre de host va seguido de un nimero de puerto, que es un

campo opcional [23]].

El nimero de puerto indica el tipo de comunicacién entre cliente y servidor. No todas las URLs lo
incluyen explicitamente en su estructura, solo se incluyen cuando se requiere un puerto diferente

al predeterminado para un protocolo en particular.
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La ruta se refiere a una ubicacion tnica donde existe un archivo o directorio en un servidor web
e identifica el recurso especifico dentro del dominio solicitado por el usuario. La ruta va seguida
de dos campos opcionales, consulta y fragmento. La consulta siempre va precedida de un signo
de interrogacién (?) y se encuentra generalmente en paginas web dindmicas [12]. El fragmento

va precedido de una almohadilla (#) [25].

Un phisher puede modificar diversas partes de una URL legitima, para crear una URL fraudulenta

y engafiar a los usuarios, dirigiéndolos a sitios web falsos[235]:

Dominio: El phisher tiene la capacidad de cambiar el dominio principal de la URL, lo que
proporcionaria una direccion web diferente que se parece mucho al sitio web legitimo que intentan
imitar. Cualquier nombre de dominio que aun no haya sido registrado por otra persona puede ser
registrado por el atacante. Sin embargo, este elemento de la URL solo se puede personalizar una
vez. Para crear nuevas URL, el phisher puede cambiar el nombre de host y la ruta en cualquier

momento; sin embargo, una vez que un dominio se marca como fraudulento, es ficil identificarlo.

Subdominio: El phisher podria utilizar subdominios para crear una apariencia mas creible.

Protocolo: El phisher puede modificar el protocolo utilizado en la URL, por ejemplo, cambiar

“https://’ (seguro) a “http://’ (no seguro).

Ruta: Un phisher podria agregar rutas para simular la estructura de directorios de un sitio web

legitimo o incluso crear paginas ficticias que se asemejen a las de un sitio real.

Parametros de consulta: Algunas URL incluyen parametros de consulta que transmiten informacion
al servidor. Un phisher podria manipular estos pardmetros para obtener datos sensibles de los

usuarios o redirigirlos a paginas maliciosas.

Fragmento de URL: El fragmento de URL se utiliza para indicar una ubicacion especifica en
una pagina web. Aunque generalmente no se utiliza para dirigir a un sitio diferente, un phisher

podria modificarlo para hacer que la URL se vea mas auténtica.
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2.2. Diferentes aproximaciones para la deteccion de phishing en sitios web

A partir de los elementos descritos en el apartado anterior se verifica la complejidad de
esta problemdtica, asi como la necesidad de crear constantemente mecanismos de prevencion,
identificacion y defensa, ante los multiples riesgos de suplantacion. Estas soluciones se han clasifi-
cado como convencionales, basada principalmente en el entrenamiento de los usuarios y alternati-

vas automatizadas, que se sustentan en la creacién de softwares de deteccién [13]].

Métodos de Deteccion de Phishing

¥ ¥
[ Métodos convencionales ] [ Métodos automatizados J
|
T & 1 1
Educacion y = \
s entrenamiento Basados en Aprendizaje 5 [
R [ listas ] Heuristicos R tomatico Mineria de Texto Otras soluciones |
N e e RS 3
e
- = (T
Comunidades en R Procesamiento Sistema de
’ linea Lista negra > No basado_s Snell | hprend_lzaje de Lenguaje || deteccion de
contenido Supervisado i :
. J Natural intrusiones
“ > \. J
R
Medidas Aprendizaje Z
L Basados en el i Expresiones Hadoop y
organizativas Ustablanca | =1 o renido ] SEH Regulares | MapReduce
\ J/ L 3 supervisado L
-
Similaridad ) Aprendizaje No L4 ontolcaias
visual Supervisado g
L -
=
Aprendizaje con
refuerzo
= = A
N RN y Aprendizaje
Profundo
S
Basados en
-
reglas
. 2@

Figura 7: Mecanismos para la deteccién de phishing

Fuente:
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2.2.1. Mecanismos convencionales

Contituyen métodos enfocados en la formacion de los usuarios, para detectar este tipo de
ataques, utilizando para ello un entorno de entrenamiento integrado con situaciones reales (por
ejemplo, SecuritylQ-PhishSim, Gophish, LUCY, etc.). Otras soluciones son basadas en la experien-
cia del usuario, lo que ha permitido la creaciéon de comunidades en linea como Anti-Phishing
(APWG, PhishTank, Millersmilesc, Symantecd, entre otros), las cuales tienen como funcion gene-
ral monitorizar y denunciar las actividades de phishing recientes para los diferentes grupos de

interés [13]].

2.2.2. Mecanismos automatizados

Confeccion de listas

Es el enfoque tradicional para identificar enlaces de phishing que se basan en la elaboracion de
listas negras y listas blancas, lo cual es muy efectivo para evitar la reutilizacion de la misma URL
de sitios web de phishing, lo que conlleva una reduccién en el nimero de usuarios afectados y
las pérdidas asociadas. Estas técnicas son ampliamente empleadas como medidas defensivas en
tiempo real, ya que requieren muy poco tiempo computacional al utilizar algoritmos de coincidencia
de una sola cadena[34], presentando un bajo porcentaje de falsos positivos. Dos de las bases de

datos importantes proveedoras de listas son PhishTank y Google Safe Browsing (GSB) [8].

Dado que la vida media de la pagina web de phishing reportada es de menos de veinticuatro horas,
la velocidad de sincronizacién y la frecuencia de las actualizaciones de la lista de denegacién son

factores cruciales para defenderse contra este tipo de amenaza [4].

Sin embargo, esta aproximacion tiene como limitante la incapacidad de identificar nuevos enlaces
fraudulentos. Por lo tanto, algunos usuarios pueden ser atacados antes de que el enlace malicioso

sea agregado a una lista negra [29].
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Enfoque basado en reglas

Otros mecanismos para identificar los enlaces ilegitimos se basan en la introduccién de reglas,
disefiadas manualmente por expertos en seguridad cibernética, en funcion de la estructura de la
URL y/o su cddigo fuente [34], que buscan identificar contenido engafioso, redirecciones poco

usuales, mensajes de alerta falsos, solicitud de informacidn sensible, etc.

Este enfoque presenta el inconveniente de que cuando las reglas se publican, los phishers las

aprenden y logran sortearlas, produciendo nuevos tipos de ataques y sitios web sofisticados.

Métodos heuristicos

La solucion de clasificacion heuristica es un software que se puede instalar en computadoras
cliente o servidores y se basa en la deteccion de patrones y firmas de ataques conocidos para
identificar posibles amenazas de seguridad. Los enfoques para detectar URLs falsas se dividen
comunmente en tres tipos: el enfoque no basado en contenido, el enfoque basado en contenido y

el enfoque basado en similitud visual [13]].

En el caso del enfoque basado en contenido, la pagina web se analiza para generar caracteristicas
discriminatorias que puede incluir textos, imagenes y elementos interactivos, para identificar indi-
cios de intentos de phishing. Ejemplo de estas caracteristicas son formularios de captura de datos,
la redireccion inusual, el contenido de alerta falso, verificacion de la autenticidad del certificado

SSL, etc. y su extraccion requiere, por tanto, de muchos recursos [8]].

La técnica de phishing basada en la similitud visual aplica técnicas de anélisis visual para comparar
y contrastar la apariencia de sitios web, basdndose en la idea de que los sitios de phishing a
menudo intentan imitar sitios web legitimos [34]. Con este fin se extraen caracteristicas como
etiquetas HTML, CSS, logotipo de imagen para encontrar la similitud. Si la similitud entre los
sitios web sospechosos y los sitios web legitimos supera cierto umbral, el sitio web sospechoso
se clasifica como phishing. La desventaja de un esquema basado en la similitud visual es que no

puede detectar sitios web de phishing recién lanzados [[12]] [[14].
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Mineria de texto

Mediante el analisis de patrones sospechosos que incluyen, entre otros, el contenido de correos
electrénicos, sitios web, URL, mensajes instantdneos, entre otros, se han aplicado cuatro tipos de
técnicas: la Frecuencia de Término - Frecuencia Inversa de Documento, las Expresiones Regulares,
el Modelado de Temas usando Anélisis Semantico Latente y el Modelo de Memoria Distribuida

de Vectores de Parrafo [13]].

Otras técnicas emergentes

Se identifican ontologias y Sistemas de Deteccion de Intrusos. Ademads, se ha propuesto la utiliza-
cion de Hadoop, asi como de las principales ventajas que proporciona la técnica de MapReduce
para el procesamiento de los datos y la seleccién de rasgos que serdn utilizados en la deteccion de

phishing. [13]].

Meétodos de aprendizaje automético

Otra de las aproximaciones para enfrentar el problema ha sido resolver la identificacion del
phishing en sitios web por medio de tareas de clasificacion. El desarrollo de la tecnologia de
aprendizaje automatico ha posibilitado predecir si un enlace emergente es un sitio web de phishing,

asi como la mejora en la precision de la prediccion de este tipo de eventos.

Considerando que los atacantes encuentran vulnerabilidades constantemente, en un entorno muy
complejo y dindmico, se recomienda utilizar modelos hibridos en lugar de un enfoque tinico por

parte del administrador de seguridad de las redes [29]].

2.3. Estudios relacionados

En esta seccién se analizan estudios previos, relacionados con el empleo de métodos de
aprendizaje automdtico para la deteccion de URLs fraudulentas; se describe la metodologia y

herramientas empleadas en estas investigaciones, asi como los resultados mas relevantes obtenidos.
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Sahingoz et al. [29]], en 2018 propusieron un sistema anti-phishing que se caracteriza por la
independencia de idioma, uso de un gran conjunto de datos, ejecucion en tiempo real e independen-
cia de servicios de terceros. Utilizaron siete algoritmos de aprendizaje automaético, y diferentes
tipos y cantidades de atributos basados en Procesamiento de Lenguaje Natural, vectores de palabras
y caracteristicas hibridas, concluyendo que la construccién de una lista de caracteristicas eficiente
es una tarea crucial para aumentar la precision del sistema de deteccion. Su propuesta tiene como

limitante el hecho de no dectectar ataques con dominios cortos y subdominios sin ninguna ruta.

Shahrivari et al. [30], en 2020 evaluaron doce clasificadores en el conjunto de datos de sitios web
de phishing que consta de 6157 sitios web legitimos y 4898 sitios web de phishing, obteniendo
un buen buen desempefio con relacion a la duracidn y la precision del cédlculo en clasificadores de
ensamblaje, tales como Random Forest y XGBoost. Los autores apuntan que no hay garantia de
que la combinacién de mdltiples clasificadores siempre funcionard mejor que el mejor clasificador
individual en los clasificadores de conjunto, sin embargo, en este caso se han obtenido buenos
resultados. Se plantean como desafios futuro combinar modelos de aprendizaje automdtico con

otras técnicas de deteccion de phishing, lo cual podria mejorar el rendimiento obtenido.

Aljofey et al. [1]], en 2020 implementaron un modelo de deteccion de phishing mediante el uso de
una red neuronal convolucional (CNN) a nivel de caracteres, el cual no requiere de caracteristicas
disefiadas manualmente y es independiente del acceso a la red. El modelo tiene tiempo de

entrenamiento bastante largo y un bajo tiempo de respuesta, lo cual resulta conveniente del lado
del usuario. El modelo propuesto logré una precision del 95,02 % en el conjunto de datos utilizado
y en promedio 96.42 % en conjuntos de datos de referencia. Ademds, presenta los inconvenientes
de clasificar errébneamente si la URL es corta o contiene palabras claves como ’iniciar sesién’ o
‘registrado’. Como metas se plantean la extraccion de caracteristicas del codigo y del texto de la

pagina web.

Rao et al. [25]], en 2020 crearon una aplicacion, CatchPhish, que predice la legitimidad de la URL
sin visitar el sitio web, que se caracteriza por utilizar caracteristicas hechas a mano, basadas en

codigo fuente, sefialando como particularidad el poder manejar las descargas ocultas, limitando el
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riesgo de infeccion por un malware y la no utilizacion de servicios de terceros. Utiliza el nombre de
host, la URL completa, las funciones de Frecuencia de término-Frecuencia de documento inversa
(TF-IDF) y palabras sugerentes de phishing para la clasificacion, utilizando el clasificador de
bosque aleatorio. El modelo propuesto logré una precision significativa del 94,26 % en su conjunto

de datos.

Sahingoz et al. [15]], en 2020 propusieron el uso de 48 caracteristicas extraidas sin acudir a a
servicios de terceros y relacionadas con el nombre de host, dominio y ruta. Trabajaron con un
conjunto de mas de 126.000 instancias, donde el clasificador Random Forest obtuvo la precision

mas alta.

Wei et al. [36], en 2020 proponen el uso de una red neuronal profunda con capas convolucionales,
analizando unicamente el texto de la URL y afirman alcanzar cerca del 100 % de precision.
Emplean un método rapido, que detecta ataques desde el dia cero y presentan una red optimizada
para que pueda utilizarse incluso en dispositivos moviles sin afectar, de forma apreciable, su rendi-

miento.

Gandotra & Gupta [8], en 2021 utilizan 30 caracteristicas de un conjunto de datos que contiene
4898 instancias etiquetadas como phishing y 6157 paginas web benignas y comparan diferentes
algoritmos de aprendizaje automatico sobre la base de su rendimiento, con y sin seleccion de
caracteristicas. Lo resultados refieren una mejor precision del clasificador bosque aleatorio tanto
antes como después de la seleccion de caracteristicas. El empleo de técnicas de seleccion de
caracteristicas, particularmente el método de Ganancia de Informacién, propicia una mejora impor-

tante en el tiempo de construccion del modelo, sin comprometer su precision.

Gupta et al. [12]], en 2021 desarrollaron un enfoque de deteccion de phishing que solo necesita
nueve caracteristicas 1éxicas para detectar ataques de phishing de manera efectiva, teniendo en
cuenta que gran cantidad de atributos requiere grandes poderes de procesamiento para detectar el
phishing, 1o que constituye una limitante para dispositivos con recursos limitados. Estas caracteris-
ticas también tienen la particularidad de no requerir servicios de terceros. Utilizaron un conjunto

de datos con 11964 instancias de URL, probando con diferentes clasificadores de aprendizaje
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automadtico y obteniendo una precision elevada con el algoritmo de bosque aleatorio.

Butnaru et al. [4], en 2021 presentan una combinacion de atributos validados por la literatura, que
no utiliza recursos de terceros, asi como otros atributos extraidos mediante técnicas de procesamien-
to de lenguaje natural y que se comparan, en términos de frecuencia, con un vocabulario sugerente.
Ademads, incluye caracteristicas que miden la similitud del dominio y el subdominio de la URL,
con los dominios top legitimos del dataset, utilizando la distancia de Levenshtein. Utiliza 100.000
URL que se recopilaron en abril de 2020 y con una division de 80/20 entre datos de entrenamiento
y prueba, respectivamente. El rendimiento fue evaluado a lo largo del tiempo con un conjunto
de datos que consta de ataques de phishing activos y lo compararon con Google Safe Browsing
(GSB), que es el control de seguridad predeterminado en los navegadores web mds populares,

obteniendo en promedio un 94 % de precision comparacion con el 45 % logrado por GSB.

Awasthi & Goel [2]], en 2022 implementaron modelos utilizando varios clasificadores base y otros
basados en conjuntos. Utilizaron dos conjuntos de datos, de forma independiente y fusionados,
que poseen 30 caracteristicas. Experimentaron con metodologias de evaluacion del rendimiento
sin validacién cruzada y con validacioén cruzada, en este tltimo caso variando la cantidad de
pliegues (folds). Los resultados apuntan a que se logran mejores resultados con los clasificadores
ensamblados y evaluando el rendimiento con validacién cruzada empleando 10 folds. Los autores

se plantean como reto futuro llevar a cabo la seleccién de caracteristicas.

A partir de la revision anterior se constata que la literatura incluye una amplia variedad de trabajos
que emplean el aprendizaje automatico para mitigar el phishing y en particular demostraron ser
una herramienta poderosa para detectar patrones en los datos para la identificacion de este tipo de

ataque mediante rasgos relacionados con la URL o el sitio web.

Asi mismo, se evidencia que la eficiencia en la deteccion de phishing va a depender de los
algoritmos empleados, de los tiempos de entrenamiento de los modelos y particularmente de las

caracteristicas a incluir.

Para la seleccion de caracteristicas se debera valorar si se utilizara unicamente la URL o si se
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requerird la descarga del codigo fuente del sitio web junto con la URL. Este enfoque permite
obtener informacion sobre los hipervinculos utilizados que pueden usarse como caracteristicas
para clasificar entre sitios web legitimos y de phishing. Sin embargo, esta alternativa tiene como
inconveniente que algunos phishers intentan incrustar el cddigo malicioso dentro del cédigo, por

un lado, y por otro, incrementan el tiempo de extraccion de caracteristicas [[12].

Los estudios apuntan que la deteccion de la pagina web de phishing en tiempo real es esencial para
la prevencion de este tipo de ataques, teniendo en cuenta que construir una pagina web fraudulenta
es una tarea rdpida, facil y econdmica, y que esta puede estar activa en un corto periodo (incluso
por unas pocas horas). En consecuencia, el empleo de la URL tnicamente aporta rapidez en el
sistema de deteccion [29]. Este enfoque presenta como limitante la clasificacién incorrecta de

ataques en caso de URLSs cortas, formadas tinicamente por dominio y subdominio.

Los sistemas de deteccion también deberdn estar preparados para enfrentar ataques de dia cero,
es decir, no deberdn depender unicamente de sistemas basados en identificacion mediante listas

blancas y negras [29], sino que requeriran una combinacion de mecanismos de deteccion.

Otro aspecto a evaluar al seleccionar los atributos del sistema serd el nivel de dependencia de
servicios de terceros para la identificacion de determinadas caracteristicas de la URL, digase
la utilizacién de registros WHOIS, listas negras/listas blancas basadas en la web, paginas de

clasificacion, medidas de trafico de red, la edad del dominio, entre otras.

Por una parte, las alternativas que requieren de servicios de tercero consumen mas ancho de nada,
lo que seria un elemento a valorar cuando el sistema de deteccion se disefa para dispositivos con
recursos limitados [12]. Por otra parte, el acceso a recursos de tercero implica un trade-off entre
precision y eficiencia del sistema de deteccion, en cuanto a la rapidez del mismo para detectar
ataques en tiempo real [29]. En consecuencia, la eleccién de un modelo 6ptimo deberd pasar por
seleccionar un conjunto apropiado de caracteristicas para construir los modelos de clasificaciéon y

extraer las caracteristicas en el menor tiempo posible sin comprometer la precision.

Los algoritmos mds utilizados en la experimentacion [2} 14, 29, 130]] son Regresion logistica, Gaussian
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Naive Bayes, Arbol de decision, Support Vector Machine, k-NN, Linear Discriminant Analysis.
Bagging, Adaboost, Gradient Boosting, Voting, Extra Trees, XGBoost, Neural Network, Naive
Bayes y ademds se ha aplicado novedosos enfoques para la deteccién de phishing con Redes
Neuronales Convolucionales. Entre los modelos anteriores, aquellos que han destacado por su

mejor rendimiento son Arbol de Decisién, Neural Network, Random Forest, Extra Trees y XGBoost.

En el apartado siguiente se detallan, desde el punto de vista teérico, una seleccion de los algoritmos
mencionados anteriormente, para su posterior implementacion en el conjunto de datos que se

analizara en este trabajo.
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3. El paradigma del aprendizaje automatico como parte del

proceso de KDD

En el apartado siguiente se resumen los principales aspectos tedricos relativos al aprendizaje
automético como parte del proceso de Descubrimiento de Conocimiento en Bases de Datos (KDD,
por sus siglas en inglés), enfatizando en los algoritmos que serdn puestos en practica en la problema-
tica que se analiza en este trabajo. Se considera pertinente mencionar algunos términos que se

utilizardn como sinénimos, para una mejor comprension del documento:

-Variables de entrada, atributos, rasgos, variables independientes, caracteristicas, predictores.
-Variables de salida, respuesta, predichas o dependientes.

-Instancias, observaciones, ejemplos o tuplas.

-Variables cualitativas o categodricas.

-Variables cuantitativas o numéricas.

3.1. El proceso de Descubrimiento de Conocimiento en Bases de Datos

El Knowledge Discovery in Databases (KDD) surge en 1989 y es un proceso no trivial de
revelar informacion novedosa, comprensible y potencialmente ttil. En otras palabras, constituye
una metodologia multidisciplinar, cuya finalidad es descubrir patrones, relaciones y conocimientos
relevantes a partir de un conjunto de datos, en el cual extraer un patrén implica el ajuste de un
modelos a los datos, encontrar una estructura a partir de datos o realizar cualquier descripcién de

alto nivel de un conjunto de datos [7].

Este concepto ha ido evolucionando y actualmente se refiere a todo el proceso de extraccion
de conocimiento, almacenamiento y acceso a los datos, desarrollo de algoritmos eficientes y
escalables [28], que se pueden usar para analizar conjuntos de datos masivos, e incluye interpreta-

cion y visualizacion de los resultados, etc.

El KDD comprende una serie de pasos interrelacionados, los cuales se ejecutan para transformar

los datos sin procesar en informacién y conocimiento procesable y son esenciales para garantizar
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el conocimiento que se deriva de los datos [[7]. Es importante destacar que todo modelado comienza
con la comprension del conocimiento del dominio, lo que evidencia que es un proceso guiado por

la teoria [31]].

Seguidamente, se describen las etapas que lo conforman (ver figura [g)):
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Figura 8: Arquitectura del proceso de KDD

Fuente: Fayyad et al. (1996) [7].

Seleccion de Datos

En esta etapa, se eligen los datos necesarios para el proceso de descubrimiento de conocimiento, en
funcioén del dominio de aplicacion y del objetivo del proceso de KDD. Los datos pueden provenir
de una o diversas fuentes, y generalmente se centran en un subconjunto de variables o muestras

de datos [7]].

Preprocesamiento de Datos

En esta etapa, los datos son sometidos acciones de preprocesamiento. Estas modificaciones pueden
estar relacionadas con la integracion y transformacion de datos e incluir la integraciéon de multiples
fuentes de datos, normalizacion, discretizacion, estandarizacion, transformacion de atributos. La
limpieza de datos se encarga del manejo del ruido, problemas de datos faltantes, duplicacion de

datos y eliminacion de datos irrelevantes [/, [23].
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Transformacién de Datos

Constituye un campo amplio en el cual se realizan transformaciones mas avanzadas para mejorar
la calidad y la representacion de los datos, agregando los mismos, creando caracteristicas nuevas

o reduciendo la dimensionalidad [7]].

La reduccion de datos se encarga principalmente de la seleccion de caracteristicas, la compresion
de datos, el muestreo y la seleccion de datos/instancias. Por otra parte, el aprendizaje de atributos
se centra en el aprendizaje de relaciones de atributos (correlacion y dependencias de atributos y
relaciones causales entre variables), interaccion de caracteristicas, clasificacién de caracteristicas

y generacion de atributos [23]].

Mineria de Datos

Es la etapa fundamental del proceso, en la cual se implementa andlisis de datos y métodos de
mineria de datos para revelar patrones, relaciones y tendencias en los datos. En esta etapa del
proceso se seleccionan algoritmos de mineria de datos en funcion de los objetivos del proceso,

que pueden ser de verificacion de una hipétesis o de descubrimiento de patrones [7]].

La mineria de datos integra técnicas de varios campos como estadistica, matematicas, aprendizaje
automdtico e inteligencia artificial, bases de datos, reconocimiento de patrones, visualizacion
de datos, optimizacién y economia [21} 23], nutriéndose de una variedad de algoritmos que
se agrupan en clustering, clasificacion, regresion, reglas de asociacién, que son utilizados para

analisis, inferencia y/o prediccion [24].

Evaluacidn de Patrones

Para evaluar los patrones descubiertos en la etapa de mineria se considera si los patrones son

interesantes, comprensibles y si tienen sentido en el contexto del problema.
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Lo anterior implica que se requiera definir medidas cuantitativas para evaluar los patrones extraidos.
Por ejemplo, medidas de certeza, como la precision, o de utilidad, como el beneficio, o de compren-
sibilidad que es mds subjetivo y, en algunos contextos, se puede medir en términos de simplicidad

['7].

Interpretacion y Visualizacién

En esta etapa los resultados obtenidos se interpretan y se relacionan con el conocimiento previo
del dominio, siendo la visualizacidén una opcidn para presentar los patrones significativos de forma

mads comprensible. Es posible aplicar estas técnicas en diferentes etapas del proceso [23]].

Utilizacion del Conocimiento

El proceso finaliza con la utilizacién del conocimiento revelado para tomar decisiones, hacer
predicciones, resolver conflictos potenciales con creencias previas, generar recomendaciones, trazar
futuras lineas de investigacion o realizar acciones concretas para resolver problemas del mundo

real [[7].

Es importante destacar que el KDD no es un proceso lineal estricto, sino un ciclo iterativo e
interactivo, lo cual significa que a medida que se obtiene conocimiento y se aplican acciones,
pueden surgir nuevos datos y problemas, lo que lleva a nuevas iteraciones del proceso para mejorar

y refinar el conocimiento descubierto [[7].

En resumen, el proceso de KDD implica una serie de pasos interconectados que permiten convertir
datos brutos en informacion valiosa y conocimiento util que puede ser utilizado para tomar decisio-

nes en diversos campos y aplicaciones.

3.2. Fundamentos del aprendizaje automatico

El campo del aprendizaje automatico se encarga del desarrollo de algoritmos y modelos
estadisticos que utilizan los sistemas informaticos para realizar una tarea especifica sin ser progra-

mados explicitamente [17]. Estos algoritmos se utilizan para diversos fines, como la deteccion
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automatizada de patrones significativos en los datos, el procesamiento de imégenes, el andlisis

predictivo, etc.

Este paradigma tiene dos vertientes principales [31], el aprendizaje no supervisado, donde no
existen variables de salida y tiene un enfoque descriptivo y el aprendizaje supervisado, que son las

técnicas en las cuales se centra este trabajo y que se detallan a continuacion.

El aprendizaje supervisado es la tarea de aprendizaje automadtico que consiste en inferir una
funcién que mejor aproxime la relacién entre un conjunto de variables de entrada con una variable
respuesta o salida [31]. Este aprendizaje se realiza a partir de un conjunto de ejemplos, es decir,
de datos de entrenamiento etiquetados, donde las variables de entrada y las variables de salida son
conocidas [[17]]. La finalidad de esta tarea es hacer predicciones sobre instancias futuras, a partir

de los modelos generales producidos [22].

A proposito de los tipos de datos, estos métodos pueden manejar tanto atributos numéricos como
categoricos. Las variables de salida a predecir pueden ser cuantitativas y, en ese caso, nos encontra-
mos ante un problema de regresiéon. Cuando las variables de salida son categéricas, entonces
estamos ante una tarea de clasificacion, donde los posibles valores de dichas variables determinan

las clases del problema de clasificacion.

Este trabajo se centra en algoritmos de clasificacién, que constituye una técnica de aprendizaje

automadtico que se utiliza para predecir la pertenencia a una clase de instancias de datos.

La clasificacién se realiza en dos pasos. El primero consiste en la construccién de un modelo
basado en un conjunto de datos de entrenamiento al cual se le aplica un algoritmo de clasificacion.
En el segundo paso, el modelo determinado anteriormente utiliza un conjunto de prueba para
clasificar una tupla desconocida en una etiqueta de clase y de esta forma, medir el rendimiento y

la precision del modelo entrenado [21].
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3.3. Algoritmos de aprendizaje automatico supervisado para Clasificacion

En el apartado siguiente se realiza una revision, desde el punto de vista tedrico, de algunas de
las principales técnicas de aprendizaje automético supervisado, centradas en la tarea de Clasifica-
cioén, que segun los trabajos previos, han obtenido buenos resultados en la problemética estudiada,
cuestiones que sentaran las bases para su comprension y aplicacion en el conjunto de datos que se

analizara posteriormente en este trabajo.

3.3.1. Decision Tree

Los modelos de arboles de decision constituyen una estructura jerarquica que toma decisiones
basadas en reglas l6gicas y condiciones. Cada arbol consta de nodos, ramas y hojas. Se inicia con
la division del conjunto de datos de entrenamiento en dos subconjuntos, basados en la busqueda
del atributo y el punto de corte (umbral) de ese mismo atributo, que mejor separe las clases.
Dicha seleccién se puede realizar tomando como referencia dos medidas: 1la Entropia, para buscar
la divisién que proporcione la mayor ganancia de informacién o el indice de Gini, que busca

garantizar la menor impureza en el nodo de decision [31].

El proceso anterior, se denomina Divisién Binaria Recursiva, y se repite para cada nuevo subconjun-
to que se va formando hasta que se crea todo el arbol (la profundidad del arbol alcanza el valor

maximo) o se cumple el criterio de parada establecido.

Los criterios de parada que se pueden establecer son disimiles y se relacionan con la profundidad
del arbol, el nimero minimo de ejemplos por hoja y por divisién, umbral de impureza minima,

nimero maximo de hojas, de nodos y de caracteristicas.

Si el nodo no se divide mas, se llega al resultado de clasificacion, es decir, a la hoja donde se
indica la clase correspondiente, que es la que aparece con mayor frecuencia entre las instancias
que se agrupan en esa hoja. Finalmente, se utiliza el arbol final para hacer para predicciones,

siguiendo el valor de los atributos del ejemplo a clasificar [17].

Con vista a simplificar el modelo y mejorar su capacidad de generalizacion, se pueden eliminar
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ramas del drbol que no aportan mucha informacién o pueden llevar al sobreajustese (poda). En

este caso la decision se toma en funcion de la tasa de error en un conjunto de validacion.[32].

Las versiones clasicas de este algoritmo incluyen el ID3, C4.5, C5.0, creados por Ross Quinlan. El
C4.5 constituye una mejora del algoritmo ID3, que permite el manejo de datos de entrenamiento
con valores faltantes de atributos, asi como el empleo de caracteristicas discretas y continuas [32].
El Arbol de Decisién CART (Classification and Regression Trees), creado por Breiman, Friedman,
Olshen y Stone, puede utilizarse tanto para clasificacion como para regresion, puede manejar
atributos categdricos y numéricos, no maneja valores faltantes y es menos propenso al sobreajuste
en comparacion con ID3/C4.5. Principalmente disefiado para problemas de clasificacion es el
algortimo Arbol de Decisién CHAID (Chi-Squared Automatic Interaction Detection), que utiliza

la prueba de chi-cuadrado para medir la relacion entre atributos categdricos y la variable objetivo.

De forma general los algoritmos basados en drboles han ido evolucionando mediante transformacio-
nes que mejoran la capacidad para manejar una variedad de problemas y producen modelos de mas
alta precision, reduciendo el sobreajsute, como son el Arbol de Decisién Random Forest, el Extra
Trees (Extreme Randomized Trees) y el XGBoost (Extreme Gradient Boosting), que se explican

mas adelante.

3.3.2. Support Vector Machine

El algoritmo Méquina de Soporte Vectorial (SVM, por sus siglas en inglés) constituye una
buena herramienta para problemas de clasificacion, especialmente en espacios de alta dimension

y cuando se busca una buena generalizacion [[10].

Esta técnica puede emplear distintos tipos de kernel en funcién de de la naturaleza de los datos
y el problema. El kernel es una funcién matemadtica que transforma los datos de entrada en un
espacio dimensional superior y puede ser lineal y otras no lineales como: polinomial, radial (RBF),

sigmoide, etc.[10].

El algoritmo identifica el hiperplano (una superficie en un espacio n-dimensional) que mejor

separa las clases en el espacio transformado por el kernel, maximizando el margen entre las clases.
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El margen es la distancia entre el hiperplano y los puntos de datos mds cercanos de cada clase o

vectores de soporte [32].

Para determinar el equilibrio entre el error y la capacidad de generalizacion se controla el tamaiio
del margen, es decir, la tolerancia a los errores de clasificacion, empleando el parametro C. Valores
mads altos de este pardmetro penalizan mads los errores, lo que puede resultar en un margen mas

estrecho, pero una clasificacién més precisa en el conjunto de entrenamiento [32].

Por otra parte, SVM es sensible a la escala de las caracteristicas, por lo que puede requerir la

normalizacion de datos y la eleccion del kernel adecuado puede requerir experimentacion.

3.3.3. Random Forest

El algoritmo bosque aleatorio (Random Forest) toma como base el método de arbol de
decision y se centra en reducir el problema de sobreajuste. Para ello, construye multiples arboles
de decision a partir del conjunto de datos y combina los resultados de votacién de los arboles

individuales, para obtener una prediccion final mds precisa [6].

La construccién de cada arbol se realiza a partir de muestras del conjunto de entrenamiento
original, seleccionados aleatoriamente y con reemplazo, lo que se denomina ’Bootstrap Aggregating’

o 'Bagging’.

Para dividir cada nodo de decisién se selecciona la caracteristica a partir de un subconjunto
aleatorio de caracteristicas, lo cual introduce aleatoriedad en la construccion del arbol y reduce la
correlacion entre los arboles. De este subconjunto de caracteristicas seleccionadas aleatoriamente
se utiliza algun criterio como la ganancia de informacién o la impureza de Gini para obtener la

mejor [31].

En linea con lo anterior, este método proporciona una medida de la importancia de las caracteristi-
cas, pues evaluia cudnto varia la precision del modelo cuando se elimina una caracteristica especifi-
ca, siendo una particularidad de este algoritmo. Adicionalmente, trata valores faltantes y atipicos,

maneja grandes conjuntos de datos con caracteristicas complejas y no lineales, por lo cual es
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considerado un método muy versatil [31].

3.3.4. Extremely Randomized Trees

El clasificador ExtraTrees (Extremely Randomized Trees) se basa en la técnica de conjuntos
y constituye una variante del Random Forest. Para la construccién de cada éarbol, al igual que
Random Forest, toma una muestra aleatoria con reemplazo para cada arbol y considera una seleccién

aleatoria de caracteristicas [9]].

A diferencia de Random Forest, en Extra Trees se agregan mas niveles de aleatoriedad, pues
en cada nodo de decision, no se calcula ninguna métrica de importancia de caracteristicas, sino

que, tanto la caracteristica, como su umbral se eligen de forma aleatoria [9]].

Esta particularidad de ser extremadamente aleatorio hace que este clasificador presente mas resis-
tencia al sobreajuste que Random Forest. En cambio, puede requerir un mayor nimero de drboles
para alcanzar un rendimiento similar. Asi mismo, el proceso de construcciéon de drboles es mds
rapido, al no calcular la importancia de caracteristicas en cada nodo de decisién. También el
algoritmo deviene particularmente util en conjuntos de datos pequefios, ruidosos o con alta dimen-

sionalidad [9]].

3.3.5. Gradient Boosting

Se basa en la idea de mejorar iterativamente el rendimiento del modelo, ajustando modelos
débiles, generalmente arboles de decision, de forma secuencial, en funcién de los errores cometidos

por los modelos anteriores.

El algoritmo parte de la seleccion de un modelo base, llamado weak learner, y se ajusta a los
datos de entrenamiento. Posteriormente se calcula el error que el modelo base no pudo capturar,

comparando las predicciones del modelo base con las etiquetas reales [20].

A continuacién, se ajusta un segundo modelo a los residuos calculados en el paso anterior, con
el objetivo de capturar parte del error que qued6 después del primer modelo. Se actualizan las

predicciones del modelo totalizando las predicciones del primer modelo y las del segundo modelo,
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lo cual reduce el error global. Se repite todo el proceso anterior hasta que se alcance un cierto
criterio de detencion. Las predicciones finales son el resultado de la suma de las predicciones de

todos los modelos débiles ajustados en cada iteracion [20].

Presenta la ventaja del manejo eficiente de datos ruidosos y problemas de alta dimensionalidad y
la limitante de ser propenso al sobreajuste si no se controlan adecuadamente los hiperpardmetros.
Algunas implementaciones de Gradient Boosting son XGBoost (Extreme Gradient Boosting),

LightGBM y CatBoost.

3.3.6. Extreme Gradient Boosting

XGBoost significa ’Extreme Gradient Boosting’ y sigue el enfoque de Gradient Boosting que

mejorar el rendimiento de los modelos al combinar multiples modelos débiles en uno fuerte.

Su funcionamiento es similar al método Gradient Boosting, comienza con la eleccion, entrenamien-
to y prediccion de un modelo base, generalmente un arbol de decision. A continuacién, se calcula
el error que el modelo base no pudo capturar, comparando las predicciones iniciales del modelo

base y las etiquetas reales del conjunto de entrenamiento.

Para reducir el el error global, se suman las predicciones del primer modelo y las del segundo
modelo. El proceso anterior se repite iterativamente, entrenando un nuevo arbol de decision con
base en los errores calculados anteriormente. Las predicciones finales se obtienen sumando las

predicciones de todos los arboles de decision ajustados en cada iteracion.

La diferencia principal radica en que el XGBoost utiliza técnicas de regularizacion, como la poda

y la limitacién de la profundidad de los arboles, para prevenir el sobreajuste.

Entre las caracteristicas que distinguen a este clasificador es que puede trabajar con atributos
categoricos sin necesidad de convertirlos en variables numéricas, permite el empleo funciones de
pérdida personalizadas para adaptarse a diferentes tipos de problemas y puede manejar los valores

faltantes de forma automatica.
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Adicionalmente, permite controlar la profundidad maxima de los drboles, para evitar la construccion
de arboles excesivamente complejos y puede detener el entrenamiento cuando ya no mejora el
rendimiento. Finalmente, aprovecha el procesamiento en paralelo en varios nicleos para entrenar
modelos més rapido y calcula ganancias en la construccién de arboles, lo que mejora el rendimiento

y la velocidad.

3.4. Técnicas de validacion de modelos

Las técnicas de validacion de modelos constituyen enfoques generales utilizados para dividir
los datos, entrenar y probar el modelo, evaluar su rendimiento y estimar su capacidad de generali-
zacion. Se eligen valorando las caracteristicas especificas del conjunto de datos (tamano, balance

de clases, etc.) y del modelo. A continuacion se describen las técnicas principales:

El Hold-out es el enfoque mas simple y consiste en dividir el conjunto de datos en dos partes,
entrenamiento y prueba. Esta técnica puede ser menos precisa en la estimacion del rendimiento,

particularmente si el conjunto de datos es pequefio.

La técnica de validacion cruzada consiste en dividir el conjunto de entrenamiento en 'k’ pliegues
mutuamente excluyentes. Mientras una de las partes se utiliza en el proceso de prueba, las otras
se utilizan al proceso de entrenamiento. Finalmente, se promedian los resultados para obtener una

estimacion mas robusta del rendimiento del modelo [16]].

Esta técnica presenta como ventaja la utilizacién de todo el conjunto de datos para entrenar y
evaluar el modelo, lo que ayuda a reducir la variabilidad en la estimacion del rendimiento. Al
realizar el proceso de entrenamiento y evaluacion 'k’ veces, es mds costoso computacionalmente

[31].

A partir de esta técnica se derivan otras. Entre ellas se encuentra la validacion cruzada estratificada,
en la cual los datos se dividen de forma que cada particion tenga una distribucion similar de clases
(una proporcién similar de ejemplos de cada clase), lo cual resulta util cuando se tienen clases

desbalanceadas en el conjunto total.
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El Leave-one-out (LOO) constituye una variante extrema de la validacion cruzada, donde cada
observacion se utiliza como conjunto de prueba. Es costosa computacionalmente, y se utiliza
cuando el conjunto de datos es pequefio y requiere la estimacién mds precisa de la tasa de error de

un clasificador [[16]].

La validacién cruzada con reemplazo (Bootstrapping) selecciona multiples muestras aleatorias,
con reemplazo, del conjunto de datos y se entrena y evalia el modelo en cada una de estas

muestras. Finalmente, los resultados se promedian para obtener una estimacion del rendimiento.

3.5. Meétricas de evaluacion del rendimiento de modelos

Las métricas que se describen a continuacion, constituyen medidas cuantitativas utilizadas
para evaluar y comparar el desempefio de un modelo, y se obtienen comparando los valores

pronosticados con las etiquetas reales en el conjunto de prueba [16].

La mayoria de las métricas empleadas parten de los resultados de la matriz de confusién, que

para un problema de clasificacién binaria, se estructura como sigue 9

Clase Real Clase Real
Positiva (P) Negativa (N)
Clase Predicha Positiva (P) | Verdaderos Positivos (TP) Falsos Positivos (FP)
Clase Predicha Negativa (N) | Falsos Negativos (FN) | Verdaderos Negativos (TN)

Figura 9: Matriz de Confusion

donde:

= TP (True Positive) es el nimero de ejemplos positivos correctamente clasificados.

= TN (True Negative) es el nimero de ejemplos negativos correctamente clasificados.

= FP (False Positive) es el nimero de ejemplos negativos incorrectamente clasificados como

positivos.
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= FN (False Negative) es el numero de ejemplos positivos incorrectamente clasificados como

negativos.

A continuacioén, se detallan las métricas que permiten evaluar diferentes aspectos del rendi-
miento de un clasificador binario y pueden proporcionar informacién valiosa sobre como esta

funcionando el modelo en términos de capacidad de deteccion, exactitud y enfoques combinados.

Exactitud (Accuracy): es la relacion entre las predicciones correctas y las predicciones totales.
En los casos de clasificacion binaria, se sabe que la seleccion aleatoria tiene un 50 % de precision.
En conjuntos de datos desequilibrados, no siempre una alta precision significa que el modelo
sea bueno, por lo que constituye una métrica generalmente utilizada cuando las clases estan
balanceadas. Un valor cercano a 1 indica que el modelo estd haciendo buenas predicciones en
general.

TP+TN

A _ 1
WY = P Y TN+ FP+ FN 0

Con el fin de evaluar la capacidad del modelo para detectar correctamente, las clases, es decir los

verdaderos positivos (TP) y negativos (TN), se utilizan principalmente las dos métricas siguientes:

Sensibilidad (Recall o Tasa de Verdaderos Positivos): Mide la proporcién de verdaderos positivos
en relacion con todos los positivos reales en el conjunto de datos. Resulta méas relevante cuando
el costo de los falsos negativos es alto. Un alto recall indica que el modelo estd capturando la

mayoria de los casos positivos.

TP
ibilidad = ————— 2
Sensibilida TP+ N 2)

Especificidad o Tasa de Verdaderos Negativos (True Negative Rate): mide qué tan bueno es el

modelo para predecir resultados negativos.

. TN
Especificidad = TN+ FP 3)

Las dos métricas descritas a continuacion se enfocan en evaluar la precision de las predicciones

cuando el modelo detecta una clase en particular, ya sea positiva o negativa:
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Precision: es el porcentaje que ha identificado correctamente el modelo como positivos, del total
de datos predichos como positivos por el modelo. Resulta més relevante cuando el costo de tener

falsos positivos es alto. Una alta precision indica que hay pocos falsos positivos.

Precisi TP @)
recision = —————
TP+ FP

Valor Predictivo Negativo : Mide la proporcién de predicciones negativas que son verdaderamente
negativas. Cuanto mads alto sea el valor predictivo negativo, menos falsos negativos tendra el

modelo cuando predice la clase negativa.

TN
lor Predictivo Negativo = —————
Valor Predictivo Negativo TN+ FN 5

Cuando, tanto el costo de los falsos positivos como el de los falsos negativos es importante, es

necesario una métrica que combine esta informacion:

F1-Score: Calcula la media arménica ponderada de la precision y la sensibilidad. Es una métrica
particularmente util cuando el desequilibrio entre las clases es importante.Un valor alto de F1
indica que el modelo tiene tanto una alta precision como un alto recall, lo que significa que estd

clasificando correctamente tanto las instancias positivas como las negativas.

2 - Precision - Sensibilidad
F1-Score — 6
O = precision + Sensibilidad ©)

Por otra parte, el coeficiente kappa de Cohen (Cohen’s kappa) calcula la concordancia entre las
predicciones del modelo y las etiquetas verdaderas, teniendo en cuenta la proporcién de acuerdo
que podria ocurrir al azar. Es una métrica util para evaluar el rendimiento del modelo teniendo en
cuenta el acuerdo que se esperaria por casualidad. Un valor cercano a 1 indica un alto grado de
concordancia mds alld de lo esperado por azar.

Po — Pe

Sy @
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donde:
kappa: Representa el simbolo de kappa.
Po: Es la proporcion observada de acuerdo entre el modelo y las etiquetas verdaderas.

Pe: Es la proporcion esperada de acuerdo al azar.

Otra métrica muy utilizada para evaluar el rendimiento de un modelo de clasificacién binaria
es la Curva ROC (Receiver Operating Characteristic), la cual es una representacion grafica que
refleja la relacion entre la Sensibilidad (Tasa de Verdaderos Positivos) en el eje Y y la medida

1-Especificidad (Tasa de Falsos Positivos) en el eje X, en funcién de diferentes umbrales de

clasificacion.

El area que se encuentra bajo la Curva ROC (AUC-ROC) mide la capacidad del modelo para

distinguir entre clases.

cutoff for
high performing model

100%
| cutoff ~l

= ‘/ No discrimination

v AUC=0.5

Z s0% - C

True positive rate
(Sensitivity)

0% 50% 100%
False positive rate

(1-Specificity)
Figura 10: Area bajo la Curva ROC

Fuente: [27].

Un modelo perfecto tendria un drea bajo la curva ROC (AUC-ROC) de 1, lo cual significa que
es capaz de lograr una alta Sensibilidad y baja Tasa de Falsos Positivos en todas las circunstancias.
Un modelo con un AUC de 0.5 seria indtil, ya que su rendimiento seria equivalente al azar.
Finalmente, un modelo con AUC entre 0.5 y 1 evidencia una determinada capacidad de discrimina-

cién, donde un AUC-ROC mas cercano a 1 indica un mejor rendimiento.
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En resumen, en este capitulo se abordé el marco tedrico que ofrece la metodologia del KDD
para el tratamiento de datos, profundizando en las técnicas de mineria de datos que se pondran
en practica en este trabajo, mediante la implementacion de algoritmos de aprendizajes automatico
supervisado para hacer frente a tareas de clasificacion, en correspondencia con el objetivo de este

trabajo.
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4. Analisis exploratorio de los datos

En este punto, se tienen como referencia el estado del arte a proposito de la deteccion de
enlaces web ilegitimos, asi como el marco teérico que ofrece la metodologia KDD (Knowledge
Discovery in Databases), con énfasis en la aplicacion de técnicas de aprendizaje supervisado,
especificamente en tareas de clasificacion, descritas en los apartados anteriores. Con base en
estos elementos nos encontramos en situaciéon de ponerlos en préctica en el conjunto de datos
seleccionado. En consecuencia, este apartado se centra en la realizacion de un andlisis exploratorio

del conjunto de datos.

Los datos que se utilizan pertenecen al campo de la Seguridad Cibernética, en correspondencia
con la finalidad de este proyecto, que es identificar de forma més eficiente y precisa si la direccion

de un sitio web esta siendo utilizada para suplantar la identidad de otro.

En este apartado se describe la fuente del conjunto de datos, asi como sus particularidades en
cuanto a tipos de atributos, nimero de observaciones, andlisis de correlacién entre variables,
aspectos que permitirdin comprender mejor los experimentos a los que se someteran los datos,

asi como los resultados que se obtengan.

4.1. Origen del conjunto de datos

Un desafio importante ha sido identificar un conjunto de datos adecuado para las aplicaciones
de aprendizaje automatico. No es habitual que las empresas divulguen sus datos, por lo que es una

practica comun utilizar repositorios en linea para realizar dichos analisis.

Los datos que se analizan en este trabajo provienen del repositorio en linea de aprendizaje automa-
tico de OpenML [[19] que, entre otros recursos, incluye bases de datos, que utiliza la comunidad

de aprendizaje automatico para el anélisis empirico de los algoritmos de aprendizaje automatico.
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4.2. Descripcion del conjunto de datos

El conjunto de datos a analizar ha sido resultado de la extraccion de caracteristicas de URLs
de sitios web, realizada a priori. Esta formado por 11.055 observaciones, 30 atributos y un atributo
especial binario que toma valor ’1’ si la instancia se corresponde con una URL legitima y ’-1° en

caso de phishing. Este conjunto ha sido utilizado en tareas de clasificacion.

Atributos

Diversos estudios [2, 4, [13} 29, 30] han identificado un conjunto de caracteristicas que pueden
indicar que una URL sea considerada como legitima o phishing. En este conjunto de datos en
particular los atributos han sido disefiados mediante reglas, que pueden tomar 2 6 3 posibles

valores y representan 3 categorias:
= | significa URL legitima
= ( significa URL sospechosa
» -1 significa URL de phishing

Los autores [18]] han agrupado las caracteristicas segun los siguientes criterios: caracteristicas

basadas en la URL, en anomalias, en HTML y JavaScript y en el dominio.

Adicionalmente, en este trabajo se han clasificado las caracteristicas teniendo en cuenta si se
pueden extraer unicamente de la estructura de la URL, si requieren la consulta del codigo fuente
o el uso de recursos de terceros. Se considera que, a partir de los aportes de los estudios previos,
conocer esta informacion es relevante para la toma de decisiones informadas sobre el disefio de

un sistema de deteccion de phishing.A continuacion se detallan cada uno de los atributos:
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Figura 11: Caracteristicas basadas en la URL

Caracteristicas

Descripcion

Valores

Estructura
URL

Consulta Recursos

Codigo de
Fuente Terceros

having_IP_Address

Uso de la direccion [P como nombre de dominio.
No uso de la direccién IP como nombre de dominio.

URL_Length

Verificar longitud de URL:
< 54 caracteres: legitima.
=54 y <75: Sospechosa

> 75 caracteres: phishing

Shortining_Service

Uso de servicios de acortamiento.
No uso de servicios de acortamiento.

having_At_Symbol

Uso del simbolo @.
MNo uso del simbolo @.

double_slash_redirecting

Uso de simbolo "//" para redirigir a otro sitio web:
Posicion menor que 7 en la URL.
Posicion mayor que 7 en la URL.

Prefix_Suffix

Uso de Prefijo o Sufijo separado por el simbolo guién medio (-) en
nombre de dominio.

No uso de Prefijo o Sufijo separado por el simbolo guion medio (-)
en nombre de dominio.

having_Sub_Domain

Uso de subdominos multiples: se detecta al contar los puntos ()
restantes, luego de omitir el subdominio (www.) y el dominio de
nivel superior ccTLD (si existe):

Cero puntos.

Un punto.

Mas de 2 puntos.

-1

SSLfinal_State

No uso de https.

Certificado emitido por autoridad de confianza y hace mas de un
afo.

Uso de https y el emisor no es de confianza.

-1

Favicon

Uso de favicon que se carga desde un dominio igual al que se
muestra en la barra de direcciones.

Uso de favicon que se carga desde un dominio diferente al que se
muestra en la barra de direcciones.

port

Uso de puertos no estandar.
Uso de puertos estandar.

HTTPS_token

Uso de la palabra "https” en la parte del dominio de la URL.
No uso de la palabra "https" en la parte del dominio de la URL.
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Figura 12: Caracteristicas basadas en anomalias

Estructura

Consulta Recursos

Caracteristicas Descripcién Valores ViK1 Cédigo de
Fuente Terceros
Verificar si los objetos externos contenidos en una pagina web se
cargan desde otro dominio:
12 Request URL <22%: Legitima 1 X
entre 22 y 61%: Sospechosa 0
> 61%: Phishing -1
Verificar si etiquetas de ancla contenidas en una pagina web se
cargan desde otro dominio:
13 URL_of Anchor <31% : Legitima 1 ¢
entre 31y 67%: Sospechosa 0
> 68%: Phishing -1
Verificar si los enlaces <Meta>, <Script> y <Link> contenidos en
una pagina web se cargan desde otro dominio:
14 Links_in_tags <17% : Legitima 1 X
entre 17 y 81%: Sospechosa
282%: Phishing =1
Verificar los Server Form Handler (Manejador de Formularios en el
Servidor):
15 SFH Se dirige a un dominio diferente: Sospechosa X
SFH contienen una cadena vacia o "about:blank” : Phishing -1
Caso contrario: legitima i
Uso de funciones del lado del cliente que permiten el envio de
46, Sulbmiitting 1o smail inorwaci?n captada en formulario al correo electrénico "mail()\" o -1 ,
\"mailto:\
No usa esa funciones. i
Nombre del host no incluido en la URL. =]
17 ARnounaL LEL Nombre del host incluido en la URL. 1 X
Figura 13: Caracteristicas basadas en HTML y JavaScript
e L e Consulta Recursos
Caracteristicas Descripcion Valores i Cédigo de
Fuente Terceros
Verificar’cuantas veces un sitio web ha sido redirigido:
s <1:
18 Redirect ;Lfrléeglelg?gospechosa (1] *
24: Phishing -1
Uso del evento "onMouseOver” para hacer cambios en la barra de E
estado.
13 DRLRRLSERYer No uso del evento "onMouseOver” para hacer cambios en la barra ] 4
de estado.
Uso del evento “event.button==2" para deshabilitar clic derecho. -1
20 RightClick No uso del evento "event.button==2" para deshabilitar clic ; X
derecho.
21 popUpWidnow Uso de ventana emergente para sollatgr.|nfc?rmaC|on.|E)ersonaI. -1 %
No uso de ventana emergente para solicitar informacion personal. 1
Uso de redireccion de marco flotante. -1
28 Wrekde No uso de redireccion de marco flotante. 1 X
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Figura 14: Caracteristicas basadas en el dominio

Caracteristicas

Descripcién

Valores

Estructura
URL

Consulta Recursos

Cédigo
Fuente

de
Terceros

23

Domain_registeration_le Uso de dominio que expira en menos de 1 afio.

ngth

Uso de dominio que expira en mas de 1 afio.

-1
1

X

24

age_of domain

Verificar edad de dominio:
<6 meses : Phishing
> 6 meses: Legitimo

25

DNSRecord

Registro de DNS (Domain Name System) no se encuentra o esta
vacio.
Registro de DNS (Domain Name System) adecuado.

26

web_traffic

Verificar trafico del sitio web en la base de datos de Alexa:
Website Rank < 100,000 : legitima.

Website Rank > 100,000: Sospechosa

Dominio sin trafico o no reconocido por la base de datos: phising

27

Page_Rank

PageRank (importancia de una pagina web en Internet) < 0,2 :
phising.
PageRank >=0,2 : legitima.

28

Google_Index

Sitio web indexado por Google: legitima
Sitio web no indexado por Google: phising

29

Links_pointing_to_page

Verificar los enlaces que apuntan a la pagina:
0 :Phishing

Entre 1y 2: Sospechosa

> 3: Legitima

30

Statistical_report

Verificar si el host pertenece a las principales IP de phishing o a los

principales dominios de phishing en listados emitidos por terceros.

Host no esta en listas negras

Analisis de las Clases

En la figura[I5]se observa la distribucién de clases en el conjunto de datos. Se verifica que el ratio

entre clases URL Legitima y phishing es de 1.26, por lo que no se aprecia una gran diferencia en

la proporcién de instancias por clases.

El hecho de que el conjunto esté relativamente balanceado puede resultar beneficioso para

algunos algoritmos de aprendizaje automatico, como Arboles de decision, Bosques aleatorios y

Regresion logistica, ya que pueden aprender de manera mds equilibrada y generalizar mejor en

todas las clases, realizando predicciones mds precisas.
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44.31%

55.69%

URL_Legitima
Phishing

Figura 15: Distribucion de Clases

4.3. Analisis de correlacion

En la figura se observa la correlacion entre los atributos del conjunto. Es importante
destacar que la correlacion no necesariamente implica causalidad, sino que sugiere una posible

relacion (directa o inversa) en el comportamiento o caracteristicas de las URLs de los sitios web.

Por otra parte, es necesario identificar los atributos que multicolineales, que proporcionan informa-
cion similar, pues el descarte de uno de ellos evitaria la redundancia, facilitaria la interpretacion
de los modelos, reduciria la complejidad del modelo sin afectar su rendimiento y disminuiria
el tiempo de entrenamiento. De ahi la importancia de realizar una seleccion de caracteristicas

efectiva.

Correlacidn entre caracteristicas

Las correlaciones negativas son aquellas en las que una caracteristica marca la URL como phishing,

mientras que la otra la califica a la inversa. Sin embargo, en este conjunto de datos no se observan
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having_IP_Address -
URL_Length --0.1
Shortining_Service - 0.4 -0.1
having_At_Symbol - 0.2 -0.1 0.1
double_slash_redirecting - 0.4 -041m 0.1
Prefix_Suffix --0.0 0.1 -0.1-0.0-0.1
having_Sub_Domain --0.1 0.0 -0.0-0.1-0.0 0.1
SSLfinal_State -0.1 0.0 -0.1 0.0 -0.0 0.3 0.3
Domain_registeration_length --0.0-0.2 0.1 0.0 0.0 -0.1-0.1-0.2
Favicon -0.1 -0.0 0.0 0.3 0.0 -0.0-0.0-0.0 0.1
port-0.1 0.0 0.0 0.4 0.0 -0.0 0.0 0.0 0.0M
HTTPS_token - 0.4 -DAIH 0.1 H-O.I-0.0-0.0 0.1 0.0 0.0
Request_URL -0.0 0.2 -0.0 0.0 -0.0 0.1 0.1 0.2 M-o.o 0.0 -0.0
URL_of_Anchor - 0.1 -0.0 0.0 0.1 -0.0 0.3 0.2 E-O.Z 0.0 0.0 0.0 0.2
Links_in_tags - 0.0 0.1 -0.1-0.1-0.1 0.1 0.1 0.2 -0.1-0.1-0.1-0.1 0.1 0.1
SFH --0.0 0.4 -0.0-0.0-0.0 0.0 0.1 0.2 -0.1-0.0 0.0 -0.0 0.1 0.1 0.1

Submitting_to_email - 0.1 -0.0 0.0 0.4 0.0 -0.0 0.0 0.0 0.0 m 0.1 0.0 0.0 -0.0 0.0

Abnormal_URL - 0.3 -0.1 [¢l/4 0.2 -0.1-0A0-0.0 010101

Redirect --0.3 0.0 E-0.0m 0.0 0.0 -0.0-0.0-0.0-0.0-0.5 0.0 -0.0 0.0 0.0

-0.0

74-0.0-0.0-0.1-0.0 0.2

on_mouseover -0.1 -0.0 0.1 0.3 0.1 0.0 -0.0 0.0 0.0 m 0.1 0.0 0.1-0.1 0.0 H 0.1-0.0

RightClick - 0.0 -0.0 0.0 0.2 0.0 -0.0 0.0 0.0 0.0 0.4 E 0.0 -0.0 0.0 -0.0 0.0 0.4 0.0 -0.0 0.5

popUpWidnow - 0.1 -0.0 0.0 0.3 0.1 -0.0-0.0-0.0 0.1

74 0.1 -0.0 0.0 -0.1-0.0m 0.1 -0.0 0.4

7

Iframe -0.1 -0.0 0.0 0.3 0.0 -0.0 0.0 -0.0 0.0 m 0.0 0.0 0.0 -0.1 0.0 m 0.0 -0.0.m

age_of_domain --0.0 0.2 -0.1-0.0-0.1 0.1 0.1 0.2 -0.1-0.0 0.0 -0.0 0.1 0.1 0.1 -0.0 0.0 -0.0-0.0 0.0 0.0 -0.0 0.0
DNSRecord --0.1-0.0 0.4 -0.0 0.4 -0.0 0.1 0.1 -0.0 0.1 0.1 0.4 0.0 0.1 -0.0 0.0 0.1 0.4 -0.2 0.1 0.0 0.1 0.0 -0.0

web_traffic - 0.0 0.0 -0.0 0.0 -0.1 0.1 -0.0 0.3 -0.1-0.1-0.0-0.0 0.2 0.3 0.1 0.1 -0.0-0.1 0.0 -0.0-0.0-0.0-0.0 0.1 0.0

1.00

Page_Rank --0.1 0.2 0.0 -0.1-0.0-0.0 0.1 0.1 -0.1 0.0 0.0 0.0 0.1 0.1 -0.0 0.0 0.0 0.0 0.1 0.0 0.0 0.0 0.0 -0.1 0.1 0.0

Google_Index -0.0 0.0 0.2 0.0 0.2 0.1 0.1 0.1 -0.0-0.0-0.0 0.1 0.0 0.0 0.0 0.0 -0.0 0.1 0.1 -0.0-0.0-0.0-0.0-0.0 0.1 -0.0 0.0

Clase -0.1 0.1 -0.1 0.1 -0.0 0.3 0.3 [©/4-0.2-0.0 0.0 -0.0 0.3 [&¥4 0.2 0.2 0.0 -0.1-0.0 0.0 0.0

URL_Length -
! g -
Prefix_Suffix -
Sub_Domain -
Favicon -
port -
_in_tags -
SFH -
Redirect -

Request_URL -

HTTPS_token -

Links_in_ta
Abnormal_URL -
on_mouseover -

SSLfinal_State -|
URL_of_Anchor -

having_IP_Address -
Shortining_Service -
having_At_Symbol -
double_slash_redirectin
having_
Domain_registeration_length -
Submitting_to_email -

Figura 16: Matriz de Correlacion
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Statistical_report --0.0-0.1 0.1 -0.1 0.1 -0.0 0.1 0.1 -0.0 0.3 0.3 0.1 0.0 0.1 -0.1-0.0 0.4 0.2 -0.1 0.3 0.2

RightClick -

Links_pointing_to_page --0.3-0.0-0.2-0.0-0.2 0.1 -0.0-0.0 0.1 -0.1-0.1-0.1-0.1 0.0 0.0 -0.0-0.0-0.2 0.2 -0.0-0.1-0.1-0.1 0.0 -0.3-0.0-0.0-0.0

0.3 0.3 0.0 0.1 0.0 0.0-0.0-0.0

0.0-0.00.1 0.1

Iframe -

popUpWidnow -

age_of_domain -

DNSRecord -

0.75
0.50
-0.25
-0.00
--0.25
-0.50
-0.75
0.3 0.1 0.1 0.0 0.1
' ' ' ' ' ' -1.00
Vv X x o [
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correlaciones negativas relevantes. Las correlaciones positivas entre caracteristicas, en este contexto
de deteccidn de phishing implican que los atributos enfrentados califican en el mismo sentido una

URL. A continuacién se analizan aquellos atributos que presentan multicolinealidad mayor de 0.8.

Se verifica una alta correlacion positiva de 0.9 entre las caracteristicas "popUpWindow’ y el
“favicon’, que estd indicando que cuando el favicon que se carga desde un dominio diferente al
que se muestra en la barra de direcciones, generalmente se esté utilizando una ventana emergente

para solicitar informacion personal, ambas situaciones indicativas de una URL ilegitima.

Por otra parte, las caracteristicas ’Shortining_Service’ (servicio de acortamiento de URL), ’double-
slash_redirecting’ (redireccionamiento de doble barra diagonal) muestran una correlacién positiva
de 0.8 con el atributo "HTTPS _token’ (token HTTPS). Lo anterior indica que cuando se utiliza la
palabra "THTTPS’, no como protocolo de seguridad en si, sino como parte del nombre del dominio
de la URL, se estan utilizando servicios de acortamiento de URL o redirecciones utilizando el
doble slash. Todas estas constituyen pricticas sospechosa o potencialmente peligrosa, con una

alta probabilidad de que se trate de una URL fraudulenta.

Finalmente, los atributos “port’ y ’Submitting_to_email’ muestran una correlacién de 0.8, lo cual
apunta a que cuando se utilizan puertos no estandar, se estin empleando funciones del lado del
cliente que permiten el envio de informacién captada en formulario al correo electrénico *mail()’
o 'mailto:’, que generalmente son estrategias utilizadas por los phishers para captar informacion

confidencial.

Correlacion entre las caracteristicas y la clase

En la figura[I7]se visualiza la correlacién de los diferentes atributos con la clase. Las caracteristicas

que mas destacan son ’SSL_final _State’ (estado final SSL) y "URL_of_Anchor’ (URL del anclaje).

La implementacion de certificados SSL/TLS (SSLfinalState) es indicativo de que se ha estable-
cido una conexion segura SSL/TLS entre el navegador del usuario y el servidor del sitio web,

lo cual es esencial para proteger la privacidad y la seguridad de los datos transmitidos entre el
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1.00

Clase 1
SSLfinal_State 0.71
URL_of_Anchor 0.69
Prefix_Suffix - 0.35 0.75
web_traffic - 0.35
having_Sub_Domain - 0.3
Request_URL - 0.25
Links_in_tags - 0.25 - 0.50
SFH - 0.22
Google_Index - 0.13
age_of_domain - 0.12
Page_Rank - 0.1 -0.25
having_IP_Address - 0.094
Statistical_report - 0.08
DNSRecord - 0.076
URL_Length - 0.057 -0.00
having_At_Symbol - 0.053
on_mouseover - 0.042
port - 0.036
Links_pointing_to_page - 0.033 --0.25
Submitting_to_email - 0.018
RightClick - 0.013
popUpWidnow - 8.6e-05
Favicon - -0.00028 —0.50
Iframe - -0.0034
Redirect - -0.02
double_slash_redirecting - -0.039
HTTPS_token - -0.04 —0.75
Abnormal_URL - -0.06
Shortining_Service - -0.068
Domain_registeration_length - -0.23
i -1.00
Clase

Figura 17: Correlacion entre las caracteristicas y la clase
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navegador y el servidor. En consecuencia, la alta correlacion entre la variable SSLfinalState y la
Clase podria ser una indicacién de que muchos sitios web legitimos, especialmente aquellos que
requieren intercambio de informacion sensible (por ejemplo, sitios de banca en linea, comercio

electrénico, etc.), estan configurados para usar conexiones seguras.

Por otra parte, el atributo "URLofAnchor’ se refiere a las direcciones URL a las que enlazan
los enlaces en una pagina web, que generalmente estdn disefiados para guiar a los usuarios a otras
secciones del mismo sitio o a recursos relacionados, proporcionando una navegacion coherente y
util. En consecuencia, la alta correlacion entre la variable "URLofAnchor’ y la Clase, podria ser
una indicacién de que un porcentaje alto de etiquetas de ancla que se cargan de otros dominios

constituye una situacién potencialmente sospechosa de actividad de phishing.

Finalmente, el andlisis detallado del conjunto de datos que se ha llevado a cabo en esta seccion
ha contribuido significativamente a una mejor comprension del problema en estudio y de las
complejas relaciones que existen entre las diferentes variables. Por otra parte, ha sentado las
bases para determinar las acciones de preprocesamiento que requeriré el conjunto de datos, para

la posterior implementacion de técnicas de mineria de datos.
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5. Metodologia

El principal objetivo que se propone este trabajo, es encontrar el algoritmo que detecte de
forma mas precisa y eficiente las URLs de phishing. En linea con esta meta, a continuacion
se describe la estrategia metodoldgica a utilizar, que incluye las tareas de preprocesamiento y
transformacion a realizar, el entrenamiento de clasificadores, asi como el analisis de los resultados,

a partir de las métricas de evaluacién seleccionadas.

1. Seinicia con el preprocesamiento de datos, realizando las transformaciones bésicas necesarias

para el entrenamiento de clasificadores.

2. Entrenamiento y evaluacion de algoritmos de aprendizaje automdtico supervisados que se
han utilizado con frecuencia en los estudios relacionados y que han obtenido resultados

relevantes.

3. Analisis del balance de clases. Comparacion entre modelos iniciales y los modelos a los que

se le aplicé la técnica de balanceo de clases.

4. Ajustes de hiperpardmetros para encontrar una buena configuracion del modelo con base
en su rendimiento. Contraste con modelos iniciales para seleccionar los més eficientes en

relacion con el objetivo del trabajo.
5. Implementacion de técnicas de seleccidn de atributos. Comparacion con modelos iniciales.

6. Utilizacion de técnicas de validacion cruzada estratificada para evaluar el rendimiento del

modelo, en todas las pruebas anteriores.

7. Evaluacion final empleando conjunto de prueba no utilizado a priori en el entrenamiento y

evaluacion de clasificadores.
8. Andlisis de las opciones de clasificadores valorando el equilibrio entre precision y eficiencia.

9. Seleccion del mejor modelo.

La distribucion gratuita de Python utilizada es Anaconda y dentro de esta, la plataforma

Jupyter Notebook (version 3.9). Para el tratamiento de datos se recurrié al conjunto de bibliotecas

47

Universidad Internacional de Andalucia, 2024



habituales como Pandas, Numpy, Matplotlib y Seaborn. Se utiliz6 la biblioteca Scikit-Learn para
las tareas de aprendizaje automatico , pues resulta ser muy flexible al permitir la construccion de

modelos personalizados y el ajuste de hiperpardmetros.

Los médulos de importacion necesarios, asi como el codigo para la implementacion de los algoritmos

y métricas de aprendizaje automatico se pueden consultar en el anexo|A.1

Los experimentos se realizaron en un ordenador con procesador AMD Ryzen 3 3250U, con
una velocidad de 2.60 GHz y 8.00GB de memoria RAM instalada (5.94GB utilizable). Esta
computadora estd equipada con una tarjeta grafica Radeon Graphics y trabaja con el sistema

operativo Windows 10 de 64 bits.

Con el objetivo de garantizar la reproducibilidad y la consistencia de los resultados producto de la
implementacién de los modelos, se controlé la semilla utilizada por el generador de nimeros
aleatorios de Python, fijando el parametro random_state en 42, lo cual constituye una buena

practica cuando se trabaja con algoritmos que contienen aleatoriedad.

Un aspecto muy importante es la definicion de las métricas en las que se centrard el anélisis de
resultados, para evaluar el desempeno en la clasificacion realizada por el modelo. Estas métricas
deben ser elegidas en funcidn de los objetivos del trabajo, asi como en funcién de las implicaciones

de los errores del modelo.

Lo anterior requiere una comprension detallada de la problematica que se aborda. En el contexto
de deteccién de phishing mediante andlisis de URLs, es fundamental entender las implicaciones de
los falsos positivos y falsos negativos debido a las posibles consecuencias en términos de seguridad

y experiencia del usuario.

En primer lugar, es imprescindible aclarar que se ha recodificado la clase Positiva como URL
de phishing (”1”) y la clase negativa como URL Legitima (”0”). Un falso positivo ocurre cuando
el modelo identifica incorrectamente una URL legitima como phishing. En este escenario, si el

sistema etiqueta erréneamente una URL legitima como peligrosa, estaria dando una falsa alarma,

48

Universidad Internacional de Andalucia, 2024



que podria llevar a que URLSs legitimas sean bloqueadas, causar incomodidad y pérdida de tiempo

en los usuarios y a que se produzca, en consecuencia, pérdida de confianza en el servicio.

Por otra parte, un falso negativo sucede cuando el modelo pasa por alto una URL fraudulenta y la
considera legitima. Lo anterior podria exponer a los usuarios a riesgos graves, ya que podrian hacer
clic en enlaces maliciosos y pueden estar expuestos a diversos riesgos, como pérdida de datos, robo
de contraseias, fraude financiero y otros tipos de ataques cibernéticos. En consecuencia, se puede
intuir que la presencia de falsos negativos, en este contexto, tiene un costo superior que la de falsos

positivos.

En linea con lo anterior, se requerird monitorear con mayor énfasis las métricas que midan la
capacidad del modelo para detectar correctamente los casos positivos, que serdan garantizados por
el valor més alto de Sensibilidad. Al mismo tiempo, es necesario vigilar el comportamiento de los
falsos negativos, priorizando los valores mds bajos, lo cual se puede controlar mediante la métrica

Valor Predictivo Negativo que posea valores mas elevados.

Para obtener una imagen completa del rendimiento del modelo, ademads de las métricas anteriores,
se controlara la Exactitud-Accuracy (en un contexto de clases balanceadas) y el AUC-ROC (exacti-
tud global), que constituyen medidas adecuadas generales para evaluar la capacidad del modelo

de prediccion y de distincion entre clases, respectivamente.
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6. Experimentacion

6.1. Preprocesamiento

A continuacién, se describen las tareas de preprocesamiento que se realizaron inicialmente
en el conjunto de datos. Como se constaté a lo largo del Andlisis Exploratorio de Datos realizado
en la seccidn anterior, en este conjunto no se detectaron valores faltantes, ruidos o valores poco

frecuentes, por lo que el dataset no requiri6 de tareas de preprocesamiento en ese sentido.

Con relacion a las variables de entrada, estas representan categorias, pero se encuentran codificadas
como numeros enteros, tomando valores de ’-1’, 0’ y ’1°. En este contexto, no fue necesario
realizar normalizacién, ya que las variables se encontraban en la misma escala, ni estandarizacion,
pues no se utilizaron modelos basados en distancias. En todo caso, se comprobd, mediante experi-
mentacion, que la estandarizacion no introduce cambios apreciables en las métricas de los modelos

seleccionados.

Los algoritmos de clasificacion en scikit-learn pueden manejar directamente etiquetas numéricas
sin necesidad de convertirlas a categdricas, sin embargo fue necesario reemplazar los valores de las
etiquetas, pues se requiere que sean enteros no negativos. Para una interpretacion mds intuitiva de
las métricas de evaluacion, la clase considerada como ’positiva’ se ha etiquetado con el valor ’1’ y
corresponde a las URLs ilegitima y la clase 'negativa’ se etiqueta con el valor ’0’, identificando a
las URLs Legitimas. Adicionalmente, se barajaron las instancias, para evitar que las evaluaciones

pudiera estar influenciadas porque las observaciones tuvieran un orden inicial en particular.

Finalmente, se procedi6 a la division del conjunto de datos, destindndose un 80 % de las observacio-
nes al conjunto de entrenamiento y un 20 % al conjunto de prueba. Esta separacion se corresponde
con la estrategia para evaluar el rendimiento del modelo mediante la técnica de validacion cruzada
durante la fase de entrenamiento y validacion y la realizacion de una evaluacién final en un
conjunto de prueba independiente empleando el método hold-out. Se pueden verificar la codifica-

cién de las transformaciones realizadas en el Anexo[A.2

A continuacion, se describen las técnicas de experimentacion a aplicar con vista a determinar
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el modelo que logra un mejor desempefio, permitiendo una identificacion mas precisa y eficiente

de las URLs fraudulentas y las URLs legitimas.

Desde la Prueba 1 a la Prueba 4, todos los algoritmos se entrenaron y evaluaron segin el esquema

de validacion cruzada estratificada k-folds, descrito en el marco tedrico de este trabajo.

6.2. Prueba 1 - Entrenamiento y validacion de algoritmos

En una primera etapa, y con el objetivo de tener una vision general de la capacidad explicativa
de las variables en conjunto, se crearon y entrenaron 6 algoritmos que han sido identificados por
estudios previos, como clasificadores eficientes para el tratamiento de este tipo de problema, que

son los siguientes:
= Radom Forest
= Extra Trees
= XGBoost
= Support Vector Machine
= Decision Tree
= Gradient Boosting

En esta fase se incluyeron la totalidad de caracteristicas disponibles, que en este caso son 30
y se utilizaron los hiperpardmetros por defecto de los clasificadores. Este primer contraste se toma
como punto de comparacién para el resto de los experimentos. Para la evaluacion se empleé la

validacion cruzada estratificada con 5 folds. El cédigo utilizado se puede consultar en el anexo

A3l

6.3. Prueba 2 - Analisis de equilibrio de clases

Otro elemento a considerar fue que el conjunto de datos, no presenta un desbalance pronuncia-
do entre las clases, al contar con una distribucion de 55.7 % de URLs Legitimas y un 44.3 % de

URLSs de phishing. Para determinar si la distribucion de los datos estd influyendo o no en el
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desempefio de los modelos se aplica la técnica de sobremuestreo (oversampling) para equilibrar

las clases en el conjunto de datos.

Esta técnica consiste en la creacién de ejemplos sintéticos de la clase minoritaria de forma aleato-
ria, duplicando ejemplos pertenecientes a esta clase hasta que se equilibre con la clase mayoritaria.
Una vez entrenados los modelos con el conjunto de datos equilibrado, se compararon las métricas
obtenidas con las métricas de los modelos entrenados en el conjunto de datos original. En funcién
de los resultados obtenidos, se verifica si existe o no un problema de balance, lo cual conduce a la

eleccion del conjunto de datos original o el balanceado para las pruebas siguientes (ver cdigo en

anexo[A.4).

6.4. Prueba 3 - Optimizacion de los modelos

En linea con la estrategia presentada inicialmente se ajustardn los hiperpardmetros de los
modelos, buscando el desempefio mas 6ptimo posible, teniendo en cuenta los recursos computacio-

nales de los que se dispone para la ejecucion de las técnicas.

Para ello, se realizard una busqueda aleatoria en rejilla, empleando la técnica RandomizedSearchCV
que consiste en la seleccion aleatoria de combinaciones de hiperpardmetros dentro de las distribucio-
nes definidas en la rejilla (param_grid), evaluando el rendimiento del modelo mediante validacién
cruzada estratificada (5 folds). El nimero total de combinaciones probadas estd predeterminado
por un nimero de iteraciones. Esta técnica no es exhaustiva, por lo que no requiere probar todas

las combinaciones posibles y, por tanto, se realiza en un tiempo menor (ver cédigo en anexo[A.5).

6.5. Prueba 4 - Técnicas de seleccion de caracteristicas

En una segunda etapa y tomando como base los resultados obtenidos en el andlisis exploratorio
de los datos, se implement6 un proceso de seleccion de caracteristicas, que intenta determinar si
es posible reducir el ndmero de atributos, sin que el rendimiento de la clasificacién disminuya
considerablemente [33]]. La reduccién del nimero de caracteristicas busca reducir el costo computa-
cional y el asociado a la recoleccion de datos, asi como mejorar el rendimiento y la interpretabilidad

de los modelos.
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La técnica de seleccion Step Forward Feature Selection (SFS) se encuentra dentro del grupo
de los Wrapper Methods. Esta técnica parte de un modelo vacio (sin caracteristicas) y su objetivo
es explorar incrementalmente diferentes subconjuntos de caracteristicas para encontrar el que
maximice una métrica de evaluacion especifica, que en este caso ha sido elegida la Exactitud

(ver cddigo en anexo[A.7)).

Este es un enfoque exploratorio que puede llevar a la seleccion de un subconjunto optimo de
caracteristicas, pero no garantiza una mejora constante en el rendimiento en cada paso, lo cual
puede darse por la presencia de multicolinealidad (alta correlacion entre caracteristicas), atributos
irrelevantes o redundantes [26]. En este caso se utilizara la validacién cruzada para evaluar el

rendimiento de los diferentes conjuntos .

La técnica de Eliminacion Recursiva de Caracteristicas con validacion cruzada (RFECV por
sus siglas en inglés), que combina elementos de los métodos Wrapper y Embedded, selecciona las

caracteristicas mds importantes y posteriormente se evalia su impacto en la precision del modelo.

La técnica RFECV consiste en la eliminacion de caracteristicas irrelevantes o redundantes, partien-
do del entrenamiento de un modelo de aprendizaje automatico que comienza con el andlisis de
todas las caracteristicas disponibles en el conjunto de datos, al mismo tiempo que emplea la

validacion cruzada para evaluar el rendimiento del mismo en cada etapa.

En cada iteracidn, se van eliminando las caracteristicas menos importantes y se calculan el rendi-
miento (exactitud) del modelo en el conjunto de datos reducido. La forma en que se calcula
la importancia varia segun el tipo de modelo utilizado. Por ejemplo, en modelos basados en
arboles como Random Forest y Extra Trees, la importancia de una caracteristica se mide por

la disminucién en la impureza del nodo que produce cuando se utiliza para hacer divisiones.

El proceso de eliminacion se repite hasta que se alcanza un criterio de parada (numero predefinido
de caracteristicas) o cuando la eliminacién de mds caracteristicas no mejora significativamente la

métrica de rendimiento, lo que indica que la eliminacidn adicional de caracteristicas estd afectando
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negativamente la capacidad del modelo para generalizar. Este ultimo enfoque, empleando la métri-

ca Exactitud, fue el aplicado en este trabajo (ver c6digo en anexo[A.6).

6.6. Prueba 5 - Evaluacion de modelos en conjunto de prueba independiente

Inicialmente se aparta un conjunto de datos, correspondiente al 20 % del total de instancias
disponibles, que no se utiliza en el proceso de entrenamiento ni de validacion de las Pruebas 1 a la
4. Posterior a esta fase, se utilizara ese conjunto de prueba para evaluar el rendimiento del modelo

y obtener, de esta forma, una estimacion mds realista de su desempefio en datos no vistos.
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7. Analisis de Resultados

En esta seccién se describen los resultados obtenidos a partir de la implementacién de la

estrategia metodoldgica definida anteriormente.

Para una mejor comprension de los resultados, es necesario aclarar que el esquema visual de la
matriz de confusion utilizada en este trabajo coincide con el estandar, descrito en el marco tedrico
de este trabajo (ver figura [I8), y no con el utilizado por la biblioteca scikit-learn. Por otra parte,

los resultados més relevantes de cada métrica se muestran resaltados en negrita.

Clase Real Clase Real
Positiva (P) Negativa (N)
Clase Predicha Positiva (P) | Verdaderos Positivos (TP) Falsos Positivos (FP)
Clase Predicha Negativa (N) | Falsos Negativos (FN) | Verdaderos Negativos (TN)

Figura 18: Matriz de Confusion

7.1. Prueba 1 - Entrenamiento y validacion de algoritmos

En la Figura[I9]se muestran en detalle los resultados de los modelos de clasificacion entrena-
dos, en términos de varias métricas de evaluacion. Con este primer acercamiento se constata que
los modelos obtenidos muestran valores de exactitud superiores al 94 %, indicando que estdn
logrando un alto porcentaje de predicciones correctas del total de predicciones, en la clasificacion
de las instancias en el conjunto de datos de deteccion de phishing. La validez de esta métrica para

evaluar el desempefio en este conjunto de datos serd comprobada mds adelante.

Por otra parte, la desviacion estdndar de la métrica Accuracy ofrece una medida de cuédn
consistente es el rendimiento del modelo a través de los diferentes pliegues de la validacion, que
al tomar valores bajos, como en este caso, indica que los resultado de accuracy en las distintas

particiones estin muy cerca entre si, lo que sugiere que el modelo tiene un rendimiento coherente.
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Figura 19: Resultados prueba 1 - Contraste de Modelos

. . Desviacion o re Valor
Matriz de Exactitud , ... Sensibilidad Cohen's .
Modelos .. Estandar Precision Fl-score AUC-ROC Predictivo
confusién (Accuracy) (Recall) Kappa .
(Accuracy) Negativo
3741 101
Random Forest /11 ,-'' 09704 00039 09737 09587 09662 09692 0,9398 09678
Extra Trees 3121 4822 0,9720 0,001 09773 0,9587 09679 0,9706 0,9430 0,9679
SupportVector 3601 168, o/.0 (0061 09554 0,229 09389 09444 0,8921 09407
Machine 301 4774
3754 112
XGBoost tas 4sze 09706 00041 09710 09621 09665 0,9697 09403 0,703
.. 3712 154
DecisionTree o0 o0 09611 00036 09602 09513 09557 09601 09210 0,9618
i 169
Gradient 3638 09510 0,051 09556 09323  0,9438 0,9491 0,9005 0,9476
Boosting 264 4773

Adicionalmente, los valores de AUC-ROC (Area bajo la curva ROC) obtenidos en modelos anali-
zados se encuentran por encima del 94 %, y sugieren que los modelos son capaces de clasificar
correctamente la mayoria de las instancias positivas y negativas en el conjunto de prueba, por
lo que tienen una alta capacidad de discriminacién entre clases. Los valores de Kappa de estos
modelos confirman que existe un buen acuerdo o concordancia entre las clasificaciones del modelo

y las clasificaciones reales.

El alto porcentaje de aciertos obtenidos es reflejo de que las caracteristicas incluidas son relevantes,
suficientemente informativas, la cantidad de instancias de entrenamiento ha sido suficiente para
que los modelos aprendan correctamente y los algoritmos de clasificacion seleccionados son
adecuados para este tipo de problema, estan aprendiendo patrones tutiles en los datos, son flexibles

y pueden adaptarse mejor a la complejidad de los datos.

Por otra parte, los valores elevados de precision y sensibilidad obtenidos indican que los modelos
presentan, en general, una baja tasa de falsos positivos y falsos negativos respectivamente, y, como

consecuencia, clasifican correctamente la gran mayoria de las instancias.

En las matrices de confusion se observa que los modelos tiene un niimero mayor de falsos negativos
que de falsos positivos, por lo que, cuando se equivocan, tiende a hacerlo mds cometiendo el error

de clasificar las URLs fraudulentas como URLs legitimas, lo cual puede resultar méds costoso en
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este contexto de la ciberseguridad.

Mediante este primer experimento se verifica que el clasificador mds relevante en términos de
discriminacion entre clases es el modelo Extra Trees con valores de Accuracy de 97.2 % y AUC de
97.06 % , sin embargo, el clasificador XGBoost obtiene un porcentaje mas elevado de Sensibilidad
(96.21 %) y de Valor Predictivo Negativo (97.03 %), que indican qué tan bueno es el modelo para
predecir casos positivos y controlan la proporcion de falsos negativos, respectivamente. Estos
ultimos aspectos se encuentran mds alineados con el objetivo de deteccidon de casos positivos
(URLs de phishing) y de minimizacion de los casos Falsos Negativos (URLs de phishing clasifica-

das incorrectamente como URLs Legitimas).

7.2. Prueba 2 - Analisis de equilibrio de clases

En la figura 20] se recogen los resultados de la aplicacion de la técnica de sobremuestreo.

Figura 20: Resultados prueba 2 - Sobremuestreo

. . Desviacion I Valor
Matriz de Exactitud , ... Sensibilidad Cohen's .
Modelos . s Estandar Precisién Fl-score AUC-ROC Predictivo
confusion (Accuracy) (Recall) Kappa .
(Accuracy) Negativo
4764 124
Random Forest = "~ .=~ 09709 00043 09746 09669 ~ 0,9708 09709 09417  0,9672
4771 106
Extra Trees 156 4gig 09734 00037 09783 09683 09733 09734 09468 09686
SupportVector 4606 212, g,09 (0024 09560 0,938  0,9453 09459 0,8918  0,9362
Machine 321 4712
4774 137
XGBoost 1o a7y, 09706 00021 09721 09689 09705 09706 09411  0,9690
» 4734 161
Decision Tree 193 4763 0,9641 0,0020 0,9671 0,9608 0,9640 0,9641 0,9281 0,9611
Gradient 4639 238
radien 0,9466  0,0049 0,9512 09415  0,9463 009466 0,8932 0,9421
Boosting 288 4686

El contraste de las métricas obtenidas por el proceso de sobremuestreo con el de las métricas
del conjunto de datos original, evidencia que el sobremuestreo y posterior entrenamiento de

clasificadores introdujo diferencias minimas en las métricas (ver figura 21]).

Ademads, se observa coherencia con los resultados obtenidos inicialmente en términos de mejores

modelos identificados. Lo anterior confirma que el balance de clases no constituye un problema
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Figura 21: Diferencia Prueba 2 - Prueba 1

Exactitud . .. Sensibilidad Cohen's Val-lor
Modelos Precision Fl-score AUC-ROC Predictivo
(Accuracy) (Recall) kappa i
Negativo
Random 0,0005 00009 0,0082 00046 00017 00019  -0,0007
Forest
Extra Trees 0,0014 00010  0,0096 00054 00028 00038  0,0007
Support 0,0011 0,0006 0,0120  0,0064 0,0015 -0,0003 -0,0045
Vector
XGBoost 0,0000 00011 0,006 00040 00009 00008  -0,0012

Decision Tree 0,0030 0,0069 0,0095 0,0082 0,0040 0,0071 -0,0008

Gradient

i -0,0044  -0,0044 0,0092 0,0025 -0,0025 -0,0072 -0,0055
Boosting

para este conjunto de datos y que la métrica Accuracy puede ser empleada como medida de la

capacidad predictiva de los modelos.

7.3. Prueba 3 - Optimizacion de los modelos

A continuacion se describen los hiperparametros ajustados para cada modelo. En el caso de

Decision Tree se incluyeron:
» Profundidad méxima para los nodos del arbol.Un valor més alto puede llevar al sobreajuste.
= Minimo de muestras requeridas para considerar una division en un nodo interno.
= Minimo de muestras requeridas en un nodo hoja.

Para los clasificadores Random Forest y Extra Trees se ajustaron los hiperpardmetros siguientes:

= Numero de estimadores: Controla la cantidad de arboles que se construyen para la clasifica-
cion. Un valor mas alto generalmente mejora la generalizacion del modelo, pero también

aumentan el costo computacional.

» Cantidad maxima de caracteristi-

cas (max _features): Fija la cantidad maxima de caracteristicas que cada arbol individual
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puede utilizar para tomar decisiones. Valores mas bajos pueden reducir la correlacion entre

los arboles y evitar el sobreajuste.

= Criterio: fija el criterio utilizado para medir la calidad de una division en los nodos del arbol
de decision. Puede ser "gini’ o ’entropy’. Ambos criterios miden la impureza de los nodos

del arbol y buscan minimizarla al tomar decisiones de division.
En el caso del clasificador SVM se optimizaron los siguientes hiperparametros:

s Parametro de regularizacion (C): controla el margen. Un valor més bajo de C permite un
margen mas amplio, pero puede resultar en un mayor error de clasificacién en el conjunto
de entrenamiento. Un valor mads alto de C reduce el margen, pero puede llevar a un ajuste

mas estricto a los datos de entrenamiento.

= Kernel: es una funcién que calcula el producto interno en un espacio de caracteristicas

transformado. Kernel de base radial (Radial Basis Function).

= Gamma: controla el efecto de cada punto de entrenamiento en la creacién de los limites
de decision. Un valor mds bajo de gamma puede llevar a un limite de decisién més suave,

mientras que un valor més alto puede llevar a un modelo més ajustado a los datos.

Descripcion de los hiperparametros a ajustar para el modelo Gradient Boosting:

Numero de estimadores (arboles) en el conjunto.

Tasa de aprendizaje que controla la contribucién de cada arbol al modelo final. Un valor

mads bajo puede mejorar la generalizacion, pero puede requerir mas estimadores.

Profundidad maxima de los arboles en el ensemble.

Minimo de muestras requeridas para dividir un nodo interno en un arbol.

Para el clasificador XGBoost se exploraron las combinaciones de los hiperpardmetros siguien-

tes:
= Numero de estimadores (4rboles) en el conjunto.

» Tasa de aprendizaje que controla la contribucién de cada drbol al modelo final.

59

Universidad Internacional de Andalucia, 2024



s Profundidad maxima de los arboles

= Proporcion de muestras utilizadas para entrenar cada arbol, que puede ayudar a controlar el

sobreajuste permitiendo muestras aleatorias en cada arbol.

= Proporcidn de caracteristicas utilizadas para entrenar cada arbol (colsample_bytree): controla

la variabilidad al introducir aleatoriedad en la seleccion de caracteristicas.

Luego de la ejecucion del proceso de ajuste, mediante la funcionalidad RandomizedSearchCV

los mejores hiperpardmetros detectados para cada modelo fueron los siguientes:
= Random Forest : ’criterion’: entropy’, 'max _features’: 3, 'n_estimators’: 300
» Extra Trees: 'max_depth’: 28, *'min_samples_split’: 2, 'n_estimators’: 469
= Support Vector Machine: *C’: 20, ’gamma’: 0.1, ’kernel’: 'rbf’

= XGBoost : ’colsample_bytree’: 0.8, ’learning_rate’: 0.3, 'max_depth’: 7, 'n_estimators’: 131,

’subsample’: 1.0
» Decision Tree: 'max_depth’: 16, 'min_samples_leaf’: 1, "'min_samples_split’: 10

» Gradient Boosting: ’learning_rate’: 0.1, "'max_depth’: 10, 'min_samples_split’: 13,

‘n_estimators’: 161.

Como resultado del proceso de ajuste de hiperparametros, se observa una mejora en 4 de
los 6 modelos estudiados (ver figura [22). Los modelos mds beneficiados fueron Support Vector
Machine y Gradient Boosting, con incrementos del 2 % en términos de Exactitud, en ambos casos.
Adicionalmente se observa que no ha sido posible mejorar el desempefio de los clasificadores
Extra Trees y Decision Tree, siendo los hiperparametros por defecto los mds adecuados en estos
dos casos.

Este es un proceso iterativo, que demando capacidad computacional y tiempo para evaluar
combinaciones aleatoria de hiperpardmetros. Asi mismo, esta prueba permiti6 identificar los tres
modelos que mejor explican el comportamiento de los datos, obteniendo un mejor rendimiento en
los clasificadores de ensamblaje, Extra Trees (hiperparametros por defecto), XGBoost (hiperpara-

metros optimizados) y Random Forest (hiperpardmetros optimizados).
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Figura 22: Resultados prueba 3 - Optimizacioén de Modelos

. . Desviacion - Valor
Matriz de Exactitud , . .. Sensibilidad Cohen's .
Modelos ‘s Esténdar Precision Fl-score AUC-ROC Predictivo
confusion (Accuracy) (Recall) Kappa .
(Accuracy) Negativo
3749 95
Random Forest 153 4847 0,9720 0,0027 0,9753 0,9608 0,9680 0,9708 0,9430 0,9694
3734 82
Extra Trees 168 4860 0,9717 0,0015 0,9785 0,9569 0,9676 0,9702 0,9425 0,9666
SupportVector 3725 113,405 00038 09706  0,9546 09625 0,9659 09334  0,9646
Machine 177 4829
3754 100
XGBoost 148 4842 0,9720 0,0035 0,9741 0,9621 0,9680 0,9709 0,9431 0,9703
. 3666 175
Decision Tree 936 4767 0,9535 0,0014 0,9544 0,9395 0,9469 0,9521 0,9056 0,9528
i 97
Gradient 3748 0,9716 0,0027 0,9748 09605 0,9676 0,9705 0,9424  0,9692
Boosting 154 4845

Los modelos mas precisos derivan de arboles de decision, lo que indica que se posee un conjunto
de entrenamiento de alta calidad, que contiene grandes variaciones, proporcionando datos ricos y
variados para que el algoritmo de arbol de decisién aprenda y derive reglas de decision certeras

[31].

7.4. Prueba 4 - Técnicas de seleccion de caracteristicas

A continuacion, se muestra el resultado de la implementacién del proceso de seleccidon de
caracteristicas mediante dos técnicas: Eliminacion Recursiva de Caracteristicas con Validacion

Cruzada (RFSCV) y Seleccion Secuencial hacia Adelante (SFS).

Las caracteristicas descartadas por cada modelo, asi como las métricas derivadas de la ejecucion
de los tres mejores algoritmos con los atributos seleccionados, se muestran a continuacion:

Atributos descartados con la técnica RFECV:

» Random Forest (4 caracteristicas) : ’"double_slash_redirecting’, "port’, ’RightClick’, *Iframe’

» Extra Trees (11 caracteristicas): ’Shortining_Service’, "having_At_Symbol’,
"double _slash_redirecting’, ’Favicon’, *port’, ’Abnormal URL’, ’Redirect’, ’on_mouseover’,

"RightClick’, ’Iframe’, ’Statistical _report’

= XGBoost (2 caracteristicas): "having_At_Symbol’, ’Statistical report’
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Atributos descartados con la técnica SFS:

= Random Forest (5 caracteristicas) : *Shortining_Service’, ’having_At_Symbol’,

"double _slash _redirecting’, *Favicon’, ’Statistical _report’
» Extra Trees (2 caracteristicas): "having_At_Symbol’, ’popUpWidnow’

= XGBoost (6 caracteristicas): ’double_slash_redirecting’, ’port’, ’ Abnormal _URL’,

"popUpWidnow’, ’Iframe’, ’Statistical report’

A partir del andlisis de los resultados (ver figuras 23|y [24)) se obtienen los siguientes insights.
La seleccion de caracteristicas con ambos métodos no ha propiciado un incremento significativo

del rendimiento de los modelos, los cuales se han mantenido estables.

Figura 23: Resultados prueba 4A - Seleccion de Caracteristicas - RESCV

Matriz de Exactitud Dem{lacmn ... Sensibilidad Cohen's Va‘lor
Modelos Y Estandar Precision Fl-score AUC-ROC Predictivo
confusion (Accuracy) {Recall) kappa .
(Accuracy) Negativo
Random Forest 3749 95
(Optimizado + 0,9720 0,0027 0,9753 0,9608 0,9680 0,9708 0,9430 0,9694
26 atributos) 153 4847
H.E.'v(tra Tfee: 3741 87
(Hiperpardmetros 0,9720 0,0011 09773 09587 09679 09706 0,9430 0,9679
por defecto + 19
) 161 4855
atributos)
XGBoost 3754 100
(Optimizado + 0,9720 0,0035 0,9741 0,9621 0,9680 0,9709 0,9431 0,9703
28 atributos) 148 4842
Figura 24: Resultados prueba 4B - Seleccion de Caracteristicas - SFS
Matriz de Exactitud De::\ilacmn ... Sensibilidad Cohen's Va‘lor
Modelos ., Estandar  Precision Fl-score AUC-ROC Predictivo
confusion (Accuracy) (Recall) kappa .
(Accuracy) Negativo
Random Forest 3749 95
(Optimizado + 0,9720 0,0027 0,9753 0,9608 0,9680 0,9708 0,9430 0,9694

25 atributos) 153 4847

Extra T'rees 3741 87
(Hiperparametros

0,9720 0,0011 0,9773 0,9587 0,679 0,9706 09430 0,9679

por defecto + (28
atributos) 161 4855
XGBoost 3749 95
(Optimizado + 0,9720 0,0027 0,9753 0,9608 0,9680 0,9708 0,9430 0,9694
24 atributos) 153 4847

Fuente: Elaboracién propia.

62

Universidad Internacional de Andalucia, 2024



Esta situacion puede tener varias interpretaciones. Por una parte, se corrobora que, la mayoria
de las caracteristicas originales en el conjunto de datos son informativas y relevantes para el
problema, por lo que la seleccién de caracteristicas no produce un incremento del rendimiento de
los modelos. Por otra parte, los clasificadores utilizados (Random Forest, Extra Trees y XGBoost),
tienden a ser robustos ante caracteristicas irrelevantes o ruidosas, es decir, por definicién, pueden
adaptarse y seleccionar automaticamente las caracteristicas mas importantes durante el proceso de

entrenamiento.

Otro de los resultados de la aplicacion de estas técnicas es que, en todos los casos, se ha logrado
reducir el nimero de caracteristicas necesarias para mantener un rendimiento adecuado. El caso
mas significativo se obtiene con una reduccién de 11 caracteristicas con el método de RFSCV y

empleando el clasificador Extra Trees con los pardmetros por defecto.

Por otra parte, es el clasificador XGBoost con hiperparametros optimizados y 28 atributos, obtenido
con la técnica RFSCYV, es el que logra un mejor resultado en las métricas mds relevantes para el
tratamiento del problema analizado, que son AUC-ROC (97.09 %), Sensibilidad (96.21 %) y Valor
Predictivo Negativo (97.03 %).

En consecuencia, ambos modelos, Extra Trees (Hiperarametros por defecto + 19 atributos) y
XGBoost (Optimizado + 28 atributos), pasan a la fase final de evaluacion, para estimar la capacidad

de generalizacion de los mismos.

7.5. Prueba 5 - Evaluacion de modelos en conjunto de prueba independiente

Una vez que se han entrenado y validado los modelos con los mejores hiperpardmetros, y
se ha realizado el proceso de seleccion de atributos, se procede a evaluar el rendimiento en un
conjunto de datos independiente (conjunto de prueba) para obtener una estimacion final de su

desempefio en datos no vistos.

Como se observa en la Figura ambos clasificadores mantiene el rendimiento alto tras su

evaluacion en el conjunto de pruebas, evidenciado una buena capacidad de generalizacion y las

63

Universidad Internacional de Andalucia, 2024



diferencias entre ambos son minimas, en cuanto a las métricas de rendimiento.

Figura 25: Resultados prueba 5 - Evaluacion de algoritmos en Conjunto de Prueba

Matriz de Exactitud Sensibilidad Cohen's Va.lor
Modelos . Precision Fl-score AUC-ROC Predictivo
confusién (Accuracy) (Recall) kappa .
Negativo
.Extra 'I:rees 951 18
(Hiperparametros 0,9715 09814 09548  0,9679 0,97 09423 0,9638
por defecto + 19
atributos) 45 1197
XGBoost 955 20
(Optimizado + 0,9724 0,9795 0,9588 0,9691 0,9712 0,9442 0,9668
28 atributos) 41 1195

El modelo XGBoost (28 atributos + hiperparametros optimizados) muestra un desempeiio ligera-
mente superior en la capacidad de deteccion de verdaderos positivos, respaldado por un valor
de Sensibilidad de 95.88 %. Por otra parte, este algoritmo es mas exacto detectando los casos
negativos y garantizando menos presencia de falso negativos, lo cual se evidencia mediante la

métrica correspondiente al Valor Predictivo Negativo (96.68 %).

El modelo Extra Trees (19 atributos + hiperparametros por defecto) es mas exacto clasifican-

do los casos positivos, lo cual se constata con un valor de Precision ligeramente mayor del 98.14 %.

A continuacion se muestran las Curvas ROC, correspondientes a ambos modelos (ver figuras
y 27), que permiten visualizar el drea que abarcan, asi como sus umbrales Gptimos. En el
caso de Extra Trees el optimo es de 0.40 y para XGBoost es de 0.45, que son los puntos que
maximizan la Sensibilidad (Tasa de Verdaderos Positivos) y minimiza la Tasa de Falsos Positivos

(1-Especificidad) en cada caso.
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Sensibilidad

Sensibilidad

Figura 26: Curva ROC - Modelo Extra Trees (19 atributos)
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Figura 27: Curva ROC - Modelo XGBoost (28 atributos)
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El hecho de que estos puntos estén cercanos evidencia que ambos modelos alcanzan su
maximo rendimiento (en términos de sensibilidad y especificidad) cerca del mismo umbral de
decision, lo que significa que los clasificadores son igualmente buenos para discriminar entre las
clases positiva y negativa, en el rango de umbrales que se estdn comparando, resultando ambos

adecuados para esta tarea de clasificacion.

En linea con lo anterior, la eleccién entre modelos con rendimientos similares se podria realizar
con base en otros factores, como la complejidad de los mismos o el costo de implementacion.
En este caso, un factor a considerar es la cantidad de caracteristicas utilizadas por cada modelo,
ya que tener menos atributos puede ser mds ventajoso en términos de simplicidad y eficiencia

computacional.

A continuacion, se listan los atributos descartados durante la Prueba 4, correspondientes a los

dos modelos seleccionados:

» Extra Trees (11 caracteristicas): ’Shortining_Service’, "having_At_Symbol’,
"double_slash_redirecting’, *Favicon’, "port’, ’Abnormal URL’, "Redirect’,

’on_mouseover’, 'RightClick’, "Iframe’, ’Statistical report’
= XGBoost (2 caracteristicas): "having_At_Symbol’, ’Statistical _report’

Resulta evidente que, de los dos modelos seleccionados, Extra Trees (19 atributos + hiperpa-
rametros por defecto) es mds simple en cuanto al nimero de atributos que utiliza. Cuando se
analizan en detalle las caracteristicas descartadas por este modelo se verifica que 9 de las 11
caracteristicas descartadas no se extraen directamente de la URL, sino que requieren la consulta

del cddigo fuente del sitio web o la utilizacion de recursos de terceros.

El hecho de que el modelo Extra Trees (19 atributos + hiperpardmetros por defecto) emplee
caracteristicas que requieran menos acceso al cddigo fuente y menor utilizacién de servicios
de terceros, lo hace mas eficiente en términos de tiempo y recursos computacionales, pudiendo
procesar un mayor nimero de URLs en menos tiempo y con menos recursos de hardware, por
una parte, y por otra, puede ser menos vulnerable a interrupciones o problemas con esos recursos

externos.

66

Universidad Internacional de Andalucia, 2024



No obstante, la eleccion de algoritmos para la construccion de sistemas de deteccion de phishing,
también deberia considerar otros factores como los recursos disponibles, la capacidad de identifi-
cacion de amenazas més sofisticadas, la capacidad de adaptacion ante nuevas amenazas que surjan,

aspectos que quedan fuera del alcance de este trabajo.

A partir de las reflexiones anteriores, se considera que el modelo Extra Trees (19 atributos +
hiperparametros por defecto) ofrece un mejor equilibrio entre eficiencia y precision, siendo la

opcién més adecuada en este contexto, teniendo en cuenta la informacion disponible.
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8. Conclusiones

Las estadisticas relacionadas con la tematica del phishing, en cuanto a nimero de ataques,
pérdidas financieras, sectores mads vulnerables, etc., realizado a lo largo del trabajo han demostrado
la actualidad del tema. La complejidad de esta problemética confirma la necesidad de crear constan-
temente mecanismos de prevencion, identificacion y defensa, ante los multiples riesgos de suplanta-

cion de identidad online.

La revision de la literatura realizada, relacionada con la tematica del phishing, ha proporcionado
informacion sobre la aplicacion de enfoques convencionales y automatizados para detectar este
tipo de ataques, destacando la importancia de adoptar enfoques hibridos en lugar de depender
exclusivamente de una tinica estrategia de deteccion. Esto se debe a que los phishers estan constan-
temente explorando vulnerabilidades, lo que hace necesario combinar diferentes métodos de detec-

cion para abordar de manera efectiva esta amenaza en evolucion constante.

Basandonos en la revision bibliogréfica, se pudo constatar que los estudios previos abarcan una
amplia gama de investigaciones que utilizan el aprendizaje automatico como medio para enfrentar
el phishing. En particular, se ha demostrado que estas técnicas constituyen una herramienta efectiva
para identificar este tipo de ataque, al detectar patrones en los datos a través de caracteristicas

asociadas a la URL o al sitio web.

Este andlisis permiti6 identificar los algoritmos de aprendizaje supervisado mds eficaces para
este tipo de problemas y constituyd una guia para el disefio de una metodologia efectiva para
determinar el modelo 6ptimo, proceso que depende principalmente de los algoritmos empleados,

del tiempo de deteccion y de las caracteristicas a incluir.

Adicionalmente, el anélisis de los estudios relacionados ha permitido identificar otros factores
relevantes para la seleccion de un modelo, sefialando la importancia de la deteccién en tiempo
real de enlaces web fraudulento. En este sentido, es crucial considerar diversas caracteristicas,
evaluando si se pueden obtener directamente de la URL, si es necesario acceder al codigo fuente

del sitio web, si se deben utilizar servicios externos o si se deben combinar estos enfoques para
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una deteccion efectiva.

En linea con lo anterior, la seleccion del modelo 6ptimo implica seleccionar un conjunto apropiado
de atributos para implementar algoritmos de clasificacion, garantizando que la extraccion de las

caracteristicas se realice en el menor tiempo posible, sin comprometer la precision del mismo.

Por otra parte, mediante el andlisis del marco tedrico relacionado con el KDD, se constaté que el
mismo ofrece una base metodoldgica solida para la construccion de modelos empleando técnicas
de aprendizaje automatico, destacando que todo modelado debe comenzar con la comprension del

conocimiento del dominio, lo que evidencia que es un proceso guiado por la teoria.

El andlisis exploratorio del conjunto de datos analizado, posibilité adquirir una conocimiento
mads profundo de la estructura de los datos, las conexiones entre las diferentes variables y cémo
estas se relacionan con la variable objetivo. Este proceso de exploracion resulté fundamental para
obtener una vision mds clara del problema en estudio, lo que a su vez facilit6 la definicion de las
métricas apropiadas para evaluar el rendimiento del modelo y la identificacion de las acciones de

preprocesamiento requeridas.

Las acciones de experimentacion realizadas de acuerdo a la metodologia trazada, digase analisis
del balance de clases, optimizacién de modelos, seleccién de atributos y evaluacidén en conjunto
de prueba, permitieron la identificacién del modelo 6ptimo. En este caso se selecciona el modelo
Extra Trees (con 19 atributos e hiperpardmetros por defecto) con una exactitud del 97.15 %, un
AUC-ROC de 97.0 %, Sensibilidad del 95.48 % y Valor Predictivo Negativo de 96.38 %,

garantizando el mejor equilibrio entre eficiencia y precision, de acuerdo a la informacién disponible.

A partir de los resultados obtenidos, los futuros proyectos de investigacion pueden enfocarse en:

= ]a validacion de los resultados en conjuntos de datos de referencia,

» laextraccion de nuevas caracteristicas de la URL, en correspondencia con las nuevas técnicas

en los ataques de phishing,

= la incorporacion de técnicas de aprendizaje profundo, para mejorar la eficiencia del sistema,
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= ]a exploracion de técnicas de aprendizaje que consideren el costo asimétrico de los errores
y que permitan, por tanto, asignar un peso mayor a los errores de clasificacion que tienen

un mayor impacto.
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A. Anexos
A.1. Definicion de bibliotecas de Python

# BIBLIOTECAS BASICAS

import pandas as pd

import sklearn

import numpy as np

import matplotlib.pyplot as plt

import warnings

warnings.filterwarnings( ignore")

from mpl toolkits.mplot3d import Axes3D

import seaborn as sns

from scipy.stats import randint

from scipy.stats import uniform

from openpyxl import load_workbook

## PREPROCESAMIENTO

from sklearn import preprocessing

from sklearn.preprocessing import StandardScaler

from sklearn.utils import resample

from imblearn.over_sampling import RandomOverSampler

## BIBLIOTECA - SCIKIT LEARN

from sklearn.model selection import train_test split, RandomizedSearchCV

from sklearn.model_ selection import cross_val_score, StratifiedkKFold, cross_wval_predict, cross_validate, KFold
# METODOS DE SELECCION DE CARACTERISTICAS - SCIKIT LEARN

from sklearn.feature selection import RFECV

from mlxtend.feature_selection import SequentialFeatureSelector as SFS

# CLASIFICADORES - SCIKIT LEARN

from sklearn.tree import DecisionTreeClassifier

from sklearn.svm import SVC

import xgboost as xgb

from xgboost import XGBEClassifier

from sklearn.ensemble import RandomForestClassifier,GradientBoostingClassifier, ExtraTreesClassifier
# METRICAS - SCIKIT LEARN

from sklearn.metrics import confusion_matrix, accuracy_score, precision_score, recall_score, fl_score
from sklearn.metrics import classification_report, roc_auc_score, cohen_kappa_score, roc_curve
## - REPRODUCIBILIDAD

import random as rnd

seed = 42

np.random.seed(seed)

75

Universidad Internacional de Andalucia, 2024



A.2. Cadigo para Preprocesamiento en Python

# lLleyendo el archivo .csv con Pandas
df = pd.read_csv('OpenML_11000 31.csv', delimiter=",")

# Fijar la semilla aleatoria para garantizar la reproducibilidad
random_seed = 42

# Mezclar los datos de manera reproducible
df = sklearn.utils.shuffle(df, random_state=random_seed)

# Reemplazando los valores de Clase -1 por 1 (Positiva) y los valores de 1 por Cero (Negativa)
df['Result"] = df['Result’'].replace({-1: 1, 1: @})

# Dividiendo el conjunto de datos en caracteristicas (X) y etiquetas (y)
X = df.drop(["Result”], axis=1)
y = df["Result"]

# Definir los datos de conjuntos de entrenamiento y prueba
# random state=random seed para garantizar la reproducibilidad en la divisiodn
X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=random_seed)
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A.3. Cédigo para entrenamiento y validacion de modelos

# Definir el modelo Random Forest con semilla para reproducibilidad
model = RandomForestClassifier(random_state=42)

# Definir La estrategia de validacidn cruzada con 5 folds
cv = StratifiedKFold(n_splits=5, shuffle=True, random_state=42)

# Realizar validacidn cruzada y obtener las predicciones
y_pred_train = cross_val_predict(model, X _train, y_train, cv=cv)

# Calcular Las métricas

accuracy_scores = cross_val score(model, X_train, y_train, cv=cv, scoring='accuracy’)
accuracy = accuracy_scores.mean()

accuracy_std = accuracy_scores.std()

precision = precision_score(y_train, y pred_train)

recall = recall_score(y_train, y_pred_train)

roc_auc = roc_auc_score(y_train, y_pred_train)

kappa = cohen_kappa_score(y_train, y pred_train)

fl = f1_score(y_train, y pred_train)

# Crear un DataFrame para almacenar Las métricas
metrics_df = pd.DataFrame(columns=["Accuracy”, "Accuracy Desviacién Estandar”, "Precision”, "Recall", "Fl-score", "ROC AUC", "Cohe

# Agregar una fila con las métricas al DataFrame
metrics_df.loc[@] = [accuracy, accuracy std, precision, recall, fl,roc_auc, kappa]

# Guardar el DataFrame en un archive Excel
excel_filename = "Pruebal_rf.xlsx"
metrics_df.to_excel(excel filename, index=False)

# Calcular y mostrar Lla matriz de confusidn
conf_matrix = confusion_matrix(y_train, y_pred_train)

# Cargar el archivo Excel y agregar La matriz de confusidn

book = load_workbook(excel filename)

writer = pd.Excelliriter(excel_filename, engine='openpyxl')

writer.book = book

confusion_df = pd.DataFrame(np.flip({conf matrix.T), columns=['Clase 1 Real', 'Clase @ Real'], index=['Clase 1 Predicha’, 'Clase @
confusion_df.to_excel(writer, sheet name='Matriz de Confusién®)
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A.4. Coédigo para remuestrear clases

# leyendo el archivo .csv con Pandas
df = pd.read_csv('OpenMl_11888_31.csv', delimiter=",")

# Fijar la semilla aleatoria para garantizar la reproducibilidad
random_seed = 42

# Mezclar lLos datos de manera reproducible
df = sklearn.utils.shuffle(df, random_state=random_seed)

# Reemplazando Los valores de Clase -1 por 1 (Positiva) v Los valores de 1 por Cero (Negativa)
df['Result’] = df["Result’'].replace({-1: 1, 1: 8})

# Dividiendo el conjunto de datos en caracteristicas (X) y etiquetas (y)
X = df.drop(["Result™], axis=1)
y = df["Result"]

# Crear un objeto de sobremuestreo
oversampler = RandomOverSampler(random_state=42)

# Aplicar el sobremuestreo al conjunto de datos
X_resampled, y_resampled = oversampler.fit_resample(X, y)

# Definir los datos de conjuntos de entrenamiento y prueba
# random state=random seed para garantizar lLa reproducibilidad en La divisidn
X train, X test, y train, y test = train test split(X resampled, y resampled, test size=0.2, random state=random seed)

78

Universidad Internacional de Andalucia, 2024



A.5. Cédigo para optimizacion de modelos

rf_model = RandomForestClassifier(random_state=42)
# Definir La cuadricula de hiperparametros para la busqueda aleatoria

param_grid = {
'n_estimators': randint(le, 508), # Nidmero de drboles en el bosque
'max_depth": randint(1, 3@), # Profundidad mdaxima de lLos darboles
'min_samples split': randint(2, 28) # Minimo de muestras requeridas para dividir un nodo interno

}

# Definir la estrategia de validacién cruzada
cv = StratifiedKFold(n_splits=5, shuffle=True, random_state=42)

# Realizar busqueda aleatoria de hiperparametros con RandomizedSearchCV
random_search = RandomizedSearchCV( rf_model,
param_distributions=param_grid,

n_iter=100,
scoring="accuracy',
cv=cv,

random_state=42)

# Ajustar el modelo a lLes datos
random_search.fit(X train, y train)

# Obtener lLos mejores hiperpardmetros y el mejor score
best params = random_search.best params_

best score = random search.best score

# Imprimir Los resultados

print("Mejores hiperparametros:”, best params)
print("Mejor score:", best score)
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A.6. Coédigo para seleccion de caracteristicas: RFECV

# Definir el clasificador
classifier = ExtraTreesClassifier(random state=42)

# Definir la estrategia de validacidn cruzada
cv = StratifiedKFold(n_splits=5, shuffle=True, random state=42)

# Crear el objeto RFECV
rfecv = RFECV(estimator=classifier, step=1l, cv=cv, scoring="accuracy’)

# Ajustar el objeto RFECV al conjunto de datos
rfecv.fit(X, y)

# Obtener lLas caracteristicas seleccionadas usando la mdscara booleana
selected feature names = X.columns|rfecv.support_ ]

# Obtener el accuracy promedio utilizando validacidn cruzada
scores = cross_val score(rfecv, X, y, cv=cv, scoring="accuracy’)
mean_accuracy = scores.mean()

# Imprimir Los resultados

print(“Caracteristicas seleccionadas:™)
print(selected feature names)

print("Accuracy promedio:", mean_accuracy)

Caracteristicas seleccionadas:

Index([ "having IP Address', 'URL_Length', 'Prefix Suffix', "having Sub Domain’,
'55Lfinal State’, 'Domain_registeration length', "HTTPS token’,
'Request URL', 'URL _of Anchor', 'Links_in tags", "SFH’,
'Submitting to email’, 'popUplidnow’, "age of domain®, 'DNSRecord’,
‘web_traffic', 'Page_Rank®, 'Google Index", 'Links_pointing to page'],

dtype="object")
Accuracy promedio: B8.9717774762558881
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A.7. Coédigo para seleccion de caracteristicas: SFS

# Definir el modelo RandomForest y la estrategia de validacidn cruzada
RandomForest model = RandomForest(lassifier(max_features= 3, criterion= ‘entropy’, n_estimators=308, random_state=42)
cv = StratifiedKFold(n_splits=5, shuffle=True, random_state=42)

# Crear el objeto SFS

sfs_rf = SFS(RandomForest_model,
k_features=38,
forward=True,
floating=False,
verbose=2,
scoring="accuracy’,
cv=cv)

# Realizar Lla seleccidn de caracteristicas hacia adelante
sfs_rf = sfs_rf.fit(X_train, y_train)
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