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Resumen:

Las criptofinanzas son, mas que una tendencia, una realidad que se afinca en el ideario
internacional tan paulatina como inevitablemente, permeando los diversos aspectos de la
vida hasta adaptarlos a un modelo disruptivo que pretenden la descentralizacion de
multiples elementos hasta ahora cruciales para el sostenimiento del poder. En tal sentido, al
realizarse un abordaje desde la Teoria de la Interdependencia Compleja se pueden
identificar diversos elementos comunicantes que extienden la idea de interconexién e
interdependencia como aspectos fundamentales para la comprension del fenomeno.

La seguridad criptoldgica tiene una base técnica que la lleva a un innovador nivel de
seguridad, ofertando la oportunidad de realizar inversiones alejadas de los riesgos
tradicionales. Sin embargo, dicha seguridad conlleva desafios acerca de los efectos
colaterales de aprovechar el anonimato transaccional, llevando a los resultados mercantiles
a una especulacion permanente, desencadenando una indeseable volatilidad.

Desde luego, esa seguridad criptologica debe garantizar la invulnerabilidad del sistema, ya
que de eso depende el nivel de confianza que se genere y que, por consecuencia, contagie a
los actores internacionales en la determinacion de una agenda de prioridades, entre las
cuales se situard la seguridad internacional como uno de los elementos mas influenciados
ante la incursion de las criptofinanzas como practica regular, haciendo que dicha agenda se
vaya modificando al ritmo que se avanza en la instalacion de tal modalidad como imperante
en el sistema.

Palabras claves:

Agenda internacional, seguridad internacional, seguridad criptoldgica, criptofinanzas,
criptoactivos
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Introduccion

Las criptofinanzas han incursionado en el ideario global como una forma disruptiva de
comprender el uso del capital en su mas amplio sentido, descentralizando el quehacer de
provision de recursos y protegiendo la identidad de todas las partes involucradas. Si bien el
desarrollo de esta modalidad ha sido tan veloz como escalonado, despierta suma
preocupacion en diferentes sectores dadas ambas caracteristicas. Por un lado, la
descentralizacion preocupa a los Estados ya que les resta capacidad de control e incidencia;
y, por otro, el anonimato de las partes acaba por despertar suspicacias acerca de diversos
temas tales como el tributario, el de jurisdiccion y, muy en especial, el de seguridad en
todos sus ambitos.

Muy particularmente se distingue una preocupacion por la seguridad internacional, a
sabiendas de que el anonimato en el manejo financiero puede traer multiples consecuencias
sobre la capacidad de los Estados y los organismos internacionales para combatir efectos
como el terrorismo y sus efectos conexos, amenazando no solo la posibilidad técnica, sino
la financiera para el combate mismo, erosionando la hegemonia estatal en su capacidad
instalada. Al respecto, el propio Fondo Monetario Internacional, a través de su revista
Finanzas y Desarrollo, ha reconocido que debe existir una preocupacion importante acerca
de la forma en la que los Estados pierden control soberano sobre diversos ambitos de
jurisdiccidn, iniciando por las finanzas, pero extendiéndose hasta temas tan delicados como
el ejercicio factico de la soberania. Igualmente, otros estudios sugieren que la fuerza con la
que las criptofinanzas van ganando terreno, supone un riesgo importante para el ejercicio de
la funcion publica, limitando a los Estados en sus capacidades.

Ya en el ambito de los organismos internacionales, la situaciéon de agenda de seguridad
internacional se vuelve mds compleja en tanto que se deben conjugar los intereses de
diversos actores estatales y no estatales, lo cual obliga a incluir el tema de criptofinanzas
como una variable que interviene en la construccion de acuerdos y determinacion de
actores que realmente tienen profundidad en el uso del poder, probablemente llevando a
una reconfiguracion internacional producto del avance de la criptotecnologia.

Por tanto, el rol que tendran las criptofinanzas en los préximos afos serd, como minimo,
determinante en todos los campos, pero particularmente deberd ocupar un espacio de
estudio y reflexion para aquellos tomadores de decisiones que por un lado, ven como se
diluye su capacidad de control sobre diversos ambitos; y que, por otro, estdn obligados a
reconfigurar su agenda y repensar su rol ante una tematica incipiente, pero que marca una
velocidad evolutiva més all4 de la capacidad de adaptacion que hasta el momento el Estado
y los organismos internacionales han tenido.

En tal sentido, se justifica la relevancia de la temética en tanto que debe ser de sumo interés
para los Estados el tomar las acciones necesarias para adaptarse a una realidad que
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dificilmente puedan frenar, pero que les afecta frontalmente en su rango de accidn. Si bien
las actividades del Estado abarcan un gran rango de rubros, el de seguridad requiere de un
énfasis fundamental, especialmente para aquellos paises cuyo volumen de intereses
economicos les vuelven particularmente sujetos de ejercicio continuado de seguridad,
coincidiendo con que son los mas afectados por el movimiento descentralizado del
criptofinanciamiento. Dicha condicidon convierte a esta investigacion en un asunto de
importancia prioritaria, pudiendo dar elementos para la construccion de una agenda de
seguridad que incluya, taxativamente o no, el ambito criptico.

Si bien las fuentes de informacion son relativamente escazas por lo incipiente de la
tematica, se verifica la existencia de multiples actores que generan informacion casi en
tiempo real, permitiendo el seguimiento de acontecimientos, la recoleccion de data y el
analisis situacional, por lo que se estima la investigacion como viable.

Para efectos de orden, se ha establecido el objetivo general de determinar el nivel de
incidencia de las criptofinanzas sobre la agenda de seguridad internacional en el periodo
2023 — 2025; con los objetivos especificos de explicar la influencia de la seguridad
criptologica en el funcionamiento mercantil de las criptofinanzas, determinar las
consecuencias de probables vulneraciones de seguridad en las criptofinanzas en el marco de
la seguridad internacional y de establecer los rasgos de las criptofinanzas incorporados en
la agenda de seguridad internacional.

En el término metodoldgico, la investigacion es del tipo explicativa, pormenorizando la
estructura criptofinanciera en relaciéon con las prioridades en la agenda de seguridad
internacional, llevando a tener un estudio de tipo aplicado en tanto que se dedicara
directamente a la realidad observable. Ademas, las fuentes utilizadas son secundarias,
haciendo una revision documental de hechos que permiten llegar a conclusiones. En cuanto
al método, se trata de un analisis inductivo, construyendo desde los pormenores de las
criptofinanzas para generalizar acerca de la agenda de seguridad internacional.

Para el desarrollo del contenido, se aborda un primer capitulo referente a la influencia que
ejerce la seguridad criptoldgica sobre el funcionamiento de las criptofinanzas, explicando
los pormenores técnicos e implicaciones en la medicidon de riesgo financiero relacionado.
En un segundo capitulo se abordan las consecuencias de las probables vulneraciones de
seguridad en las criptofinanzas en el marco de la seguridad internacional, dando pie a la
correlacion entre las decisiones de seguridad en torno a la aversion al riesgo en el marco de
la criptologia. Y, en un tercer capitulo, se abordan los riesgos de las criptofinanzas como
elementos que se deben incorporar en la agenda de seguridad internacional, llevando a los
paises a una toma de decisiones de mediano y largo plazo para adaptarse a esta tendencia.

Finalmente, con la ayuda de los elementos descritos, el estudio aborda conclusiones que
pretenden plantear una perspectiva que lleve a los Estados y a los organismos
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internacionales a comprender su nuevo papel e incipientes capacidades y limitaciones, de
cara a una realidad que avanza a paso trepidante.
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Capitulo I: Influencia de la seguridad criptologica en el funcionamiento de las
criptofinanzas

El principal atractivo de la criptologia radica en las multiples capas de seguridad y
sofisticaciéon que se asocian a ella, brindando un sentido de relativa confianza a todo
aquello que se encuentre protegido bajo el concepto criptologico. El concepto de
encriptacion es bastante antiguo, hallandose su primer antecedente registrado cerca del
1500 a. C., en Mesopotamia; sin embargo, sera la Guerra Fria la que exacerbe su uso en
favor del espionaje internacional (Narvdez, 2021). Paralelamente, los sistemas informaticos

se fueron sofisticando en torno al concepto de seguridad, buscando con denuedo la
confiabilidad en los sistemas.

Para 2009, cuando el proyecto Bitcoin se lanzaria al mercado, la novedad de la
descentralizacion y las diversas capas de criptoseguridad despertaron una ola de confianza
que, paulatinamente, ha alcanzado una fuerza suficiente para generar una valuacion
mercantil importante de todos los activos asociados con la criptoseguridad (Casey & Vigna,
2013; Parana, 2020). Por tanto, es adecuado afirmar que la seguridad criptologica es la base
de funcionamiento mercantil de las criptofinanzas, ya que la cotizacion de los activos
depende de la confianza que se genere en el mercado abierto.

1. Las criptofinanzas como modalidad disruptiva en el espectro financiero global

Debe entenderse por criptofinanzas al conjunto de activos con valor en el mercado abierto,
que tienen una base de creacion, reproduccion y tranza en la tecnologia criptica a través del
Encadenamiento de Bloques (Rodriguez Quejido, 2019). En este punto, es necesario hacer una

diferenciacion entre activos digitales y criptoactivos, ya que suelen confundirse en el
ideario popular.

Para certeza, un activo digital es aquel que tiene una naturaleza digital o virtual, no
encontrando un par de existencia o equivalencia en el mundo material, gozando de un valor
mercantil, sea controlado o no por un Estado u organismo regulador. En cambio, un
criptoactivo coincide en ser un activo digital o virtual, pero tiene a la base la tecnologia
criptolégica como Uunica fuente de creacion y circulacion, por lo que no puede estar
controlado por un Estado u organismo regulador, entregandose de lleno a la naturaleza
autorregulable que el Encadenamiento de Bloques le confiere (Camara de Comercio de

Bogota, 2019; Sartor, 2019).

1.1.  Generalidades de los criptoactivos
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En un inicio, cuando el algoritmo de Bitcoin se lanzé al publico, el término que mas se
utilizé fue el de criptomoneda, asociando el tinico modelo de activo criptico a la similitud
operativa (mas no funcional) con la moneda tradicional. Es asi que, en los albores de la
tematica, se generaliz6 el término de forma genérica; sin embargo, en el corto tiempo hubo
una proliferacion de variantes al algoritmo, valiéndose de su caracteristica de fuente abierta,
por lo que la creacion de nuevas criptomonedas se daria muy pronto, ampliando el abanico
de alternativas para la inversion (Asto Paredes & Villavicencio Flores, 2019).

Las variantes y la popularizacion de las mismas llevarian a que, en 2015, naciese una nueva
forma de concebir la criptotecnologia financiera, incluyendo en la cartera de inversiones
una modalidad conocida como criptocontratos, siendo Ethereum la empresa pionera. El
cambio es significativo, ya que se trata de un activo financiero mas no de inversion
estrictamente, constituyéndose en contratos que, en vez de recurrir a la notaria publica
como medio de validacion, hacen descansar su seguridad sobre la tecnologia criptologica
(Moreno Navarrete, 2021), abriendo asi la puerta a una nueva generacion de activos que no se

asemejan a las caracteristicas monetarias, dejando asi en evidencia que el término de
“criptomoneda” no podia ser equivalente a la totalidad de activos financieros criptologicos.
Para generar claridad, las investigaciones empezarian a utilizar el término criptoactivo
como nominacion genérica (Almeyda Orozco, 2020; Rodriguez Quejido, 2019), sin que esto

acabase por ser suficiente en el mediano plazo.

De hecho, muy pronto surgirian nuevos activos financieros que se alejarian de los
conceptos preexistentes; los criptobonos, por ejemplo, establecerian una nueva forma de
financiamiento externo para los agentes econdmicos, llevando a competir con el concepto
del financiamiento bancario como Unica alternativa (Ibafiez-Jiménez, 2022a). Mas adelante,

algunos paises llegarian a generar bonos soberanos con tecnologia criptica, haciendo una
apuesta alternativa a la dependencia de las instituciones financieras internacionales, como
una medida de salvaguarda ante las multiples exigencias de ajuste estructural producto de la
deuda externa (Pacheco Jiménez, 2019).

Y, por si fuere poco, irrumpiria en el mercado le concepto de Non Fungible Tokens (NFT),
estableciendo una relacién directa entre las précticas de la propiedad intelectual y la
generacion contenido en el mundo real y la capacidad de crear cupones virtuales con valor
mercantil en representacion de esas formas de capital no tangible (Osivand & Abolhasani,

2021).

Por tanto, al observar un abanico amplio y diverso asociado a las finanzas protegidas por
tecnologia criptica, nace la necesidad de adoptar un término que sea lo suficientemente
genérico, pero técnicamente correcto, adoptandose la idea de llamar criptofinanzas a toda la
familia de activos financieros con tecnologia criptica.
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1.2.  Generalidades de las criptofinanzas

Pese a que el concepto proviene de una evolucion técnica de los criptoactivos, las

criptofinanzas representan una reingenieria del ideario financiero, ya que hace incursionar

la descentralizacion en rubros que tradicionalmente han sido controlados por élites o grupos

de poder bien definidos. En tal sentido, se pasa de un sistema de pagos con activos

criptologicos a una amplia gama de alternativas financieras disponibles para el publico:

a)

b)

d)

Pagos y transferencias internacionales: se constituye en una alternativa
notablemente menos onerosa que los sistemas SWIFT o IBAN, los cuales acaban
por cobrar altas comisiones por las transferencias, en contraste con pequefios
importes transaccionales a través de las diferentes criptoplataformas. Ademas,
existen multiples alternativas en el mercado que permiten la conciliacion de
stablecoins con las cuentas bancarias en dinero fiduciario, a través de los servicios
peer to peer (Gallardo M., 2019; Pilacuan Cadena et al., 2021).

Contratos inteligentes: se trata de contratos que, parametrizados previamente, son
capaces de ejecutar acciones en consecuencia de condiciones particulares, pudiendo
debitar y/o abonar a criptobilleteras autorizadas, asi como reservar fondos con
tecnologia criptolégica, sin que las partes contratantes puedan modificar
unilateralmente los acuerdos, y sin poner en riesgo el dreno clandestino de los
activos con el fin de mermar la liquidez en las probables penalidades (Lépez Meilan,

2020).

Financiamiento externo: los créditos pueden ser realizados a través de
criptocontratos, ademds de ejercer su respaldo o garantia sobre depdsitos en
criptoactivos que se mantienen en una stablecoin, atados a liberacion por medio de
acciones autoejecutables por un contrato inteligente. Esto es esencialmente
disruptivo en tanto que deja en una condicidon poco privilegiada a la gestion
bancaria como mecanismo tradicional de gerenciamiento crediticio (Pilacuan Cadena
et al., 2021). Y, por si fuere poco, el financiamiento externo puede efectuarse en
modalidad de bonos, abriendo la posibilidad a instrumentos de renta variable en el

mercado internacional, facilitando el acceso a fondeo no asociativo y, desde luego,
no bancarizado (Stekli & Cali, 2020).

Exchanging: si bien el intercambio de divisas a través de mercado cambiario tiene
muchas décadas de estar digitalizado, la novedad en las criptofinanzas es la
inclusion de activos criptologicos coexistiendo con las monedas fiduciarias,
pudiendo establecerse tasas de cambio dinamicas en razoén de los movimientos del
mercado (Delfabbro et al., 2021). Dicha dualidad de circulacion entre naturalezas
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h)

monetarias convierte a las criptofinanzas en un entramado sustancialmente mas
completo, ya que exige del trader una concentracion mayor, asi como la
tecnificacion de su cartera de inversion, virando hacia nuevas formas de realizar y
recibir pagos.

Depésito de activos: la tendencia a la utilizacion de criptobilleteras y de
criptoplataformas como resguardo de valor ha ido en aumento, diversificando la
cartera depositos y llevando a los bancos a la bisqueda de ser mas atractivos para la
reserva de fondos (Carrera-Lépez et al., 2020; Gallardo M., 2019). Sin embargo, el ritmo

de migracion hacia los criptodepdsitos es latente, muy en especial como reaccion a
los conatos de crisis bancarias o a la inestabilidad politica y econdmica global,
desplazando poco a poco al sistema bancario como la alternativa predilecta para el
depdsito de capital.

Polizas de seguros: existen polizas que, valiéndose de los criptocontratos, establecen
condiciones parametrizadas sobre el Encadenamiento de Bloques, optimizando y
transparentando las reclamaciones por siniestros, haciéndose una verificacion
electronica y ejecucion automatizada, evitando asi que exista un sesgo humano en la
valoracion de los acontecimientos (Otero Iglesias & Oliver Llorente, 2022). Esa

tendencia estd volviéndose cada vez mdas popular entre los operadores de
exchanging, ya que tienen respuestas mas expeditas a sus casos, en consonancia con
la velocidad del mercado.

Inversiones: los fraders e inversionistas de diversas envergaduras han encontrado un
buen nicho en los criptoactivos, no solo por su potencial de capitalizacion a través
de la compra y venta, sino porque les aleja del control fiscal, poniéndoles en franca
ventaja ya que los Estados no tienen forma de saber cuando existe una rentabilidad
imponible, sirviendo como canal de escape para el contribuyente, pero como olla de
presion fiscal para los ejecutores de politicas publicas (Rodriguez Fernandez, 2021).

Crowfunding: las alternativas de financiacion colectiva pueden darse a través de
plataformas cripticas, captando fondeo externo para financiar proyectos productivos
0 no (Stekli & Cali, 2020). En el caso de los proyectos productivos, el mismo
Encadenamiento de Bloques puede servir como plataforma para la generacion de un
contrato inteligente que reparta los dividendos de forma automatica y transparente.

Apalancamiento financiero: a través de las criptoplataformas se puede utilizar la
funcién de apalancamiento exponencial mediante criptomonedas, lo cual desplaza
notablemente a los microcréditos o financiamientos rotativos (Gallardo M., 2019).
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j) Mercado de valores: la tendencia apunta a una tecnologia de Encadenamiento de
Bloques para la emision y tranza de bienes financieros inmateriales, trastocando el
esquema de mercado de valores tradicional (Bezerra et al., 2020).

k) Registro de marca y propiedad intelectual: a través de los NFT es posible generar
registro Unicos, negociables y transables a nivel mercantil, teniendo a la base de la
compra-venta la verificacion criptolégica como garantia (Osivand & Abolhasani,

2021).

Tal como se puede observar, la diversificacion es la caracteristica fundamental de las
criptofinanzas, con el afiadido de su constante evolucion e incremento de activos que entran
al mercado en esta modalidad. Si bien resulta atractivo el abanico de posibilidades, debe
considerarse que la mayoria de ellos trastoca de forma frontal el modelo de negocios de
grandes consorcios internacionales, con una capacidad econdmica incluso mayor a la de
muchos Estados. En tal sentido, no deberia tenerse por ignorado el que dicha
diversificacion descentralizada va a representar una amenaza a la seguridad internacional
en tanto que rompe con los esquemas establecidos y, subsidiariamente, se enfrenta a fuerzas
profundas que tienen la capacidad de influencia sobre la agenda internacional.

1.3.  Relacién de las criptofinanzas con los mercados internacionales

Siendo que ya se ha establecido que las criptofinanzas tienen una amplia gama de formas
de manifestarse, es importante que se determine la relacion que tienen dichos activos
financieros en los mercados internacionales, tomando en cuenta que las reglas mercantiles
provenientes de la teoria econdmica no distinguen entre activos criptolégicos o no
criptologicos, aplicando las fuerzas de la determinacion de precios en consecuencia de la
oferta y la demanda, influenciadas por los aspectos especulativos y la probable intromision
del Estados (Dominguez et al., 2019).

En cuanto a las fuerzas de oferta y demanda, debe decirse que las reglas de la teoria
econdmica son perfectamente aplicables a los activos criptologicos, con la acotacion
referente a su modalidad de oferta controlada. Siendo que la generacidén de activos no
responde a un productor irrestricto, sino a un algoritmo que controla el circulante de activos
en funcion de la capacidad del sistema mismo para la emision, la curva de la oferta de
cualquier criptoactivo siempre serd mas aplanada que el resto de mercancias tradicionales
(incluyendo la del dinero fiduciario). En tal sentido, existe una distorsion conceptual en la
relacion con el mercado, ya que la fuerza de la demanda siempre serd sustancialmente mas
fuerte que la de la oferta, por lo que la cotizacion de estos activos tendrd una tendencia
global al alza, pese a periodos bajistas incluso prolongados (Fonticiella-Hernandez, 2020).

Esta situacion que proviene de un mero tecnicismo, acaba por ser determinante en cuanto a
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lo atractivo que pueden llegar a ser los activos criptofinancieros, en tanto que se
constituyen en una apuesta poco riesgosa para el largo plazo, siempre que se tenga la
musculatura financiera adecuada.

No obstante, la especulacion juega un papel particularmente preponderante en este
mercado, incluso mas que en cuanto a mercancias tradicionales se refiere, siendo que los
usuarios de criptoactivos suelen estar mucho mdas conectados al seguimiento de
acontecimientos en tiempo real, hallindose expuestos a diversidad de presiones psico-
sociales que pueden influir en sus decisiones (Otero Iglesias & Oliver Llorente, 2022). El estado

animico del criptousuario definird en buena medida su participacion en el mercado,
alterando la demanda de acuerdo a la tendencia colectiva expresada en lo acontecimientos.
En este punto, cabe hacer relacion con la Teoria Neo-Keynesiana cuando plantea el Fracaso
de la Coordinacion como un efecto de histeria colectiva frente a los mercados, causando
distorsiones tan innecesarias como injustificadas (Torres Gaitdn, 1984).

Si bien es cierto el efecto especulativo es extensivo al mercado tradicional, se exacerba en
las criptofinanzas producto de la ansiedad por volatilizar los activos, muy en buena medida
por la facilidad de acceso a inversionistas con muy limitados niveles de conocimiento
técnico acerca del criptomercado, lo cual deviene en la pérdida del enfoque de inversion de
largo plazo (Anguita-Lépez, 2022).

Ademas, dicho mercado tiene por agente externo interviniente a los Estados por medio de
las regulaciones, las cuales tienen mayor o menor incidencia sobre las criptofinanzas, desde
la perspectiva de cada pais. En todo caso, la postura politica de cada gobierno frente al tema
define en buena medida la fluctuacion de cada activo, ya que la aceptacion y facilitacion de
circulacion genera mayor estabilidad. De hecho, las criptofinanzas reaccionan mejor a la
regulacion que a la negacion (Auer & Claessens, 2018; Chirinos, 2020), lo cual lleva a pensar
que la intromision estatal no es mas que el reflejo de una transicion natural del control
financiero a un modelo dual que, aunque parece difuso, no tiene vistas hacia la disolucién
del Estado como agente econdmico fundamental.

En todo caso, la volatilidad mercantil de los criptoactivos se ve reflejada de forma
diferenciada seglin su tipologia, tendiendo a la mayor dispersion en la cotizacién en cuanto
se trata de activos mas monetizables y sujetos de una especulacion asociada a los
acontecimientos en el mundo de las finanzas tradicionales.

1.4.  Relacion de las criptofinanzas con las finanzas estatales

Las finanzas estatales tienen, por definicion, una relacion dialéctica con las criptofinanzas,
considerando que la esencia de la criptologia es descentralizar, dejando al Estado como un
actor que pierde control en tanto que se opone conceptualmente a la descentralizacion. Sin
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embargo, como cualquier otra herramienta, las criptofinanzas pueden ser utilizadas en
diversos contextos, adaptando su forma de uso inclusive en favor de un oponente dialéctico
(Ibafiez-Jiménez, 2022a). En tal sentido, las finanzas estatales también pueden asimilar la

forma de trabajo de la criptologia, obteniendo beneficios y manteniendo bajo control un
efecto que, al margen de la admision o no en el ordenamiento juridico de cualquier pais,
igual continuara operando.

Para poder realizar una relacién adecuada entre las finanzas del Estado y las criptofinanzas,
hay que establecer algunos principios fundamentales en esta dicotomia. En primer lugar, es
el Estado el que se somete a las reglas criptoldgicas, debiendo entender que no puede
interferir con el nucleo de creacion y circulacion de los activos en esta modalidad (Garcia-

Ramos Lucero & Rejas Muslera, 2022). Esto puede ser bastante complejo, sobre todo para

aquellos Estados que tienen por caracteristica el hipercontrol social, acomodando a la
poblacion a que el aparato estatal tiene la hegemonia sobre todos los aspectos de la vida. En
segundo lugar, la inclusion de las criptofinanzas en el abanico de alternativas estatales no
puede realizarse de forma forzosa para la poblacidon, sino constituyéndose en una de
muchas opciones.

Los Estados, si asi lo decidieren, podrian encontrar en las criptofinanzas un nicho relevante
para alcanzar margenes de eficiencia, aprovechando la reduccion de costos que los sistemas
descentralizados representan, permitiendo procesos mas expeditos y sin lidiar con los
inconvenientes logisticos del mantenimiento de sistemas informdticos propios. No obstante,
se corren riesgos de seguridad al perder el control de las bases de datos, asi como de spread
financiero producto de la volatilidad.

Por otro lado, los Estados pueden encontrar en las criptofinanzas la oportunidad de
gestionar sus finanzas externas de acuerdo a la volatilidad, subsanando su endeudamiento a
través de los réditos de inversion o, en el mejor de los casos, con emision de instrumentos
de criptoendeudamiento que le liberen de las obligaciones extrafinancieras que las
Instituciones Financieras Internacionales suelen imponer (Dominguez et al.,, 2019). Desde

luego, la diversificacién es la clave para que se vuelva sostenible, pudiendo combinar
alternativas que acortarian los tiempos y los montos de pago.

En ese orden, los Estados también deben incluir un mecanismo de transparencia y gestion
de riesgos, a sabiendas de que las criptofinanzas permiten un control de mayor rigor para
con los flujos financieros, pero abren la puerta a fraudes elaborados de espaldas a la opinién
publica, pudiendo llegar a evadir controles estatales mediante complejos modelos de estafa.

2. Funcionamiento de la seguridad criptoldgica en las criptofinanzas
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La base de confianza en las criptofinanzas descansa, fundamentalmente, en su tecnologia
criptoloégica como una garantia de no intromision de agentes externos, al ser imposible la
manipulacion de data de privacidad, de almacenamiento y transaccional (Figueroa Cabrera &

Diaz Durdn, 2020; Pérez Carretta, 2021). Desde el punto de vista econdémico, muy buena parte

del atractivo para la demanda de este tipo de activos proviene de esa seguridad
descentralizada; sin embargo, las consideraciones de seguridad trascienden del mero interés
econdmico, llegando a esferas como la seguridad de datos y resguardo de informacion
sensible que, potencialmente, podria ser de utilidad para los intereses nacionales.

2.1.  Generalidades de la criptologia financiera

La criptologia es el estudio de la comunicacion segura a través de codices Unicamente
descifrables a través de codigos matematicos, de cuya complejidad depende la sofisticacion
en la seguridad ofertada. Su origen se remonta a la Antigua Grecia, donde se cifraban
mensajes entre las autoridades, aunque con el tiempo y con el avance tecnoldgico, las
técnicas han ido mejorando hacia una criptografia que supera en demasia la capacidad de la
mente humana para descifrar (Dooley, 2013; Narvaez, 2021).

En lo referente a las criptofinanzas, no debe confundirse la seguridad de aplicaciones web
con la criptoseguridad, siendo que los modelos son de naturaleza dispar. En el caso de la
criptoseguridad, la tendencia a la confianza radica en su base de generacion por la via del
blockchain como un registro publico y continuo, cuya exposicion permite la verificacion en
tiempo real de la transparencia en las transacciones.

Ese Encadenamiento de Bloques vincula los coédigos de cada uno de los archivos
contenedores de informacion, protegiéndolos entre si de intromisiones ya que, cualquier
alteracion, devendria en la incoherencia interbloques, despertando las alarmas para la
correccion inmediata y automdtica del desajuste (Stephen & Alex, 2018). Ademas, la
identidad transaccional estd protegida mediante hashes, siendo estos codigos encriptados
que dejan sin posibilidad alguna de identificaciéon a los agentes que participan en un
movimiento de activos (Diaz Gutiérrez & Cueva Lovelle, 2018; Wang et al., 2018). Esta
caracteristica es, por mucho, una de las mas polémicas en torno a los temas de seguridad
nacional, ya que este sistema puede ser utilizado para el financiamiento del terrorismo y de
otras actividades ilegales, anulando la capacidad investigativa producto de un anonimato
casi total.

Adicional a esas capas de seguridad, el sistema criptografico que da soporte a los activos
financieros tiene por principio la validacion de transacciones por la via de la democracia,
debiendo verificarse cada movimiento por la totalidad de usuarios en un proceso
automatizado, con el requisito de alcanzar la aprobacion de la mayoria para que se tenga
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por buena una transaccion (Bushager et al., 2018). Desde luego, la tentacion del uso de un

virus informatico para tomar el control de los votos globales es grande, por lo que se
extiende otra capa de seguridad para evitarlo, constituyéndose la proof of work como una
medida de seguridad que pretende interponer un incordio matematico para evitar que exista
una vulneracion (Gao et al., 2018).

En resumen, la seguridad de las criptofinanzas radica en las multiples capas de seguridad
que se han ido sofisticando, y que no presentan posibilidades de vulneracién mas alla de las
que un usuario pudiere llegar a permitir producto de caer en técnicas de phishing o de
ingenieria social.

2.2.  Aspectos legales de la criptoseguridad en las criptofinanzas

Si bien los criptoactivos tienen por caracteristica el ser descentralizados, alejandose de los
controles estatales y regulaciones legislativas, es innegable que existen multiples paises que
han optado por establecer normas que permitan tener un marco legal que ampare las
decisiones que se pudieren tomar al respecto de las criptofinanzas, existiendo multiples
formas de ver, aceptar y fomentar el uso de criptoactivos, entre las cuales pueden
distinguirse:

a) Negacion: los criptoactivos simplemente no existen en el ideario juridico del pais,
por lo que se considera que no estan prohibidos ni permitidos expresamente (Oliveira

& Medeiros, 2022; Rustem et al., 2019). En esta categoria se encuentra una gran

cantidad de paises. En este caso la exposicion a todo tipo de riesgos es superlativa,
tomando en cuenta que, al no existir el concepto en un cuerpo normativo, el
Principio de Legalidad avala el uso irrestricto y descontrolado, obviando cualquier
tipo de garantia y abriendo la puerta a que cualquier usuario utilice el anonimato
como subterfugio para todo tipo de actividad delictiva.

b) Proscripcion: prohibicion absoluta, considerando como delito el uso, trafico,
retencion y minado de criptoactivos en cualquiera de sus formas. Algunos paises
con dicha politica son Egipto y Marruecos. Igualmente, riesgoso, ya que la
prohibicion no evitard que se realice, tomando en cuenta que el trafico de
criptoactivos es mucho mas veloz y sofisticado de lo que cualquier Estado puede
llegar a controlar. En tal sentido, la prohibicion total solo es un aliento para que se
asocie al anonimato de criminales (Gurrea-Martinez & Remolina, 2020).

¢) Permisioén no comercial: estd permitida la mineria y la retencion de criptoactivos,
pero es ilegal el uso comercial; es decir, los criptoactivos no pueden ser utilizados
como medio de pago ni como mercancia para el intercambio (Garcia-Ramos Lucero &

Rejas Muslera, 2022). Algunos paises que han adoptado esta postura son Indonesia,
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d)

g)

Turquia y Ecuador. La postura se explica desde el punto de vista de la proteccion a
los consumidores, siendo que estos paises han registrado sendas estafas a la
poblacion.

Permision no bancaria: esta permitido el uso, trafico retencion y mineria de
criptoactivos, siempre que no se tenga relacion alguna con el sistema bancario por
medio de activos compatibles como Ripple, plataformas de acople como CEX-10 o
por sistemas de intercambio como P2P (Pashkevych et al., 2020). Algunos paises que

sostienen esta politica son Canadd y Qatar. 4 priori, se trata de una postura
particularmente congruente con la filosofia de los criptoactivos, alejando al sistema
financiero de la volatilidad descentralizada. No obstante, el uso difundido de
activos, plataformas y sistemas de acople es ya muy amplio, por lo que evitarlo
rebasa la capacidad instalada de cualquier Estado, méaxime si se trata de economias
grandes e internacionalizadas, por lo que la ley se vuelve inaplicable.

Permision no minera: es legal el uso, trafico y retencion, pero no esta permitido el
minado, siendo China e India algunos de los mas importantes exponentes de esta
postura. En este caso se vislumbra una clara intencion de ambos Estados por
fomentar el uso de las Govcoins que han promovido, bajo la excusa del alto coste
que implica el minado por el consumo de energia. De cualquier forma, al menos
China sigue siendo uno de los principales territorios de minado en el mundo (Chambi

Condori, 2021; Ricoy-Casas, 2022).

Permision informada: es legal el uso, trafico, retencion y minado siempre que las
personas demuestren la pericia requerida mediante un examen de conocimiento
técnico licenciado por el Estado. El tinico pais que ha adoptado esta medida es
Corea del Sur (Choi et al., 2022). Si bien es una medida ideal para generar un uso
menos riesgoso, debe saberse que no todos los paises estarian en la capacidad de
hacer una aplicacion total de la medida, iniciando por los bajos niveles de capacidad
técnica que el Estado mismo tiene para ejercer el control.

Permision no regulada: paises que permiten el uso de criptactivos sin ningun tipo de
regulacion, tales como Suiza, Luxemburgo e Islas Virgenes. Evidentemente, al
tratarse de paraisos fiscales, el uso de criptoactivos es totalmente compatible con
sus propositos financieros. De hecho, paises con un secreto bancario estricto ya
representaban severas complicaciones para la seguridad internacional (Dupuis &
Gleason, 2020), lo cual se ve agravado al punto en que la misma Interpol ha
anunciado la apertura de una sucursal en el metaverso, con el animo de poder
perseguir el delito en esos espacios (Paredes Calderdn & Burbano Bolafios, 2023).
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h) Permision regulada: se permite el uso, trafico, acumulacion y minado, pero con
regulaciones tributarias y de seguridad, tomando en cuenta que dichas regulaciones
pueden ser mads o menos severas, pero confluyen en la exigencia de controles que
permitan identificar delincuentes y evasores. Los paises mas prominentes en cuanto
a esta modalidad son Espafia, Colombia, Estados Unidos y Reino Unido. Al
respecto, Espafia es particularmente severa en cuanto a sus medidas, habiendo
logrado que las plataformas de criptotrading les entregasen sus bases de datos para
poder operar, marcando un hito en el control de las criptofinanzas, aunque dejando
excluido a las wallets no operadas de forma privada (Chirinos, 2020; Pérez Carretta,

2021; Rodriguez Fernandez, 2021; Zambrano et al., 2019).

i) Moneda de curso legal: se eleva a uno o a varios criptoactivos a categoria de
moneda de curso legal, por lo que es de obligatorio recibo para todo agente
econdmicos, siendo El Salvador el Unico pais con esta medida. Se trata de una
politica altamente riesgosa, empezando porque los criptoactivos nunca fueron
pensados para convertirse en medios de pago regular y obligatorio. Ademas, su alta
volatilidad expone a los usuarios involuntarios a un riesgo de liquidez importante,
sin contar el envilecimiento de todos los indicadores internacionales de gestion del
riesgo financiero, tomando en cuenta que la confianza en el mercado merma
progresivamente producto de la posibilidad de un default como consecuencia de una
caida en la cotizacion (Cabrera Soto & Lage Codorniu, 2022; Carrera-Lépez et al., 2020;

Pérez San Juan, 2022).

Tal como puede observarse, los paises que tienen menores controles son aquellos que se
enfrentan a mayores riesgos, por lo que las regulaciones nacionales deben buscar garantizar
aspectos de seguridad que vuelvan a las criptofinanzas una alternativa que no atente contra
la estabilidad del mercado y que proteja sustancialmente al usuario, cualquiera que sea el
uso al que se le destine. Si bien es cierto cualquier medida de control es util, las
legislaciones deberian tener ejes transversales a manera de topicos de seguridad,
destacando:

a) Prevencidn de lavado de dinero y activos: un aspecto prioritario para la seguridad es
la capacidad del Estado para distinguir entre flujos de criptoactivos que provengan
de actividades licitas y los que provengan de actividades al margen de la ley (Dupuis
& Gleason, 2020). Se trata de un reto técnico que va mds alld de la simple
identificacion de agentes econdmicos participantes de las transacciones, ya que debe
extenderse hasta la capacidad para asociar los flujos de capital, los actores
econdmicos respectivos, asi como los origenes y destinos del flujo. Por otro lado,
serd crucial la capacidad para identificar los medios por los cuales los probables
delincuentes podrian llegar a introducir los capitales blanqueados al cono monetario
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b)

d)

regular; o, por el contrario, la forma en la que podran blanquearlo mediante la tranza
regular de criptoactivos para el pago de mercancias.

Control de flujos financieros: asociado al punto anterior, el establecimiento de rutas
de capital serd crucial para el control de seguridad en las criptofinanzas,
volviéndose un desafio superlativo para los Estados en tanto que el rastreo
transaccional no es centralizado, producto del surgimiento extremadamente
diversificado de Encadenamientos de Bloques alternativos (Gao et al., 2018). Los

flujos financieros permitirdn la identificacion de sefiales de alerta, ya que su
volumen debera estar justificado en actividad comercial, bursatil o de trading, en
cuyo caso habrd mayor posibilidad de evitar que se drenen activos provenientes de
actividades delictivas hacia cuentas regulares que servirian como diluyente para
dificultar la identificacion.

Control tributario: como consecuencia de ejercer control sobre los flujos financieros
vendra la capacidad para establecer controles tributarios (Villaroig Moya, 2018;

Zambrano et al., 2019). Y, si bien es cierto esto dejara sustanciales ingresos para el

Estado, ese volumen impositivo pasa a un segundo plano cuando se trata de
aspectos de seguridad, siendo que la tributaciéon acaba por volverse un control
contable que brinde informacioén relevante para verificar la coherencia en la
acumulacion de activos por cada agente economico. Ahora bien, si en con el dinero
fiduciario se registra un nivel relativamente elevado de evasion, el desafio para el
control mediante criptoactivos sera muy superior.

Proteccion al consumidor: es particularmente sensible, visto desde el sentido mas
amplio del concepto de seguridad, el garantizar que los consumidores en su calidad
de agentes econdmicos usuarios de criptoactivos, se encuentren debidamente
protegidos contra todo tipo de fraudes y estafas. Si bien es cierto éste es un principio
basico para el Estado, toma una relevancia particular en tanto que, al haber
multiples flagelos contra los usuarios en el marco de las criptofinanzas, los
delincuentes tendran mayores facilidades para burlas los controles establecidos al
respecto de la prevencion del ilicito, dejando al Estado con una comprometida
capacidad de persecucién en tanto que son los mismos usuarios los que sirven como
canales para la evasion de la justicia, convirtiéndoles en cémplices involuntarios
(Dupuis & Gleason, 2020).

Contabilidad de la Mineria: siendo que la mineria constituye un efecto sui géneris a
nivel contable, dado que es la creacion de nuevo capital sin que el Estado intervenga
en el proceso, es de suma relevancia que se legisle con ahinco en el control de
dichos flujos, ya que esos ingresos totalmente nuevos se reflejardn en la
contabilidad como montos que no provienen de una actividad comercial, sino del
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surgimiento criptologico de nuevo capital (Alvarez-Pincay et al., 2018). Desde el punto

de vista de la seguridad, el poder registrar de forma efectiva los ingresos por
mineria y poderlos diferenciar contablemente de los flujos comerciales es un desafio
prioritario, trascendiendo de la capacidad de los Estados hacia la inclusion en las
Normas Internacionales de Informacion Financiera.

f) Proteccion de datos: la posibilidad de identificacion de los agentes econdémicos que
participen en las criptofinanzas lleva a un riesgo asociado, siendo que el Estado
debe garantizar que la informacién recopilada se encuentre segura, estando
disponible unicamente para las instancias policiales y judiciales en la persecucion
de flagelos y vulneraciones a la seguridad nacional e internacional. De no hallarse
una garantia inequivoca, los usuarios de criptoactivos con actividades licitas no
pararan de buscar la forma de obtener el anonimato, lo cual desnaturalizaria todo
esfuerzo estatal por ejercer un control de seguridad (Schwerin, 2018).

g) Obligatoriedad de normas KYC: las normas Know Your Customer (Conoce a Tu
Cliente), establecen un marco regulatorio mediante el cual un agente econdmico no
puede argumentar inocencia basado en que desconocia el origen del capital que
recibid0 de un homologo. En tal sentido, al trasladar la responsabilidad de
verificacion al usuario, éste contribuye de forma activa en la prevencion del delito.
En el caso de las criptofinanzas, esta regulacion puede conllevar a una ralentizacion
del flujo comercial; sin embargo, como politica de seguridad, implica avances
importantes para los Estados (Garcia-Ramos Lucero & Rejas Muslera, 2022).

Si bien los Estados pueden establecer multiples legislaciones y diversos mecanismos de
control, no debe perderse de perspectiva que se estd luchando contra un sistema que, desde
su génesis, busca evadir los controles estatales, por lo que el desafio podria llegar a superar
con creces la capacidad de muchos paises para hacer cumplir la legislacion que,
esencialmente, pretende dar mayores certezas en cuanto a seguridad se refiere. Pero,
inclusive si existiese una imposibilidad factica para ejercer el control, al Estado le es
inviable la oportunidad de yacer como un ente pasivo ante el notable flujo de criptoactivos,
debiendo apersonarse como un actor que, con mayor o menor éxito, busca el ejercicio
normativo que le corresponde.

2.3.  Laseguridad en las criptofinanzas como una prioridad estratégica de seguridad

Las criptofinanzas representan un severo desafio para los Estados, en tanto que les quita del
centro del control de todos los aspectos econdmicos, descentralizando activos que otrora
pertenecian a las regulaciones estatales desde su génesis hasta su usuario final (Ibafiez-

Jiménez, 2022a). Desde ese punto de vista, la sola existencia de un activo que desafie la
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fuerza del Estado para ejercer control ya representa una prioridad estratégica para la
seguridad, considerando que el anonimato en los flujos financieros puede permear riesgos
importantes desde diferentes flancos.

El temor mas inmediato de todo aparato estatal es al ciberataque, dejando en condicion
vulnerable los sistemas de datos, transmision oficial de informacion y ejercicio del poder
punitivo exclusivo del Estado. Dicho temor es, de hecho, muy justificado en tanto que la
tecnologia criptica permite la penetracion de sistemas informaticos complejos mediante
técnicas de ingenieria social o de intrusidn cibernética puramente. Sin embargo, los Estados
deben incluir en su analisis las posibilidades que la misma criptotecnologia les brinda en
materia de proteccion, considerando que la encriptacion de data sensible puede conllevar a
mejores controles nacionales de informacion (Schwerin, 2018). Si se reflexiona, las

criptofinanzas tienen la virtud de brindar al Estado la posibilidad de resguardar la
informacion y activos asociados con mayores controles, a pesar de que pueda parecer mas
vulnerable a los ciberataques que, se use o no criptologia para la proteccion estatal,
igualmente tenderan a ocurrir.

Otro riesgo latente es el de las estafas al publico, lo cual se constituiria en un importante
dreno para la economia nacional (Raya, 2021); al respecto, el verdadero riesgo no es tanto la

pérdida de capital por parte de las victimas, sino la posibilidad de que esos flujos de capital
sirvan como vehiculos de lavado por parte de los criminales, dejando en condicion de
vulnerabilidad al Estado en tanto que se vera imposibilitado de ejercer efectiva proteccion
de los intereses de los agentes econdmicos.

Sin embargo, el verdadero gran riesgo es el de perder el control de los flujos financieros por
medio de criptoactivos, y que estos acaben por servir como fuentes de capital para
actividades ilicitas recurrentes y/o de mayor envergadura, pudiendo constituirse en una via
de financiamiento para el terrorismo y el crimen organizado ante la mirada impotente del
Estado (Dupuis & Gleason, 2020; Parra Tabares, 2019). Para tal efecto, el analisis no debe
limitarse a la situacién de vulnerabilidad economica, que ya de por si es de mucha
relevancia; en cambio, es pertinente que se analice desde distintas perspectivas, incluyendo
el ejercicio de soberania y la proteccion de data sensible que pueda comprometer la
estabilidad geopolitica y de relaciones exteriores.

El desmembramiento del poder de control estatal sobre las criptofinanzas puede llegar a
ponerle en condicidon de imposibilidad de ejercicio efectivo de la soberania, en tanto que las
fronteras y competencias judiciales se vuelven difusas mediante flujos descontrolados de
capital protegidos por el anonimato y la imposibilidad factica del rastreo transaccional.
Incluso mas grave seria la imposibilidad de determinar el origen digital de la transaccion,
ya que, en un estado de derecho, al ser imposible determinar la jurisdiccion, se pasa a la
inaplicabilidad de la norma y, por tanto, a una probable impunidad.
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Por otro lado, los criptoactivos también pueden ser utilizados como vehiculos de
informacion sensible, pudiendo encriptar data recolectada en su ruta transaccional,
brindando la posibilidad de obtenerla a través del mero trafico de activos criptologicos,
creyendo que se trata unicamente de actividad comercial. Si bien esto puede ser
evidentemente utilizado por el crimen organizado para conocer las formas en las que se
persigue el delito y, por ende, disefiar estrategias evasivas mas efectivas, debe trascenderse
a la posibilidad de que este tipo de exposiciones de informacidén acabe en manos de socios
estratégicos o de adversarios, lo cual pondria en una situaciéon compleja la posibilidad de
realizar negocios, negociaciones y sentar posturas en organismos internacionales (Cano M.,

2022).

Y, si se es aun mas amplio, la mezcla de riesgos meramente econdmicos con las
vulneraciones geopoliticas puede conllevar la existencia de estrategias de los adversarios
que debiliten casi imperceptiblemente la posibilidad de defensa mediante el envilecimiento
de las condiciones economicas, llevando a cabo actividades de erosidon monetaria mediante
criptoactivos, restando asi capacidad operativa por el efecto inflacionario que, si bien sera
perceptible, dificilmente los Estados tengan la capacidad expedita de detectar la causa
siendo que ésta se encontraria facilmente oculta mediante la encriptacion de las
transacciones que de forma paulatina generan el efecto (Sachdeva Keswani et al., 2021).

En tal sentido, no cabe duda de que la criptoseguridad financiera debe constituirse en una
prioridad estratégica para los Estados, siendo que les puede ser muy beneficiosa en muchos
campos y que, les guste o no, las criptofinanzas son un hecho que fluira con o sin su venia;
sin embargo, igualmente les representa un desafio importante en tanto que los perjuicios del
descontrol son significativos, pudiendo devenir en una desestructuracion del control ya no
solo sobre la descentralizacion financiera, sino sobre efectos conexos.

3. Relacion entre el nivel de criptoseguridad y la cotizacion de criptoactivos en el mercado
internacional

Si bien la situacion de los mercados internacionales no es, per se, una situacion de estricto
interés de seguridad internacional, la estabilidad de las cotizaciones de activos de gran flujo
es una variable importante en el término la generacion de confianza, permitiendo un
ambiente que provee a los actores internacionales un margen de accion mas amplio y
menos vertiginoso, conllevando a la seguridad como una consecuencia subsidiaria. Por su
parte, la criptoseguridad es fundamental para que exista esa estabilidad en el mercado,
convirtiéndose en parte de una cadena bastante bien estructurada que perfila una seguridad
aproximada (Anguita-Lépez, 2022; Sdnchez Bermejo, 2014).

Para el caso, las probables vulneraciones a la criptoseguridad suelen expresarse en términos
de olas de desconfianza que obligan a fluctuar a los activos; por ejemplo, la quiebra de la
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plataforma FTX en 2022, con fuertes indicios de una violacion de seguridad dolosa, devino
en una caida importante de las cotizaciones de criptoactivos, arrastrando una gran cantidad
de activos asociados, particularmente a las commodities (Rumitti & Collacciani, 2022), justo en

un momento de suma tension por el conflicto entre Rusia y Ucrania, el cual involucra a
tales commodities como parte de la situacion (Vale & Viola, 2023).

3.1.  Especulacion de mercado

La especulacion de mercado podria definirse como la participacion en operaciones
financieras de alto riesgo, en la busqueda por un rédito superior al promedio, valiéndose de
fluctuaciones en la cotizacion de un activo, producto de cualquier evento poco probable o
producto de un rumor en el momento mas conveniente (del Médico, 2006). Salta a la vista

que las ganancias producto de la especulacion nada tienen que ver con el valor real de un
activo, sino con lo que el colectivo puede llegar a considerar como cierto en el mercado,
aun cuando no exista un sustento siquiera basico para considerar el hecho como una
probabilidad real.

En ese sentido, en los mercados es poco importante lo que sea cierto, tomando verdadera
preponderancia lo que el publico cree que es cierto, entregando muy buena parte del control
de las fluctuaciones a efectos de histeria colectiva y temor desaforado por un suceso del que
no hay pruebas, pero se le considera como demasiado peligroso (Anguita-Lépez, 2022;

Kindleberger, 2012).

En el caso de los criptoactivos, el temor latente a una violacion de seguridad en el
Encadenamiento de Bloques o en las plataformas que brindan soporte a la inversion,
resguardo y trafico de criptoactivos, puede devenir facilmente en un efecto especulativo
frente a estimulos relativamente pequefios (Otero Iglesias & Oliver Llorente, 2022). Para
efectos de ejemplificar el comportamiento del mercado frente a olas especulativas, se ha de
tomar un ejemplo de fluctuacion negativa y otro de fluctuacion positiva, con el fin de
establecer la relacion casi exponencial entre un hecho y la reaccion que el hecho provoca.

Para iniciar, un ejemplo de fluctuacion a la baja producto de la especulacion seria el sonado
caso de la Plataforma FTX en noviembre de 2022. Dicha empresa se constituia como la
segunda plataforma de soporte a criptoactivos en el mercado, utilizando un
Encadenamiento de Bloques privado, habiendo tokenizado los activos de los clientes con
un volumen promedio de USD$15000 millones de transito diario. Dicha tokenizacion habia
llegado a un sobregiro de cerca de USD$3000 millones, lo cual llevaria a un desbalance
profundo, desencadenando una quiebra técnica por falta de liquidez (Kerr et al., 2023;

Trautman, 2022). Cerca de un mes mas tarde del anuncio de inoperatividad, el gerente
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general Sam Bankman-Fried fue arrestado por los cargos de fraude, conspiracion y lavado
de dinero.

Bankman-Fried habia creado Alameda Research como una empresa propia e inversionista
de FTX, la cual gerenciaba. En mayo de 2022, FTX transfiri6 fondos injustificadamente a
la empresa personal de su gerente, escondiéndose mediante el Encadenamiento de Bloques
privado. No obstante, Binance, inversionista de FTX por un monto de USD$529 millones,
detect6 el movimiento y procedi6 a liquidar todos los tokens relacionados con la empresa
que consideraban riesgosa, acabando por poner a la venta la totalidad de participacion
accionaria. Desde luego, la reaccion del mercado seria inmediata, provocando una
espantada de capitales, lo cual solo agravaria el problema, ya que aceleraria el rompimiento
de liquidez de la empresa. Por si no fuere poco, tras anunciarse, un pirata informatico
vulner¢ el sistema de reparticion de correspondencia, notificando a todos los ahorrantes de
una pérdida total de los activos, lo cual gener6 una ola de panico que se contagié a varios
operadores de criptoactivos que funcionan en encadenamientos de bloques privados
(Trautman, 2022).

El FIT (token de FTX) cayd en su cotizacion en un 97 %; sin embargo, otros tokens
tuvieron una pérdida dramatica en las siguientes 24 horas, destacando el UNI de Uniswap
con un 78 % de pérdidas. Sin embargo, el péanico se contagid de las plataformas
tokenizadas a los verdaderos criptoactivos, registrandose una caida de mas de USD$3000
por unidad de Bitcoin, y de mas de USD$500 por unidad de Ether (Scharfman, 2023). Aun

mas grave seria lo acaecido a la plataforma BlockFi, habiéndose declarado en bancarrota a
final del afio y desencadenando una ola de desconfianza que llevaria al desplome de varias
plataformas de menor envergadura (Jalan & Matkovskyy, 2023).

Si se analiza en detalle, no existid ningln tipo de vulneracién a la criptoseguridad ya que,
siendo tokens provenientes de un Encadenamiento de Bloques privado, no estaban
directamente protegidos por la tecnologia criptica. Sin embargo, tales activos coexisten con
los criptoactivos en un ecosistema de mercado muy volatil, por lo que fue suficiente una ola
de panico a la pérdida para que la irracionalidad del mercado se pusiese de manifiesto,
causando un desplome generalizado producto del miedo, cuando la verdadera causa no era
la vulnerabilidad del sistema sino un fraude puntual cometido mediante una tecnologia
ajena al sistema criptico.

Tal como se puede observar, el efecto meramente especulativo puede conllevar a pérdidas
millonarias en las inversiones, afectando intereses de privados y de potencias mundiales,
volviendo bastante turbio el panorama de seguridad en tanto que se mezclan tantos
conceptos que, para la verdadera capacidad de comprension de la terminologia y las
implicaciones de ésta, se requiere de un nivel de especializaciéon que la mayoria de paises
no tiene. Sin embargo, las especulaciones no siempre son a la baja, pudiendo identificarse

17

Universidad Internacional de Andalucia, 2024



el efecto que ha tenido sobre el criptomercado la quiebra de Silicon Valley Bank (SVB) en
2023.

Se trata de un banco californiano, situado en el puesto decimosexto por volumen en Estados
Unidos, especializado en el financiamiento de tecnologia. Aprovechando el auge de
liquidez producto de la situacion de 2020 por la Pandemia por COVID-19, SVB hizo una
fuerte inversion en bonos del Tesoro estadounidense. Producto de la crisis en la cadena
global de abastecimientos, se registro una inflacion severa durante 2021 y 2022, a lo cual la
Reserva Federal de Estados Unidos respondié con una tactica contractiva, elevando las
tasas de interés y envileciendo el precio de sus propios bonos, lo cual dejaria en una
situacion altamente vulnerable a SVB. El 10 de marzo de 2023 se anuncio la quiebra
técnica por falta de liquidez (Oxford Analytica, 2023), causando un efecto secuencial en otros

bancos en el mundo, producto de la ola de panico que se habria desatado.

A pesar de que la quiebra de SVB en nada tiene que ver con la posibilidad de una iliquidez
global producto de una pérdida en el valor factico del dinero fiduciario, los ahorrantes
tienen aun demasiado fresco en la memoria los sucesos de 2008, temiendo
reverencialmente la posibilidad de una nueva crisis bancaria que deje a los ahorrantes sin la
posibilidad de acceder de forma efectiva e inmediata a sus fondos. Producto del miedo, el
ideario popular entiende que el problema no es una mala decision de inversion de un banco
en particular, sino un sintoma del debilitamiento de la moneda fiduciaria como sistema
global de pagos y acumulacion de valor, provocando una espantada de capitales hacia el
resguardo en criptoactivos que suponen un menor riesgo ante la caida de sendos bancos
(lvanov & Faulkner, 2023). A la vista se encuentra que la histeria colectiva se acaba por

convertir en una profecia autocumplida, siendo que alimenta la posibilidad de ocurrencia
del hecho al que tanto se le tiene panico.

En la siguiente quincena, el Bitcoin cotizaria hasta con USD$10000 de alza por cada
unidad, viéndose fuertemente fortalecido en cada anuncio de quiebra de un nuevo banco,
confirmando que se trata de una burbuja especulativa que, a pesar de no tener relacion
racional alguna con lo sucedido, ejecuta un efecto de volatilidad acelerada en los mercados.
Dicho efecto tiene repercusiones sobre las prioridades de los Estados en el término de sus
agendas de seguridad, siendo que un aumento subito en la inversidon en criptoactivos pone a
prueba la capacidad instalada de las autoridades para controlar el flujo de ilicitos mediante
activos criptologicos.

En todo caso, lo importante no es si la especulacion causa caidas o alzas, ya que €stas no
deben asociarse respectivamente con pérdidas o ganancias; mas bien hay que comprender
que las fluctuaciones del mercado, en el sentido que fueren, siempre generan a un ganador
y a un perdedor, siendo dos lados de la misma dialéctica del mercado. Por tanto, la
verdadera relevancia de la especulacion es determinar quién gano y quién perdid, pudiendo
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asi encontrar los intereses internacionales que se trastocaron y que pueden repercutir en
aspectos de seguridad que no se tenian necesariamente previstos.

3.2.  Calificacion de riesgo

La calificacion de riesgo es una opinidn técnica emitida por un ente privado conocido como
Calificador de Riesgo, tratandose de empresas que se dedican a estudiar la posibilidad de
que un activo se vuelva insolvente en el corto plazo (hasta doce meses) y en el largo plazo
(més de doce meses). Al tratarse de empresas privadas, las calificadoras de riesgo tienen
politicas totalmente independientes en cuanto a los criterios actuariales que utilizan,
tratandose de opiniones y no de dictimenes vinculantes, por lo que el inversionista tiene la
alternativa de tomar decisiones ignorando o tomando en cuenta la calificacion, segin sea su
confianza en el emisor de la opinion (Valencia-Jara & Narvaez-Zurita, 2021).

En el caso de los paises, la calificacion de riesgo es particularmente importante ya que es
un indicador consultado por las instituciones financieras internacionales en el marco del
financiamiento externo que sea solicitado (Rojas-Rojas, 2021). En particular, este indicador

tiene una incidencia directa sobre temas de seguridad, ya que los intereses en ese campo
pasan necesariamente por las lineas y prioridades de financiamiento, lo cual conlleva a que
una mala calificacion de riesgo deje a los paises en condiciones poco favorables en torno a
los intereses de los acreedores, que son los que habitualmente también trazan las
prioridades estratégicas de seguridad. Por tanto, un pais con una calificacion de riesgo
peligrosamente baja serd un pais que estard al margen de las prioridades de seguridad
internacional, en tanto que no representa una contribucion importante para los intereses de
los acreedores.

Sin perder de vista esa relacion tan estrecha, se debe afadir el componente de la seguridad
criptica de las finanzas a las variables a ser consideradas en la calificacion de riesgo,
tomando en cuenta que absolutamente toda la cotizacion de los criptoactivos se basa en la
confianza del publico en que el sistema en invulnerable producto de las multiples capas de
seguridad (Aguilar-Antonio, 2020). No obstante, una falla en esa seguridad, o siquiera el
rumor de que esto sea posible, causaria una flagrante vaguada en el precio de los activos,
haciendo que el riesgo de liquidez se exacerbe producto del efecto especulativo. En tal
sentido, la criptoseguridad es prioridad no solo por la pérdida de activos en si, sino porque
esa pérdida de activos puede llevar a una carencia generalizada de liquidez para los
inversionistas. Y, si es el Estado quien ha tomado parte en la inversion, la calificacion de
riesgo se vera naturalmente afectada como producto de esa posibilidad de impago como
resultado de una probable iliquidez (Vasquez Tejos & Pape Larre, 2022).
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Entre otros factores, el riesgo de impago es determinante para la calificacion internacional,
ya que todos los inversionistas buscan obtener retorno, y eso solo puede suceder en tanto
que el activo goce de liquidez para erogar. En el caso de que un Estado incursione en la
inversion en criptoactivos, la calificadora de riesgo le considerard naturalmente riesgoso ya
que existe la posibilidad de default por iliquidez, lo que le llevaria a un impago probable.
Dicha calificacion negativa le dejaria en condicion de alta vulnerabilidad en el sistema
financiero internacional, limitando las condiciones de acceso a crédito y, en casos extremos,
recrudeciendo las condiciones de créditos ya adquiridos, llevando a una inestabilidad
operativa de los planes trazados por cada gobierno.

Sin embargo, pese a que lo ya descrito representa un verdadero problema para los Estados
que se vean afectados por esa opinion técnica negativa, la repercusion no es solamente
financiera, sino que se extiende al campo estratégico en tanto que tales Estados estaran al
margen funcional de la configuracion de la agenda de seguridad internacional, al
considerarlos poco utiles para los intereses financieros globales. Si bien esto no tiene un
asidero formal en normativas internacionales, se tiene por sentado que es el funcionamiento
factico de las relaciones de poder econdmico y politico, colocando a los paises mas
riesgosos como sujetos epidémicos de cara a una crisis (Pismag Ramirez et al., 2022).

En ese contexto, la seguridad internacional debe considerar la calificacion de riesgo como
un factor importante para la determinacioén de actores y prioridades, considerando que ésta
sirve como plataforma de confianza en los mercados que, al final, acaban por ser uno de los
soportes para la estabilidad internacional. Por tanto, la criptoseguridad es parte ineludible
en la configuracion de prioridades de seguridad internacional, entendiendo que de ella
depende la estabilidad de las criptofinanzas, repercutiendo en la confianza de los mercados
hacia los Estados y, en general, hacia los activos que son sujetos de intereses por parte de
los paises con mayor capacidad para influenciar por la envergadura de su capacidad bélica,
diplomatica y, desde luego, econémica.

3.3.  Riesgo Pais

El Riesgo Pais, a diferencia de la calificacion de riesgo, se ocupa directamente de la
probabilidad de impago de paises, no solo considerando los montos y tiempos de pago, sino
también las formas acordadas. Se trata de un indicador mucho mas amplio en la
consideracion de variables, ya que incluye no solo la parte meramente financiera, sino todo
el riesgo que se asocia a la estabilidad politica, a la armonia social, estabilidad juridica,
imperio del estado de Derecho, consideraciones macroecondmicas y, en general, elementos
que abonen a la generacion de confianza en el pais (Dans Rodriguez, 2012, 2015).

A diferencia de la calificacion de riesgo, este indicador no se trata de una opinién técnica,
sino de una combinacion de variables que se parametrizan de forma estandarizada para
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arrojar un resultado, por lo que, al reducir sustancialmente la carga de subjetividad
actuarial, suele gozar de mucha confianza por parte de los inversionistas. Por tanto, un pais
con un indicador desfavorable se encontrara sujeto al desprecio sistematico de los probables
inversores, lo cual solo alimentara el problema que el pais ya suftre, orillandole al default de
manera peligrosa y acelerada.

La criptoseguridad tiene una fuerte vinculacion con el riesgo pais, ya que la estabilidad en
todos los campos depende del delicado equilibrio que puede desnaturalizarse en una ola
especulativa, especialmente si €sta tiene que ver con una probable falla en la seguridad del
resguardo de activos criptoldgicos, aunque no exista una verdadera justificacion para
suponer tal escenario. Un ejemplo claro seria el narrado sobre la plataforma FTX, cuyo
colapso habria causado una ola de panico que repercutiria en una espantada de capitales que
llevaria al operador a enfrentar un riesgo de liquidez que acabaria en su quiebra (Kerr et al.,

2023).

Para efectos de comprension, debe decirse que un evento como el narrado, en el que se
distingue un pénico generalizado por la presunta falla de criptoseguridad, llevaria a un
latente riesgo de liquidez, disparando las alarmas de impago, lo cual envileceria tanto la
calificacion de riesgo como el Riesgo Pais. Sin embargo, este ultimo seria el especialmente
afectado, ya que se le sumaria el probable caos social producto de la ola especulativa,
exigiendo de las autoridades la toma de convulsas decisiones, probablemente apresuradas e
inconsultas, alimentando asi el revuelo (Arce Larrea et al., 2020). En ese escenario se

vislumbra el nacimiento o modificacion de leyes que busquen controlar el fendmeno,
generando inestabilidad en el ordenamiento juridico y, por consecuencia, haciendo que el
Riesgo Pais sufra alin mas (Pérez Norefia et al., 2022).

Si bien se trata de un escenario que luce tan lugubre como improbable, hay que considerar
que se trata de un fenémeno que ha ocurrido en reiteradas ocasiones, dejando a los paises
en condiciones de vulnerabilidad financiera producto de la masiva desconfianza en su
capacidad de pago como consecuencia de las condiciones financieras y extra financieras
internas. En este sentido, no serd de extrafar que un pais con una medicion muy envilecida
resulte en un default autoinfligido, alimentando el problema con la falta de inversion
producto de la desconfianza que deviene del Riesgo Pais desfavorable.

Sin embargo, el Riesgo Pais no solo se refiere a la posibilidad de pago en tiempo, sino
también a la forma en la que el pago se habra de registrar, por lo que los Estados deben
incluir en su planificacion el cumplimiento de metas de depositos en la divisa adecuada, lo
cual hace que los paises que se abren a las criptofinanzas se enfrenten a un doble riesgo
cambiario, lidiando con el spread regular en Forex, y sumando el spread en el cambio de
criptoactivos a la divisa de recibo seglin lo estipulado en el contrato de endeudamiento
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(Mufioz Mendoza et al., 2021). Por tal motivo, la inclusion de criptoactivos en el cono

financiero nacional implica, per se, un envilecimiento del Riesgo Pais.

En ese marco, y recordando que ya se ha establecido que la estabilidad financiera es un
factor relevante para la seguridad internacional, puede decirse que un Riesgo Pais muy
desfavorable deja al calificado como un agente no solo poco relevante para la
determinacion de la agenda de seguridad, sino incluso riesgoso en tanto que no presenta
condiciones para aportar a los intereses de los paises potencia, constituyéndose en un
dependiente absoluto, sin la posibilidad fictica de influir producto de su nivel de
vulnerabilidad financiera sin visos de mejora como respuesta a la falta de inversion.

Por tanto, la criptoseguridad financiera es un aspecto a ser considerado por las potencias
para definir sus intereses y los procederes convenientes para el manejo de los mismos,
considerando que en ninguna forma se consideraria admisible la inclusion de un pais cuya
estabilidad dependa de la certeza de seguridad en las criptofinanzas, a sabiendas de que los
efectos especulativos suelen ser impredecibles y, por definicion, injustificados.

3.4. EMBI

El Indice de Bonos de Mercados Emergentes (EMBI, por sus siglas en inglés), es un
indicador financiero que asigna un valor al desempefio de los instrumentos de deuda
internacional en forma de bonos con emisién publica, privada o mixta, con origen en
economias no desarrolladas. Es calculado por el banco estadounidense JP Morgan, y goza
de un prestigio muy difundido a nivel global, teniéndosele por referencia inequivoca de
acerca del riesgo de una inversion (Haroon & Rizvi, 2020).

El calculo del EMBI descansa sobre cuatro criterios parametrizados de forma
estandarizada, incluyendo (Kumar, 2022):

a) Rendimiento: tasa de interés que pagan los activos, volviéndolos mas atractivos.

b) Calidad crediticia del emisor: aqui se incorpora de forma directa la calificacion de
riesgo del emisor, la cual, de ser baja, debe compensarse con una tasa de interés mas
alta con el animo de volverse mas atractivo al inversionista.

c) Tipo de bono: si se trata de un bono soberano, de uno corporativo o de uno mixto.
Lo habitual es que los bonos corporativos y los mixtos sean peor calificados que los
soberanos; sin embargo, esa tendencia puede invertirse si la calificacion de riesgo
del pais emisor es demasiado baja, volviendo necesario compensar con una mayor
tasa de interés.
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d) Liquidez del mercado: todo inversionista requiere de certeza acerca de la
posibilidad de pago sobre su activo, por lo que el andlisis de liquidez es crucial en el
término del calculo del indicador.

En este punto conviene introducir el término de criptobono, siendo un activo que se
encuentra disponible en el mercado. Si bien el funcionamiento estructural de los
criptobonos es el mismo que el de los bonos normales, la diferencia radica en su modo de
emision, ya que salen al mercado creados desde el Encadenamiento de Bloques y
protegidos por tecnologia criptica, disponibles a través de plataformas del ecosistema de
criptoactivos (Ibafiez-Jiménez, 2022a; Otero Iglesias & Oliver Llorente, 2022). E1 EMBI no los

considera dentro de su medicidn por no ser posible identificarlos como provenientes de
economias conceptualmente emergentes; sin embargo, los principios que sirven para el
calculo del indice también son aplicados informalmente por los inversionistas en
criptobonos, teniendo como principal preocupacion la liquidez de los activos.

Cuando ocurre una pérdida de liquidez en bonos tradicionales, la crisis se extiende al
mercado rdpidamente, contagiada de la ola especulativa al respecto de la pérdida de
capacidad de pago, pudiendo llegar a causar consecuencias graves tales como las
registradas con SVB. Sin embargo, cuando se trata de la pérdida de liquidez de un
criptobono, los inversionistas despiertan la desconfianza en todo el ecosistema criptoldgico,
afectando no solo activos financieros de deuda, sino extendiéndose a la cotizacion de
activos de inversion vigente, siendo particularmente peligroso para aquellos agentes
econdmicos que utilizan los criptoactivos como recursos de deposito de valor o, peor aun,
como curso legal, ya que la ola especulativa les dejaria en una franca vulnerabilidad.

En términos de seguridad internacional, una inestabilidad generalizada de activos
criptologicas, provocada por una ola especulativa producto de una presunta falla en la
criptoseguridad, podria resultar en una reorientacion de prioridades para los paises con
intereses mas profundos en el término de la inversion, tal como se ha explicado en
apartados previos.

A manera de conclusion, considerando las multiples vinculaciones de la criptoseguridad
con la especulacion en el mercado, puede afirmarse la seguridad criptologica es la base de
funcionamiento mercantil de las criptofinanzas, ya que la cotizacion de los activos depende
de la confianza que se genere en el mercado abierto. De hecho, la confianza es crucial para
la estabilidad de los mercados, y esa estabilidad se vincula directamente con las prioridades
de seguridad internacional, teniendo en cuenta que las olas especulativas producto de fallas
en la criptoseguridad pueden facilmente evolucionar en amenazas sobre los intereses de los
paises con mayor capacidad de incidencia.

La criptoseguridad, pues, es determinante para la consolidacion de la confianza en los
criptomercados, particularmente cuando se trata de conglomerados sociales poco
especializados, pero con acceso a activos criptologicos cuya cotizacion fluctiia bajo la
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influencia de diversas fuerzas que no necesariamente responden factores objetivos. En tal
sentido, los aspectos especulativos en la cotizacion se relacionan con los diversos actores en
la palestra internacional, los cuales tienen intereses dispersos y heterogéneos, pudiendo
llegar a modificar sus prioridades en la interrelacion con el resto de actores.

Dicha interrelacion condicionada por intereses afectados por la especulacion que deviene
de la seguridad en las criptofinanzas, se conecta de forma directa con las prioridades de
defensa y seguridad de aquellos paises con mayor potencial de dominio sobre la
configuracion de la agenda internacional, situando a aquellos con un indice de riesgo
financiero mas alto en una posicion de vulnerabilidad y tendencia a la irrelevancia.
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Capitulo II: Consecuencias de probables vulneraciones de seguridad en las
criptofinanzas en el marco de la seguridad internacional

Las vulneraciones de seguridad en las criptofinanzas tienen consecuencias en el marco de la
seguridad internacional, levantando una ola de desconfianza multilateral y llevando a
medidas de securitizacion financiera que, paulatinamente, acaban por modificar el
panorama de relaciones de poder y control internacional. Dichas relaciones, en tanto
complejas por su propia naturaleza, dependen de un delicado equilibrio entre informacién y
especulacion, por lo que cualquier presunta vulneracion de seguridad en las criptofinanzas
podria disparar alertas y reacciones en cadena, haciendo que la red de interconexion
internacional se vuelva un crisol casi emocional, llevando a toma de decisiones que no
siempre estaran alineadas con los intereses colectivos de seguridad internacional, pero que
siempre estaran en virtud de la seguridad de aquellos paises que detentan el poder factico.

La confianza, pues, no es un efecto accesorio en la relacion entre las criptofinanzas y las
decisiones de los actores internacionales; mas bien se trata de un elemento preponderante
que da paso a multiples interacciones de poder que conllevan la configuracion y
reconfiguracion del esquema de seguridad internacional en funcion de la especulacion.

1. Relacion de las criptofinanzas con la confianza entre actores internacionales

Las criptofinanzas tienen un papel importante en las Relaciones Internacionales, siendo
que, en mayor o menor medida, los actores utilizan criptoactivos para realizar transacciones
financieras sin la necesidad de intermediarios centralizados, lo cual incluye a los entes
centralizadores por excelencia, habiendo multiplicidad de Estados que han asimilado tales
activos en su ideario legal y financiero (Menon, 2022; Pérez San Juan, 2022).

Tomando en cuenta que esta modalidad implica la modificacién de las relaciones de poder
en tanto que los entes se vuelven mas independientes, es necesario revisar la relacion entre
la criptoseguridad y esos actores que se interrelacionaran a través de una red de
interconexion renovada por la fuerza de la innovacion. Ademads, hay ciertos riesgos
asociados a esta tecnologia criptografica que pueden afectar la confianza entre actores
internacionales, no solo por su susceptibilidad a las fluctuaciones del mercado, sino por las
multiples preocupaciones en torno a la posibilidad de fraudes, desfalcos y demas
problematicas asociadas a la seguridad y a la latente posibilidad de que éstas sean utilizadas
para actividades de tipo ilegal, como el lavado de dinero y activos, el trafico de todo tipo de
ilicitos y el ocultamiento de la identidad de personas u organizaciones vinculadas al crimen
internacional (Lépez Gutiérrez et al., 2020).

Si bien los aspectos de seguridad son prioritarios para este estudio, seria desatinado no
incluir todo el entorno econdémico y financiero de los criptoactivos, incluyendo los factores
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de mercado que necesariamente inciden en la toma de decisiones de los diferentes actores,
tomando en cuenta que las dinamicas del mercado suelen ser incluso mas fuertes que las
propias regulaciones que se intentan establecer.

1.1.  Aspectos tedricos de la especulacion de mercado

La especulacion de mercado es un término que se refiere a la compra y venta de activos
financieros con el objetivo de obtener ganancias a corto plazo basadas en la manipulacion
de la oferta y la demanda por medio de multiples métodos con diversos niveles de
legalidad, segun el pais desde donde se opere (del Médico, 2006). Los especuladores buscan

obtener beneficios a través de la fluctuacion de precios de los activos, por lo que es facil
darse cuenta de lo util que puede resultar la volatilidad extrema de los criptoactivos.

Desde luego, no existe un perfil estandarizado para reconocer a un especulador, resultando
imposible su identificacion mediante un canon universal ya que sus tacticas son
polinémicas y adaptables a cada contexto. Sin embargo, hay caracteristicas comunes que
pueden ser observadas (Blazquez, 2010; Sanchez Bermejo, 2014):

a) Los especuladores suelen ser muy comunicativos, valiéndose de tal caracteristica
para generar un bombardeo constante e intenso de informacién dificil de filtrar y
clasificar por parte del destinatario. Es mas, el especulador prefiere que su verborrea
se difunda entre los usuarios menos aventajados en cuanto a conocimiento y
experiencia, logrando que el bulo sea mas fuerte por medio de la repeticion
convencida de medias verdades. En el campo de las criptofinanzas se encuentra un
nicho amplio y robusto para que la informacion se utilice de forma indebida y para
fines privados. Resultaria muy facil, por ejemplo, utilizar el anuncio de que China
prohibira la criptomineria en cualquiera de sus formas, afiadiendo que de lo que se
trata es de un cambio de postura de Pekin acerca de los -criptoactivos,
encaminandose a prohibirles en favor de la difusion del Yuan digital. Si dicho rumor
llegase a ser suficientemente difundido, habria un efecto de caida sostenida en el
criptomercado, beneficiando a aquellos que habian adquirido cortos en
criptoactivos. Pero ese rumor se complejizard cuando pase del “universo critico” a
la “vida real”, impactando la cotizacion del Yuan ante el rumor de que va a ser
ampliada su circulacién mediante una apuesta severa hacia su version digital. Desde
luego, Pekin estara en la obligacion de reaccionar ante un panorama que le atafie en
tanto que compromete su estabilidad monetaria. La reaccion china sera tan
justificada como enérgica, pudiendo incursionar en el campo de medidas de
seguridad que se extiendan a sus socios, a sabiendas de que la seguridad no solo es
armada, sino también econdémica.

b) A pesar de ser comunicadores prolijos, los especuladores tienden a alejarse de ser
los primeros en realizar la inversion, dando paso a que sean otros los que asuman el
riesgo. Parte del juego de la especulacion es lograr que el resto haga lo que el
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d)

especulador desea, pero creyendo que actlian de forma individual y con base en la
reflexion propia. Para el caso, hay multiples precedentes de estafas multimillonarias
en las que los promotores de la inversion no tenian participacion en dicha
transaccion, mas alld de la comision respectiva, llevando a sonados casos como el
de los Hermanos Cajee en Sudafrica, el fraude de Ozer en Turquia o el escandalo de
FTX en Estados Unidos y mercados conexos (Singh et al., 2023). En todo caso, la

caracteristica comun es lo convincente que puede llegar a ser para los inversionistas
incautos, lo cual puede llevar a verdaderos conflictos dado los montos
multimillonarios de los que se tratan dichas inversiones. Por ejemplo, FTX
represent6 una pérdida superior a los USD$3000 millones (Trautman, 2022), lo cual

representa, para algunos paises, una porcion significativa de su presupuesto estatal
para un ejercicio fiscal.

Los especuladores buscan aprovechar las ventanas de oportunidad producidas por
los entes mas débiles de la cadena de valor; valiéndose de la poca informacion que
podria encontrarse publica, asi como la facilidad de manipular la poca informacion
que hubiere. Si se piensa bien, esto no difiere demasiado con la vision del Realismo
Politico sobre las relaciones internacionales, estratificando las relaciones de poder
de tal forma que su configuracion responde a la capacidad de influencia que cada
actor posee. En el campo de las criptofinanzas, un especulador radicard su atencion
sobre las posibilidades de influencia en mercados precarios y propensos al timo
producto de la desinformacion financiera e informatica, especialmente cuando se
dirige a un publico/victima cuya precarizacion en el nivel le lanza irreflexivamente
a la adquisicion de activos cripticos que no necesariamente comprende, lo cual no
excluye a actores privados de gran envergadura y a Estados, registrdndose gobiernos
como el salvadorefio, el cual ha invertido no menos de USD$300 millones en
Bitcoin, registrando pérdidas multimillonarias por la volatilidad del activo (Pérez San

Juan, 2022). Desde luego, aquellos que detentan una cuota de poder reaccionarén a la

defensiva ante la posibilidad de pérdidas por el efecto especulativo, disenando
politicas que incluyen las relaciones de seguridad con sus socios mas vulnerables.

Los especuladores tienen control de los medios de comunicacion, ya sea de forma
directa o a través de fuertes influencias. Dicha relacion con la masividad en la
informacion les brinda una ventaja relevante, ya que les permite llevar las mentiras
o las medias verdades a un nivel de credibilidad generalizada, lo cual les brinda
mayor margen de alcance y de accion para obtener ganancias. En este punto, la
seguridad internacional y la especulacion de entrecruzan directamente, ya que los
medios de comunicacion son un instrumento utilizado por ambos para sus fines,
llevando a una pugna por el control de los mismos cuando se yuxtaponen los
intereses. Sin embargo, es mucho mas peligroso cuando especuladores y entes de
influencia internacional pueden alinear sus intereses, dejando a los medios de
comunicacion como un agente interviniente dual, proveyendo de un bombardeo de
informacion distorsionada a conveniencia. Dicha informacioén con diferentes tipos

27

Universidad Internacional de Andalucia, 2024



de sesgo representa, en si misma, una amenaza para la seguridad internacional en
tanto que atiza las posibilidades de conflictos entre los afectados por las olas
especulativas, generando una tensa expectativa de conflictos entre todos los sujetos
que participaren activa o pasivamente en el recibo de la informacion.

Existen distintos enfoques tedricos acerca de la existencia de la relacion entre la
especulaciéon y el funcionamiento del mercado. Por un lado, se encuentran los
planteamientos mas clasicos, aportando la naturalidad de la relacion en tanto que ésta surge
de la interaccion entre los actores del mercado, permitiendo que los precios se ajusten en
una suerte de mecanismo auténomo que responde a la relacion misma. En este orden de
ideas, las criptofinanzas hallarian un nicho particularmente dual, ya que éstas responden
precisamente a esa relacion entre actores sin la intermediacion de terceos para la
determinacion de los precios. Sin embargo, las criptofinanzas encuentran una natural
contradiccidon con esta postura ya que la idea bésica era la de que la descentralizacion
conllevase a una democratizacion monetaria, lo cual dista de ser cierto en tanto que la
especulacion acaba por favorecer a aquellos que tienen mayor posibilidad de realizar el
ejercicio especulativo.

Dicha dualidad, en tanto una realidad verificable, tiene implicaciones serias para aspectos
de seguridad internacional, ya que gran parte de los actores que se involucran en la creacion
de la especulacion tienen vinculos directos con los intereses de las potencias, por lo que las
fluctuaciones del mercado estaran directamente influenciadas por tales intereses. Para el
caso, se tiene precedentes en los que un conflicto internacional fue influenciado por las
fuerzas del mercado, limitando flujos comerciales, extendiendo sanciones, atacando tipos
de cambio a través de devaluaciones programadas (Auray et al., 2020), entre otros. Por tanto,

seria impensable que una parte involucrada en un conflicto internacional no se valga de la
especulacion de mercado para conseguir una ventaja competitiva, pudiendo incluso roer la
capacidad de respuesta del resto mediante una estrategia de consolidacion de rumores que
mermen los flujos comerciales o que disparen olas inflacionarias.

Por otra parte, otras teorias mas liberales sostienen que la especulacion de mercado se
presenta de forma artificial, siendo producto no de la interaccion entre actores, sino de la
accion directa de dichos actores en la interaccion de mercado. Desde esta vision, la
especulacion es un hecho mucho mas intencionado y estratégico, alejandose de la
posibilidad de realizarse desde hechos aislados y descoordinados, superando la idea de que
el mercado tienen una suerte de regulaciéon auténoma (Stucchi & Ballon Estacio, 2021). Sin
embargo, en este planteamiento también se especifica que, si bien los efectos especulativos
provienen de los actores, estos solamente pueden tener incidencia si tienen verdadero poder
sobre el volumen de capital y/o de intereses, por lo que los actores mas pequefios no
tendran la posibilidad de influenciar dichas olas especulativas; es mas, sobre tales actores
minoritarios aplica una teoria subsidiaria planteada por la Escuela Neokeynesiana de la
Macroeconomia, postulando el “Fracaso de la Coordinacion” como un efecto conexo a la
incapacidad de las minorias para lograr incidencia coordinada sobre los mercados (de

Gregorio, 2007).
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Desde esta perspectiva liberal, la seguridad internacional estd particularmente presente en la
situaciéon especulativa de mercado, ya que, si dicha especulacion responde a actos
premeditados y estratégicos por parte de las potencias y sus aliados, entonces también
responden a una linea trazada en aras de la consecucion de objetivos e intereses particulares
que, en mayor o menor medida, representan una amenaza para el resto de actores. En este
punto, resulta muy necesario recordar la imposibilidad de trazar la ruta transaccional en las
criptofinanzas, por lo que las estrategias que se planteen seran dificilmente rastreables,
debiendo defenderse de un enemigo al que no se puede identificar con facilitad. En tal
sentido, la especulacion representa, en si misma, una amenaza para la seguridad
internacional, maxime si se considera como parte de una estrategia y no como el resultado
del azar en el mercado.

Y, por si fuere poco, las criptofinanzas proveen de posibilidades de especulacion y
transaccion automatizada a alta velocidad, entregando el control de grandes capitales a bots
que operativizan cientos de miles de transacciones en fracciones de segundo, estando listos
para repetirlas o revertirlas en la misma cantidad de tiempo, creando olas de fluctuacion
violentas que son capaces de amenazar la estabilidad de inversionistas de todo nivel (Huang

et al.,, 2020; Parikh et al., 2021). Siendo que la tecnologia avanza y que la inteligencia

artificial va alimentando a estos bots, no seria extrano que dicho artilugio tecnoldgico sea
utilizado para debilitar la economia de una contraparte involucrada en un conflicto, con el
agravante de ser imposible de identificar y, sobre todo, de asociar con un ente en especifico.

1.2.  Relacion de la especulacion de mercado con la toma de decisiones entre actores
internacionales

Como ya se ha explicado, los actores internacionales se encuentran, desde la perspectiva de
la Teoria de la Interdependencia Compleja, en una red de interconexiones e
interdependencias que eliminan la posibilidad del aislamiento funcional. Dicha red conlleva
un proceso de toma de decisiones individuales con una raiz multicausal; y que, por
definicion, influye y se influye con respecto al resto de procesos de toma de decisiones,
construyendo de forma no organizada un proceso de decision colectiva. Sin embargo,
también es sabido que la relacién entre actores no es horizontal, sino jerarquizada en
funcioén de la capacidad de influencia de cada uno, tomando en cuenta factores economicos,
politicos, militares, entre otros (Barbé & Costa, 2020).

Ademas de la jerarquizacion, es sabido que los actores se clasifican en una amplia variedad
de categorias segin su naturaleza e intereses. Los Estados, desde luego, son un actor
preponderante en el sistema de interdependencia, representando maultiples atribuciones
soberanas que descansan sobre diversos intereses; no obstante, dicha soberania no es
absoluta, ya que se ve normalmente influenciada por otros actores que, con categoria de
fuerza profunda, pueden modificar el rumbo de las decisiones, incluyendo a organismos
internacionales, empresas de gran envergadura e, incluso, individuos con un alto poder de
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influencia a nivel internacional por sus atributos politicos, econdémicos y, mas
modernamente, mediaticos.

Dentro de dicha estructura de sistema de interconexiones existen dos procesos de tomas de
decisiones: uno que es paralelo, en el que los actores con el poder de hacerlo tomas sus
decisiones estratégicas a nivel econdmico, de seguridad y, en general de todo lo que les
concierne en sus intereses, haciéndolo desde la posicion que les corresponde de acuerdo a
su capacidad de influencia internacional en el marco del ejercicio regular del poder, o
excepcionalmente en el marco de un conflicto en el que estén directa o indirectamente
involucrados. El otro proceso es secuencial, que es el que se lleva a cabo por los actores
que carecen de la capacidad de influencia en el sistema internacional, tomando decisiones
en consecuencia de lo resuelto por los actores poderosos de los cuales depende, activando
la red de interconexiones funcionales planteadas por la Teoria de la Interdependencia
compleja.

En tal sentido, queda en evidencia que los procesos de toma de decisiones adquieren un rol
crucial en la determinacion de la agenda internacional, poniendo como prioridad aquellos
aspectos que atafien de forma directa a los actores con mayor influencia. Si bien es cierto
las decisiones abarcan un muy amplio espectro de rubros, es de particular relevancia el
relacionado con la seguridad internacional, considerandolo como un elemento que
condiciona multiples circunstancias en torno a los intereses mas sensibles de los actores.
Por tanto, las decisiones en torno a la seguridad deben estar asentadas sobre un criterio de
estabilidad minima en aspectos como la confianza y certeza de planificacion de corto y
mediano plazo; de lo contrario, la seguridad serd afectada por decisiones mucho menos
analizadas y producto de la sensorialidad asociada a las circunstancias que se verifiquen o,
incluso, que se rumoren (Stucchi & Ballon Estacio, 2021).

Justo en este punto es donde se involucra la especulacion de mercado, ya que se trata de un
fenomeno que pone bases muy poco sélidas para una toma de decisiones en tanto que la
rumorologia y las fluctuaciones de mercado van creando un espectro de desconfianza en los
actores que, a la larga, son facilmente identificables como inversionistas o como sujetos de
inversion en el mercado. Al respecto, no debe perderse la perspectiva de que cada actor en
el sistema tiene una marcada relacion econdmica con el resto, dependiendo mutuamente de
las decisiones que se tomen paralela y secuencialmente. En tal sentido, la incidencia sobre
la seguridad internacional puede expresarse en tres vias: la rumorologia propia del
especulador, en la que sitia hechos, entes y sucesos de improbable solidez; la fluctuacién
de mercado en el valor de activos de alta relevancia, lo cual conlleva a un sentimiento
colectivo de incerteza acerca de las propias finanzas; y la combinacion de ambos
elementos, minando la probabilidad de planificacion de largo plazo con respecto a
cualquier aspecto de la vida que requiera de liquidez (Anguita-Lépez, 2022).

Desglosando, ha de apuntarse que la rumorologia no es necesariamente el producto de
deliberadas mentiras vociferadas desde plataformas de alcance mundial; de hecho, la clave
de un alto impacto en favor del especulador es la sutileza con la que el mensaje pueda
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distorsionarse encaminado a satisfacer sus intereses. La rumorologia, en tanto combustible
para la especulacion de mercado, se vale de los medios mas sofisticados para matizar la
realidad de un hecho, haciendo que una duda razonable invada el ideario de cada uno de los
actores, los cuales tomaran la informacién para valorarla e incorporarla en su mapa de
posibilidades de afectacion, llevando a cada uno a tomar decisiones profilacticas de acuerdo
a la siniestralidad que consideren pertinente. Salta a la vista que, sin importar si el rumor se
vuelve cierto o no, el especulador ha logrado su objetivo, modificando los patrones de
decisiones de los actores internacionales por medio de simples ideas que modifican la
realidad pero que conllevan un alto impacto.

En materia de seguridad internacional acabara por tratarse de un tema de demasiada
relevancia, poniendo a los actores en un péndulo de decision acerca de los riesgos de creer
o no creer el rumor, con todas las consecuencias que eso conlleva. El caso sera
especialmente complejo cuando la rumorologia conlleva a afectaciones mayores por parte
de aliados o contrarios, haciendo que los actores recurran a los servicios de inteligencia con
el fin de ponderar la veracidad del rumor. En todo caso, ante la duda, los actores suelen
tomarlo con seriedad y adoptar las providencias correspondientes, llevando a un coste
econdémico y, ain mas profundo, social.

A este analisis, desde luego, debe sumarse la variante que aporta la inclusion de las
criptofinanzas en el mapa. Como se ha explicado previamente, los criptoactivos estan
sustancialmente sometidos a olas especulativas muy agresivas, con series de tendencia que
coinciden con hechos o rumores altamente extendidos, demostrandose que existe una
relacion directa entre las criptofinanzas y la especulacion de mercado, llevando al
cuestionamiento acerca de qué tan cuantiosa es dicha relacion. Sin embargo, con
independencia del volumen transaccional que represente la especulacion en el mercado de
criptoactivos, la rumorologia genera una afectacion inequivoca en tanto que puede
modificar el mercado como las prioridades de seguridad que los actores internacionales
tienen por agenda, poniendo en picota aquellas politicas que se relacionen con mitigar los
riesgos de que la rumorologia resulte cierta, lo cual incluye intervenir de forma directa en el
mercado de criptoactivos, el cual, por definicidn, estd disefiado para excluir al Estado.

Un buen ejemplo seria lo acaecido en 2016 y 2017 con el peso mexicano (MXN), el cual
sufre un desplome producto de la probable victoria del Donald Trump en las presidenciales
estadounidenses. En este caso, salta a la vista la relacion existente, siendo que durante la
campafia del candidato republicano se hizo multiples alusiones a la persecucion de
inmigrantes, construcciéon de un muro divisorio y diversas medidas para que México
acabase pagando indirectamente el proceso de “hacer a Estados Unidos grande otra vez”
(Cantu & Hoyo, 2017). Como puede verse, el peso mexicano solamente fue el rostro visible
del descalabro social y politico que suponia para México la eventual llegada de Trump a la
Casa Blanca, basandose Unicamente en los rumores y promesas de campaia como un
estimulante para una caida sustancial en la cotizacion de activos mexicanos en el mercado.
Si bien Trump efectivamente llegd a ocupar la Oficina Oval, una importante cantidad de sus
promesas/amenazas contra México no llegarian a materializarse, aunque su efecto impacté
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de lleno la agenda del pais latinoamericano. En aquel momento se marcé un hito importante
en la cotizacion de Bitcoin, alcanzando un pico récord al superar los USD$50000 por
unidad (Pérez Silva, 2018), producto de la compra masiva de este activo criptoldégico como

respuesta a la pérdida de valor de varias monedas fiduciarias nacionales que, como el peso
mexicano, sufrieron la ola especulativa del momento, estableciéndose una muy clara
relacion entre la rumorologia, el proceso de toma de decisiones de los actores
internacionales y el mercado criptologico.

Por su parte, la fluctuacion de mercado, en la mayoria de casos producto de la rumorologia,
representa un factor determinante en las acciones que los actores internacionales toman con
respecto a su propia gestion de riesgos. A priori, la valuacion de la moneda de curso legal
sera un foco de atencion permanente por parte de los actores estatales y las grandes
empresas, considerando que una fluctuacion de dicho activo conlleva a sensibles
afectaciones para toda una economia, iniciando por el basico spread cambiario
transaccional y llegando a golpear inclusive la proporcion de reserva internacional de cada
pais con respecto a su masa monetaria, repercutiendo en los indicadores internacionales de
gestion del riesgo financiero. Sin embargo, la moneda no seria la unica sujeta de
fluctuacion, ya que ahi pueden incluirse activos diversos como bonos soberanos, bonos
privados, acciones, commodities y, desde luego, criptoactivos en todas sus formas.

Para un actor internacional resultard demasiado relevante proteger sus activos en medio de
una fluctuacion de mercado, siendo que la liquidez depende de la estabilidad con la que se
pueda enfrentar la ola especulativa. El verdadero problema de la tendencia a proteger los
activos es que los criptoactivos estan casi naturalmente fluctuando, prestandose a la
volatilidad extrema y veloz producto de los multiples factores de descentralizacion que
parecen tan atractivos en los mercados. Por tanto, seria poco concebible un intento de
influencia inmovilizadora sobre los criptoactivos en el mercado, ya que se estaria luchando
contra una fuerza que excede con creces la capacidad de cualquier actor para intervenir de
forma efectiva. Justo en este punto es cuando los actores internacionales acaban por buscar
activos refugio que solventen el problema de la volatilidad, diversificando la cartera hacia
stablecoins que les permitan evitar que los constantes tumbos de mercado acaben por minar
su estabilidad y liquidez (Otero Iglesias & Oliver Llorente, 2022).

Queda en evidencia que los actores internacionales modifican sus decisiones de acuerdo a
las implicaciones de la especulacion de mercado; sin embargo, el culmen llega cuando la
rumorologia y la fluctuacion de mercado dejan una plataforma inviable para planificar en
cualquier campo, no pudiendo tener certezas al respecto de las condiciones que resultaren
tras un riesgo latente de iliquidez producto de una ola especulativa. En tal sentido, los
actores internacionales acaban por adoptar medidas paliativas, de mitigacion y profilacticas
antes diversos escenarios probables, planificando desde la incertidumbre y disefando
politicas que tienen por sustento la probabilidad de que algo ocurra.
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1.3.  Consecuencias para la seguridad internacional de una desconfianza
generalizada en los aspectos financieros

Tal como se ha explorado en apartados anteriores, la confianza es un pilar fundamental para
la estabilidad de los multiples aspectos de interés entre los actores internacionales,
verificdndose una estrecha relacion con las decisiones mas mesuradas que pueden tomarse
dentro de la red de interconexidén compleja que compone el sistema internacional. Si las
decisiones de los actores internacionales mas influyentes tienen como base la estabilidad y
la planificacion, éstas ayudaran a construir un espectro de relaciones internacionales que, si
bien seguirdn estando guiadas por los intereses de cada actor, podran configurarse en un
marco de mayor armonia en la interdependencia jerarquizada. En cambio, una desconfianza
generalizada conlleva a una toma de decisiones basada en la inestabilidad y en la
permanente profilaxis, lo cual no suma a la posibilidad de construir un ambiente pacifico y
menos riesgoso para los actores internacionales.

Ahora bien, cuando se trata de una desconfianza relacionada con los aspectos financieros el
panorama se torna mas complejo; no porque se verifiquen condiciones mas o menos graves
con respecto al resto de rubros, sino por la amplia cantidad de interconexiones funcionales
que las finanzas establecen con diversos aspectos de la vida de los actores internacionales.
Desde luego, resulta impensable que un actor internacional se abstraiga de una legitima
preocupacion al respecto de la liquidez, motor financiero por excelencia para la
sustentabilidad operativa de cualquier ente (Vasquez Tejos & Pape Larre, 2022); en tal sentido,
vale la pena analizar los diferentes aspectos que implica una desaforada toma de decisiones
producto de una desconfianza generalizada, especialmente cuando esto involucra la
variante de las criptofinanzas como foco de atencion.

Si bien la desconfianza puede llevar a multiples formas de reaccidn por parte de los actores
internacionales, pueden identificarse algunos efectos comunes a tal situacion:

a) Inestabilidad econdmica, entendida como una afectacion directa sobre las
capacidades productivas de un actor econémico internacional. Dicha productividad
puede verse incidida en dos vias; por un lado, la directa, en tanto que la
especulacion de mercado hace que se proceda con cautela excesiva producto de la
desconfianza en la capacidad de sostenibilidad financiera; y, por otro, la indirecta,
volviendo al agente productivo en un proveedor sin contrapartes producto del miedo
a la insolvencia (Sotelo Gonzalez, 2009). En cualquiera de los dos casos se verifica un
problema que se puede llegar a extender rapidamente, causando una ola de
desconfianza que se alimenta de si misma para contagiarse a otros actores y, de
forma generalizada, a otros mercados. En este caso la situacion puede llegar a
generar desde una recesion econdmica hasta una crisis humanitaria en tanto que los
primeros rubros en verse impactados son los de primera necesidad, suponiendo una
crisis que no se queda en las macrofinanzas, sino que afecta al ciudadano que es
normalmente ajeno a las decisiones estratégicas (Lépez Guerra, 2015). En todo caso,

la situacidn se tornara mas compleja si la desconfianza proviene de la fluctuacion de
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criptoactivos, ya que suele tratarse de una volatilidad amplia y veloz que genera
caos y panico colectivo. La crisis de carestia de mercancias y un efecto de panico
social es el caldo de cultivo perfecto para una situacion que sirva de tensor entre
actores internacionales, los cuales defenderan sus intereses particulares a costa de la
generacion de un conflicto que, subsidiariamente, sera mayor o menor amenaza a la
seguridad internacional, dependiendo del nivel de influencia que tengan sus
protagonistas.

Crisis cambiaria, entendida como la imposibilidad de controlar la depreciacion de
una o varias divisas producto de la desconfianza en la solvencia de un pais o de un
actor economico prominente dentro de éste. Cuando existe una ola bajista a nivel
monetario, el resto de activos asociados sufren una tendencia similar, llevando a
estrés todo el sistema de financiamiento publico y privado. En este caso, la
inclusion de criptofinanzas representa un riesgo relevante, especialmente para un
pais que ha liberalizado el uso de activos cripticos para ejercer algunas de las
funciones del dinero; o, en el caso mas extremo, cuando lo ha colocado en plena
funcion de moneda de curso legal. Una crisis cambiaria facilmente deviene en una
toma de decisiones que buscan contrarrestar el efecto meramente monetario, pero
que alimenta una serie de carencias que dejan consecuencias condicionantes de una
crisis de mayor proporcion en multiples areas (Seccareccia, 2020). Como es sabido,

esto representa un factor de evidente estrés para la seguridad internacional,
comprometiendo diversos flancos que trastocan los intereses de actores
internacionales en diferentes escalas de influencia. El caso mas tipico seria el
venezolano, donde diversas decisiones monetarias muy poco ortodoxas llevaron a
una voragine de depreciacion, debiendo cambiarse denominacion monetaria en
repetidas ocasiones, con un minimo de efectividad en cada cambio. Ademas, con el
animo de salvar la situacion de emergencia, se introdujo una moneda digital
disfrazada de criptomoneda, lo cual Unicamente aliment6 la crisis que ya tenia
proporciones humanitarias graves (Rojas Jiménez, 2018), obligando a las poblaciones

a buscar alternativas en otras latitudes, comprometiendo asi intereses de actores
internacionales que no estaban directamente afectados por el caso venezolano, pero
que ahora deben reaccionar ante la situacion.

Aumento de la brecha de desigualdad, ya que la ola de desconfianza inicia en
aquellos que tienen mayor acumulacion de capital y, por tanto, mayor acceso a
informacion relativamente oportuna acerca del riesgo que corren sus activos. En
todo caso, estos actores con mayor capacidad de influencia gozan de una
musculatura financiera que les permite hacer frente a una crisis con mayor solvencia
o durante mas tiempo, lo cual les da paso para una recuperacion acelerada en el
momento oportuno. En cambio, los tendidos sociales con menor capacidad para
enfrentar la crisis son los mismos cuya precaria situacion incrementa producto de la
nula capacidad para sostener el financiamiento de sus necesidades basicas,
sufriendo con cada ciclo volatil ya que, ademés de no comprender bien lo que
ocurre, tienen una reserva financiera minima o inexistente para afrontar los vuelcos
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del mercado. Sobra decir que una crisis social suele ser contagiosa y extenderse a
mas regiones, con la capacidad potencial de llegar a representar un verdadero
problema para la seguridad internacional, producto de la agitacion y desesperacion
de cara a una crisis humanitaria causada por una mayor vulnerabilidad financiera de
un sector amplio de la poblacion de un pais en su caracter de actor internacional.

Aumento del crimen financiero, tomando en cuenta que, ante una situaciéon de
resguardo de activos por falta de confianza en el mercado, abundaran las
oportunidades para todo tipo de fraude financiero cuyo destinatario siempre sera el
sector con menor educacion en el ramo. Tal como es evidente, las practicas ilegales
vulneran la seguridad financiera, pero mas grave ain, ponen en peligro la seguridad
internacional por dos vias. Por un lado, aumentan la desconfianza que ya de por si
existia, dejando entrever que no hay forma de estar seguros con respecto a los
activos, y mucho menos si se trata de sistemas electronicos o cripticos; y, por otro,
representan un nivel inmediato de alerta para las autoridades de los actores
internacionales asociados para prevenir que el crimen financiero producto de una
crisis se llegue a internacionalizar, extendiéndose a redes mas complejas de
delincuentes financieros que provean de los medios de elusion de la justicia. Si un
actor internacional excluye de sus prioridades de seguridad al crimen financiero,
estaria abriendo una puerta muy peligrosa para convertirse en el puente o en el
nicho de este tipo de delitos, maxime si se trata de fraudes financieros perpetrados a
través de tecnologia criptica, ya que el rastreo e identificacion se vuelven
practicamente imposibles.

Debilitamiento de las instituciones financieras, ya que la desconfianza pronto mina
la liquidez bancaria en tanto que se produce la espantada de capitales por panico
colectivo a la incapacidad de recuperar el dinero ahorrado o invertido. A lo largo del
siglo en curso se ha registrado mas de un caso, pudiéndose mencionar a Argentina y
a Grecia encabezando la lista, aunque seguido de efectos similares que, aunque de
menor envergadura, no dejan de situar una crisis como consecuencia de la
desconfianza (Rojas, 2011). La gravedad de la crisis sera proporcional al peso

jerarquico del actor internacional involucrado en la situacion de desconfianza,
pudiéndose contagiar rapidamente si la intervencion de los organismos financieros
internacionales no es oportuna y efectiva. Para el caso de las criptofinanzas, el
Banco Mundial y el Fondo Monetario Internacional han lanzado sendas
advertencias acerca del uso de criptoactivos en funciones monetarias,
contraindicando su uso y poniendo alerta sobre la posibilidad de olas de
desconfianza en todo aquello que se encuentre relacionado. Si bien son legales (o al
menos no prohibidos) en la mayoria de paises, los criptoactivos ain despiertan una
desconfianza importante, especialmente si el individuo no goza de una capacidad
informada para operar en estos mercados. En todo caso, una crisis nacida del panico
a la iliquidez, capaz de roer la estabilidad bancaria, puede ser considerada como una
clara amenaza a la seguridad internacional; no solo por las consecuencias locales
que puedan devenir en una inestabilidad social extensiva a los socios
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internacionales, sino también porque las redes de interconexion bancaria son
delicadas y complejas, por lo que la quiebra de una institucion financiera podria
desencadenar eventos que atenten contra los intereses de los actores internacionales
con mayor capacidad de influencia.

Tal como puede observarse, no es posible desligar la seguridad internacional de la
estabilidad que brinda la confianza en las finanzas, a sabiendas de que los actores
internacionales tienen intereses que buscan financiar a través de los diversos mecanismos
existentes que, aunque muy robustos en cuanto a liquidez, no podran defenderse ante una
ola especulativa que deje a sus acreedores en una condicion de requerimiento de fondos.
Sin embargo, esta conclusion no podria completarse sin incluir en el mapeo los grandes
fraudes financieros que sacuden el sistema y que logran minar aun mas la confianza en el
medio de una crisis, siendo el caso de la Estafa de Madoff, cuyo devenir acabd por
modificar muchas de las reglas financieras para prevenir un caso similar. Desde luego,
aunque la norma nazca, la desconfianza ya se ha apoderado del mercado, por lo que el ciclo
es dificil de revertir.

1.4. Consecuencias de la crisis en la cadena de suministros sobre la confianza en los
criptoactivos

La cadena de suministros es el mecanismo global de abastecimiento mediante el cual se
trasladan las mercancias desde sus sitios de fabricacion hasta todos los mercados que las
requieren. Si bien la cadena de suministros utiliza medios aéreos y terrestres, la via de
mayor volumen es la maritima, valiéndose de las multiples rutas a nivel global (Guerrero

Sanchez & Pérez Mayo, 2022). Esta cadena resulta ser un soporte fundamental para el sistema,
a sabiendas de que de ella depende la provision para todos los actores internacionales.

Si bien la cadena de suministros ha tenido un funcionamiento fluido de acuerdo a los
volumenes de requerimiento global, la Pandemia por COVID-19 cambi6 sustancialmente el
panorama en tanto que el cierre de puertos fue generalizado, prolongado y stbito, dejando a
la flota varada, mercancias sin entregar, con contratos venciéndose y, en general,
enfrentando una reorientacion generalizada en las prioridades de abastecimiento. Tras el
surgimiento de la vacuna correspondiente, la cadena de suministros dej6 en segundo plano
el abastecimiento de mercancias regulares para proveer de material sanitario y profilactico,
relegando la estrategia comercial a un papel secundario. Incluso luego de la masiva
distribucidn de vacunas, la cadena de suministros se encontrd con otros escollos relevantes,
contandose entre ellos la elevacion sustancial de la demanda de mercancias que superd con
creces la capacidad instalada de las empresas de logistica global; ademas, el costo del
transporte tuvo un alza historica producto de la inflacion global y del alza de los precios
internacionales de los hidrocarburos, haciendo que desde 2021 iniciase una crisis global de
abastecimiento por insuficiencia en la cadena de suministros (Araujo-Aguirre, 2021; Garcia-

Madurga et al., 2021), teniendo una duracién prolongada durante el siguiente afio y con
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perspectiva de alargarse por dos afios mas, comprometiendo las condiciones hasta 2025
(Valencia-Granados, 2023).

Si bien esta situacion es compleja a nivel comercial, debe entenderse que las criptofinanzas
se ven impactadas por una crisis que, en principio, le es ajena. En primer lugar, se mina la
confianza en el uso de criptoactivos para el pago de mercancias y transferencias
internacionales, tomando en cuenta que la imposibilidad de rastreo en el flujo hace que las
devoluciones de activos sean ciertamente dificiles, en tanto que no hay forma de identificar
al obligado a devolver producto de que el bien o el servicio no fue brindado, como
consecuencia de una ineficiente cadena de abastecimientos. En tal sentido, se hace meya en
la confianza en este tipo de transacciones, comprendiendo que la mayor parte de paises no
brinda asistencia legal por fraudes realizados a través de criptofinanzas.

Por otro lado, hay una caida en la confianza en las criptofinanzas producto del alza de
precios generado por la misma carestia y/o acaparamiento de mercancias en el marco de la
crisis de abastecimiento global, siendo que se apela a una caida importante en la liquidez de
los intermediarios como parte de la estrategia de garantizar la provision. Ante una liquidez
comprometida a nivel generalizado, los usuarios de criptoactivos prefieren resguardar sus
activos para evitar ser victimas de la ola contagiosa de falta de liquidez; sin embargo, esta
decision solo aviva el problema, ya que cierra el circulo especulativo al respecto del
acaparamiento de activos criptoldgicos, encareciéndolos en el mercado y, por consecuencia,
colaborando al sobrecalentamiento inflacionario (Cano M., 2022).

En cuanto a seguridad internacional, la cadena de suministros es parte de esa red de
interconexion que busca mantener una estabilidad aproximada, proveyendo a los actores
internacionales mas influyentes de todo lo que requieren para satisfacer necesidades
internas y poder ocuparse de una agenda internacional menos tensa. Sin embargo, la falla
en la cadena de suministros y la desconfianza de mercado provocan que los actores
internacionales empiecen a tomar decisiones de proteccion ante la crisis, haciendo que la
tension del sistema vaya perdiendo caracteristicas de estabilidad y desemboque en
conflictos de diversa envergadura, segin el volumen de influencia de los involucrados.
Ademas, si los actores internacionales que se ven afectados tenian algun tipo de inversion o
interés estratégico en el mercado de criptoactivos, la ola especulativa podria alcanzarles al
punto de obligarlos a reaccionar con estrategias paliativas que, sin duda alguna, acabaran
por tener consecuencias para actores internacionales conexos en la red de interdependencia
compleja.

2. Relacion entre las criptofinanzas y el blanqueo de capitales

El blanqueo de capitales, también conocido como lavado de dinero y activos, es un mal
endémico en la economia global, encubriendo todo tipo de actividades ilicitas con el fin de
introducir al sistema bancario las ganancias producto de dichas actividades. Si bien el
blanqueo de capitales a toda escala ha existido desde varias décadas atrds, su nivel de
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sofisticacion ha ido creciendo con el avance de la tecnologia, representando un verdadero
reto para las entidades financieras y para las autoridades estatales. Sin embargo, las
caracteristicas de los criptomercados son particularmente apetecibles para los delincuentes
en el afan por blanquear el capital ilicito, representando un nuevo reto para aquellos que
persiguen el crimen, enfrentdndose a multiples desafios tecnologicos que sofistican su
trabajo (Gabela Salvador, 2019).

Si bien los criptoactivos fueron creados para descentralizar las finanzas globales, estos son
habitualmente utilizados en aras del blanqueo de capitales, mostrando caracteristicas tales
como:

a) Anonimato y pseudonimato: una de las caracteristicas clave de los criptoactivos es
el anonimato o pseudonimato que ofrecen a los usuarios. Si bien esto puede ser
beneficioso para la privacidad y la seguridad de las transacciones, también puede
facilitar el blanqueo de capitales. Los delincuentes pueden utilizar criptomonedas
para ocultar la procedencia y el destino de los fondos, dificultando asi el
seguimiento de las transacciones y la identificacion de los responsables del lavado
de activos (anonimato), o desviando la atencion de los flujos hacia actores que no
estan involucrados pero que son facilmente incriminados al ser usuarios incautos del
sistema (pseudoanonimato) (Wang et al., 2018). En todo caso, el Encadenamiento de

Bloques provee de las herramientas suficientes para mantenerse completamente al
margen de las posibilidades de investigacion por parte de las autoridades,
volviéndose un verdadero reto para la justicia. Ya en el campo de la seguridad
internacional, el financiamiento de todo tipo de ilicitos a través del anonimato
provisto por los criptoactivos es un elemento de prioridad en la prevencion, ya que
facilmente representa un instrumento de evasion de los controles de seguridad,
pudiendo llegar a generar afectaciones profundas sobre los intereses de los actores
internacionales con mayor peso de influencia en la determinacién de la agenda
internacional de seguridad. Incluso es facil identificar rasgos de coaccion por parte
de algunos actores internacionales para con sus dependientes, condicionando ayuda
oficial al desarrollo al combate frontal del lavado de dinero, lo cual pone a los
criptomercados en la picota de investigacion y sospecha.

b) Uso de criptoactivos en actividades ilegales: las criptomonedas han sido utilizadas
en diversas actividades ilegales como el trafico de drogas, el terrorismo y la
extorsion. El blanqueo de capitales es un paso clave en el proceso para ocultar las
ganancias ilegales obtenidas a través de estas actividades. Los delincuentes pueden
convertir el dinero ilicito en criptomonedas, realizar multiples transacciones para
dificultar su rastreo y luego convertir las criptomonedas nuevamente en moneda
fiduciaria para aparentar legitimidad, pudiendo realizarlo a gran escala a través del
sistema Peer to peer que provee muchas de las plataformas digitales, encubriendo
en su totalidad el origen de los fondos y poniendo fuera de la vista del Estado a la
transaccion misma, ya que se le identifica como una transferencia de capitales entre
individuos, en su mayoria fuera del régimen de tributacion. Sin embargo, el sistema
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se agrava cuando se incluye a los bots en la metodologia, ya que mediante micro
transacciones masivas y consecutivas se puede llegar a generar una franca
disolucion de sospechas en las transferencias, siendo que no es necesario realizar
unas cuantas transacciones millonarias, sino millones de transacciones de bajisima
cuantia, las cuales en ninguna forma generaria un reporte de operaciones
sospechosas (Huang et al., 2020). Si la tecnologia provee al crimen organizado

transnacional la capacidad de encubrir sus actividades, resultara en franca
competencia de la seguridad internacional el buscar los mecanismos de control que
permitan garantizar que los intereses de los actores internacionales se vena
protegidos.

Dificultades de regulacion: las criptofinanzas operan en un entorno descentralizado
y global, lo que dificulta la implementacion de regulaciones efectivas para prevenir
el blanqueo de capitales. A diferencia de las instituciones financieras tradicionales,
no existe una entidad centralizada que supervise las transacciones y aplique los
controles necesarios, lo cual hace méas complicado para las autoridades rastrear y
regular las actividades sospechosas relacionadas con las criptomonedas. Si bien
existen multiples intentos por establecer una regulacion que prevenga el blanqueo
de capitales a través de los criptoactivos, la realidad es que cualquier normativa se
quedard muy lejos de una efectiva aplicacion en tanto que las autoridades carecen
de los medios tecnoldgicos para enfrentar los requerimientos que las mismas leyes
disponen, convirtiendo los instrumentos juridicos en meras cartas de buenas
intenciones, sin aplicabilidad real. Por un lado, se registran legislaciones como la
espafiola, la britanica o la estadounidense, ejerciendo hipercontrol sobre los
operadores criptologicos afincados en los territorios nacionales, pero siendo
totalmente incapaces de extender regulaciones al flujo mediante aplicaciones o
wallets fuera de su jurisdiccion (Hagelstrom, 2019). Ademads, se encuentra el caso
colombiano, cuya legislacion centra su mecanismo de control en la justificacion
tributaria del ciudadano y las empresas, abriendo la puerta multiples métodos de
elusion (Chirinos, 2020). Y, siendo el caso mas extremo, la legislacion salvadoreia
acerca criptoactivos, considerando que es la unica existente que no posee ningin
tipo de regulacion que prevenga el blanqueo de capitales (Asamblea Legislativa de la
Republica de El Salvador, 2021), dejando via libre para que cualquier actividad al
margen de la ley pueda utilizar este mercado como puente de blanqueo, disparando
el riesgo que sustenta el pais. Desde luego, la imposibilidad de legislar de forma
efectiva conlleva afectaciones para la seguridad internacional, poniendo en la
agenda la posibilidad de una legislacion internacional que intente equilibrar la
situacion.

Plataformas de intercambio no reguladas: en este punto conviene aclarar que las
plataformas que permiten el flujo y coexistencia de dinero fiduciario y criptoactivos
no pueden ser reguladas por un pais si sus servidores no se encuentran domiciliados
en su jurisdiccion; y, si bien es cierto hay legislaciones que nominalmente extienden
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su alcance a plataformas fuera de su espectro soberano, saltar la norma es
sumamente sencillo a través de un enmascaramiento VPN (Hagelstrom, 2019). Por

tanto, la falta de regulacion en algunas plataformas de intercambio de criptoactivos
también ha facilitado el blanqueo de capitales ya que éstas permiten a los usuarios
comprar, vender y transferir activos no rastreables sin un debido proceso de Know
Your Customer (KYC) o la implementacion de medidas de seguridad adecuadas
contra el blanqueo de capitales. En tal sentido, el uso combinado de plataformas
cuyos servidores se encuentren en multiples partes del mundo es un método muy
efectivo para convertirse en entes andnimos incluso entre las plataformas mismas,
las cuales llegan a dar paso a fraudes de identidad por suplantacion o por testaferros,
vulnerando asi cualquier control de seguridad que las legislaciones puedan llegar a
imponer. Por ejemplo, la legislacion espafiola exige a las plataformas como Binance
que entregue las bases de datos de cuentas y transacciones de sus nacionales
naturales o juridicos, o de aquellos que operen desde territorio espafol; sin
embargo, un delincuente espafol podria pagar a un ciudadano de un pais
latinoamericano para que preste su identidad en el registro, y operar desde territorio
espaiol mediante un enmascaramiento VPN, sin que la plataforma tenga obligacion
de reportar al Estado espaiol acerca de dicha actividad. En otros casos se registran
aplicaciones con multiples fallas de seguridad que devienen en miles de denuncias
por suplantacion de identidad, siendo un caso destacado la plataforma Chivo del
Gobierno de El Salvador, siendo altamente controvertida por su nivel de ineficiencia
en seguridad y nula respuesta estatal para atender las denuncias (Engler, 2021).

Combinacién con métodos tradicionales de blanqueo de capitales: los delincuentes
pueden utilizar tanto criptoactivos como métodos tradicionales de blanqueo de
capitales para ocultar sus ganancias ilicitas. Por ejemplo, pueden combinar
transacciones en criptomonedas con transferencias bancarias internacionales,
creando una red complicada de transacciones que dificultan atin mas su deteccion en
tanto que obliga a los perseguidores del delito a abrir multiples flancos de
investigacion, dispersando los esfuerzos y su capacidad instalada. Desde luego, la
imposibilidad del combate efectivo al blanqueo de capitales representa una falla
muy profunda en la agenda de seguridad internacional, ya que requiere de que los
actores internacionales gasten recursos en gran cuantia para sostener la viabilidad de
las transacciones en un ambiente de resguardo. Si bien la combinacidon de métodos
sofistica la persecucion del delito, debe identificarse un factor interviniente que
complica aun mas el modelo de evasion, siendo éste la utilizacion de cuentas
offshore producto de paises con legislaciones laxas y que fomentan el flujo de
capitales no rastreables (Martinez Tangua et al., 2020; Stekli & Cali, 2020). En este caso,
la agenda internacional de seguridad debe incluir acciones para evitar que los
delincuentes tengan patrocinadores estatales para el blanqueo de capitales, lo cual
no serd nada facil ya que estos actores internacionales son parte de la red compleja
de intereses entre entes influyentes, por lo que su tratamiento es notablemente
diferenciado.
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Si bien le blanqueo de capitales es una variante perversa en el uso de los criptoactivos, debe
reconocerse que provee de una herramienta muy avanzada para el encubrimiento de
actividades ilicitas, lo cual debe hacer que se incluya en la discusion y toma de acuerdos
entre actores internacionales para avanzar en el combate al crimen organizado que se vale
de la tecnologia para ir muy por delante de los perseguidores del delito. Desde luego, la
legislacion no es suficiente, debiendo extenderse los acuerdos a mecanismos de
cooperacion internacional que provean de herramientas de mayor alcance para la
persecucion y descubrimiento de los criminales.

3. Relacion entre las criptofinanzas y la seguridad internacional

La relacion entre las criptofinanzas y la seguridad internacional es un tema cada vez mas
relevante en el &mbito econdmico y politico, abriéndose espacio en la agenda en cada nueva
oportunidad de interaccion entre actores internacionales con mayor volumen de influencia.
A medida que los criptoactivos y las tecnologias blockchain contintian ganando popularidad
en todo el mundo, su impacto en la seguridad internacional ha comenzado a ser objeto de
debate y preocupacion ya que, en cierta forma, los actores estatales ven como pierden
capacidad de incidencia y control, viéndose afectados sus intereses y los de sus actores
financistas o fuerzas profundas.

Por un lado, las criptofinanzas han introducido una serie de desafios y riesgos en el ambito
de la seguridad internacional, dada su naturaleza descentralizada que hace que sean dificiles
de regular y controlar parte de autoridades financieras, policiales y judiciales, lo cual
plantea preocupaciones sobre el blanqueo de activos, la financiacion del terrorismo y otras
actividades delictivas que pueden aprovecharse de la privacidad y el anonimato inherentes a
las transacciones con tecnologia criptica. La falta de regulacion y supervision efectiva
también puede facilitar el fraude y las estafas en el espacio de las criptofinanzas, por lo que
los inversores y los usuarios pueden verse expuestos a riesgos significativos debido a la
falta de protecciones legales y mecanismos de seguridad robustos en comparacion con las
instituciones financieras tradicionales, socavando la confianza en la estabilidad del sistema
monetario internacional, amenazando sustancialmente multiples aspectos de seguridad
asociados a la estabilidad de la provision de numerario en un mercado naturalmente volatil.

En contraposicion, las criptofinanzas también pueden desempefiar un papel en la seguridad
internacional de manera positiva, siendo que la tecnologia blockchain subyacente a las
criptomonedas ofrece oportunidades para mejorar la seguridad y la integridad de los
sistemas financieros y de manejo de big data. La transparencia y la inmutabilidad de los
registros en la Cadena de Bloques pueden ayudar a prevenir el fraude y el lavado de dinero,
al tiempo que facilitan la trazabilidad de las transacciones, siempre que los actores
internacionales se sumen a la sofisticacion de sistemas, procesos y normas en aras de un
aprovechamiento de las ventajas de la criptologia.
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3.1.  Definicion de securitizacion de las criptofinanzas

La securitizacion de las criptofinanzas es un concepto que ha surgido en el ambito
financiero a raiz de la proliferacion en el uso de activos criptoldgicos con un valor
particularmente volatil en el mercado. Se refiere al proceso de convertir los activos
criptologicos, en activos financieros mas tradicionales y seguros, como bonos o valores
respaldados por activos (Tomds, 2021). La securitizacién ha sido una practica comun en los

mercados financieros, habiéndose popularizado tras el Milagro Keynesiano de los afios
1930. Siendo que proviene de una crisis sin precedentes y partiendo de la desconfianza
generalizada, la préctica ha consistido en agrupar un conjunto de activos financieros y
convertirlos en valores negociables que se pueden vender a los inversores, permitiendo a las
instituciones financieras obtener liquidez al transferir el riesgo de los activos a los
inversores interesados.

En el caso de las criptofinanzas, la securitizacién busca aplicar este concepto a los activos
criptolégicos, surgiendo de la necesidad del desarrollo de productos financieros que
generen una integracién entre los activos tradicionales y los incipientes, intentando
fomentar un mercado funcional que incorpore la tendencia econdmica ya popularizada y
difundida. De hecho, ante la volatilidad de los mercados criptologicos surgio la forma mas
primitiva de securitizacion, creando tokens digitales respaldados por activos conocidos
como stablecoins, que no son mds que derivados financieros cuyo valor se encuentra
anclado a activos subyacentes tradicionales de significativa estabilidad, normalmente
monedas fiduciarias pertenecientes a los Derechos Especiales de Giro del Fondo Monetario
Internacional, siendo el de mayor cuantia el dolar estadounidense (Otero Iglesias & Oliver

Llorente, 2022).

De dicha técnica de securitizacion se desprenden multiples variantes, teniendo como base el
principio de diversificacion de riesgos. El uso de grupos de inversion en paquetes mixtos de
criptoactivos, la tokenizacion para mayor fluidez en las transacciones, el nacimiento de un
amplio abanico de criptoactivos de diversas caracteristicas, la inclusion de criptobonos para
el financiamiento de las operaciones, el apalancamiento de inversion en plataformas con
criptoactivos en operacion, la creacion de fokens para la representacion de activos no
fungibles, entre otras muchas formas de diversificacion que, de una u otra forma, confluyen
en la busqueda de resguardo estable y seguro (Herndndez-Martinez, 2022).

La securitizacion de las criptofinanzas puede tener varias implicaciones positivas,
destacando la posibilidad de proporcionar una mayor estabilidad y seguridad para los
inversionistas y usuarios de los criptomercados. Al respaldar los tokens con activos
tangibles, como monedas fiduciarias, commodities u otros activos de valor mercantil, se
reduce la volatilidad inherente de las criptomonedas y se brinda una mayor confianza a los
actores internacionales, sin la necesidad de comprometer la idea de descentralizacion que
motiva habitualmente a los inversionistas. De cualquier forma, hay que recordar que el
espiritu con el que los criptoactivos nacieron no fue otro que sacar del panorama a los
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organismos estatales y bancarios como entes de control, por lo que la idea de reducir la
volatilidad no es incompatible con el principio de descentralizacion.

La securitizacion, en consecuencia, puede servir como marco de confianza para que exista
un auge en la demanda de criptoactivos, asi como la inyeccion de capital que permitiria una
estabilidad mas naturalizada producto de la interaccion masiva de oferta y demanda,
llevando a comportarse con mayor cercania a la cotizacion de los activos fiduciarios en su
dimension tradicional. Al respecto, muchas instituciones financieras y fondos de inversion
han sido cautelosos en su inversion en criptoactivos debido a su volatilidad y falta de
regulacion; sin embargo, al convertir las criptomonedas en activos respaldados y
negociables, se abren nuevas oportunidades para que los inversionistas de gran volumen
participen en este mercado incipiente, incluyendo asi a actores internacionales de mayor
influencia que acabarian por consolidar confianza. Dicha consolidacién es buena para la
agenda de seguridad internacional, ya que, si las fuerzas profundas del sistema se ven
incluidas en el modelo en condiciones favorables para sus intereses, abonaran a la
estabilidad y mayor seguridad a nivel de transaccion.

Ademas, dicha estabilizacion trae consigo la posible coexistencia del dinero fiduciario y
criptologico en el marco de la bancarizacion del mismo, sin que esto comprometa la
descentralizacién en tanto que el banco solo podria actuar como albacea mas no como
generador de activos criptoldgicos, sin perjuicio de la tokenizacion que pueda generarse. La
integracion de ambos sistemas en uno solo generaria una ola de estabilidad que mitigaria la
volatilidad y haria que la securitizacion se vuelva sostenible en si misma, trayendo como
efecto positivo la baja inflacionaria global producto de la diversificacion de activos
monetizados.

Sin embargo, la securitizacion de las criptofinanzas también plantea desafios y riesgos
significativos, tomando en cuenta que existe el riesgo de que se produzcan practicas
fraudulentas o de manipulacion en el proceso de generar los tokens digitales para su
conversion a activos diversificados, teniendo como reciente caso el fraude de FTX, el cual
se ha descrito con antelacion en este estudio. La falta de regulacion y supervision efectivas
en el ambito de las criptofinanzas puede permitir la creacion y venta de productos
financieros que suplante a la criptologia mediante el engafio, situando al usuario en una
falsa idea de seguridad al adquirir activos que no estan realmente protegidos por el
Encadenamiento de Bloques. Tal como se ha explicado ampliamente, la pérdida de
confianza en las criptofinanzas repercutird directamente en la agenda de seguridad
internacional, ya que los inversionistas buscaran proteccion en los actores internacionales
fuertes que les respaldan, haciendo que se active la causa y efecto producto de la red de
interconexion compleja.

Ademas, la securitizacion de las criptofinanzas plantea desafios regulatorios que garanticen
que las conversiones a stablecoins y otros activos diversificados no acaben en fraudes o
desfalcos tributarios, lo cual no parece factible de acuerdo al desarrollo legislativo
especializado en los albores de la tercera década del siglo XXI. Los reguladores y los
responsables politicos se enfrentan al desafio de desarrollar marcos normativos y supervisar
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de manera efectiva la securitizacion de las criptofinanzas sin sofocar la innovacion y el
potencial de crecimiento que estas tecnologias ofrecen, cuidando de que la busqueda de
alternativas de seguridad no se convierta en nuevas ventanas para la pérdida de confianza y
la comision de fraudes.

Ya en el plano econémico, no debe olvidarse que un derivado financiero depende de la
valuacion de mercado de su activo subyacente, por lo que no puede descuidarse la
estabilidad de los activos tradicionales ya que de ella depende que la securitizaciéon no
devenga en una pérdida de confianza producto del envilecimiento de los activos que servian
como ancla. En todo caso, es de suma prioridad que el intento por volver seguro el espectro
criptolégico no acabe por comprometer otros elementos en la agenda de seguridad
internacional, dejando al descubierto intereses y contradicciones entre actores
internacionales con grandes volimenes de influencia.

3.2.  Establecimiento de politicas de defensa ante la criptoseguridad

El establecimiento de politicas de defensa ante la criptoseguridad se ha convertido en un
aspecto critico en la agenda internacional, siendo que las amenazas cibernéticas son cada
vez mas sofisticadas y los activos digitales y criptologicos tienen un papel cada vez mas
importante en el ambito financiero, publico o privado, llegando a abarcar intereses
yuxtapuestos de actores internacionales con diverso volumen de influencia en la red de
interconexion compleja. Por tanto, es imprescindible el establecimiento de politicas de
defensa ante la criptoseguridad, los desafios que implica y las mejores practicas a
considerar.

Al respecto, resulta fundamental comprender la importancia de la criptoseguridad en el
entorno digital de la practica financiera global. La criptografia es una herramienta esencial
para proteger la confidencialidad, integridad y autenticidad de los datos y las
comunicaciones; y, en el contexto de las finanzas, la criptoseguridad juega un papel crucial
en la proteccion de las transacciones y activos digitales, ya sea con propdsitos meramente
mercantiles o persiguiendo objetivos diversos en el espectro del financiamiento de todo tipo
de organizaciones, inclusive aquellas que actiian al margen de la ley. En este punto es
crucial incorporar al andlisis la posibilidad de que las politicas de defensa no solo sean
implementadas por actores estatales, sino que se puedan incluir actores privados legales e
incluso estrategias de contradefensa por parte de actores que buscan encubrir sus
actividades ilicitas a través del anonimato que los criptoactivos les brindan.

Por tanto, el establecimiento de politicas de defensa ante la criptoseguridad implica una
serie de pasos clave que permitan no solo securitizar las criptofinanzas y establecer
mecanismos de control ante el blanqueo de capitales, sino también cerrar las puertas para
que los delincuentes se valgan de dichas politicas para sofisticar sus métodos de
encubrimiento y crear nuevas formas de blanqueo, siendo entrenados por los mismos
Estados en su afan por generar defensas efectivas. Para iniciar, es necesario evaluar los
riesgos y amenazas potenciales para los activos digitales y criptologicos, asi como para las
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infraestructuras que proveen el soporte para la tecnologia de Encadenamiento de Bloques y
soporte transaccional. Esto implica identificar y comprender las vulnerabilidades existentes,
evaluar el impacto potencial de un ataque y determinar la probabilidad de que ocurra,
debiendo valerse de las técnicas tradicionales de evaluacion, gestion y mitigacion de
riesgos financieros (Cuadros-Solas & Villafafiez Sagardoy, 2022).

A partir de esta evaluacion de riesgos, se pueden establecer politicas y procedimientos
adecuados para proteger los activos digitales y criptologicos, buscando la mitigacion de los
riesgos identificados. Estas politicas deben incluir directrices claras sobre el uso seguro de
la criptografia, la gestion de identificadores, el acceso a los activos digitales y las medidas
de seguridad técnicas y organizativas necesarias para garantizar no solo la proteccion sobre
fraudes, sino la estabilidad operativa misma, ya que la seguridad criptologica resulta casi
tan importante como la confianza que se tenga en que el sistema es sostenible y proveedor
de activos cuando sea requerido; es decir, confianza en su liquidez (Ibdfiez-Jiménez, 2022a).

Una de las principales consideraciones en el establecimiento de politicas de defensa ante la
criptoseguridad es la gestion adecuada de las claves criptogréaficas, siendo elementos
fundamentales para garantizar la seguridad en los sistemas y, por lo tanto, exigentes de una
proteccion rigurosa. Esto implica establecer politicas claras de gestion de claves,
incluyendo la generacion segura, el almacenamiento protegido, la distribucion adecuada y
la rotacion periddica sin perjuicio del uso de frases semilla que permitan la recuperacion en
caso de extravio de contrasefas.

Asimismo, las politicas de defensa ante la criptoseguridad deben abordar la importancia de
la educacion y la concientizacion de los usuarios. Los empleados y los usuarios finales
deben comprender los conceptos basicos de la criptoseguridad, asi como las mejores
practicas para proteger los activos digitales y prevenir los ataques cibernéticos. Esto puede
incluir la implementacion de programas de capacitacion y concienciacion, la promocion de
contrasefias seguras, el uso de autenticacion de dos factores (en algunos paises conocido
como autenticacion en dos pasos) y la adopcion de politicas de uso aceptable. Sin una
efectiva educacion, el nivel de riesgo aumenta exponencialmente, por lo que ninguna
politica serd medianamente efectiva si no se cuenta con una agresiva, consistente y continua
educacion de los usuarios (Rivera-Diaz, 2022).

Desde luego, las politicas de defensa ante la criptoseguridad deben estar respaldadas por un
marco legal adecuado, ofertando a los usuarios los mecanismos técnicos de proteccion de
datos y de activos criptologicos, a pesar de que estos sean tokenizados en la busqueda de
securitizacion de las criptofinanzas. Las leyes y regulaciones deben abordar los aspectos
éticos del uso de la criptografia, incluyendo la privacidad de los datos, la proteccion de la
propiedad intelectual, la tributacion responsable, la lucha contra el cibercrimen y el
combate efectivo al blanqueo de capitales. Por supuesto, resulta sencillo de plasmar en una
politica publica, aunque esto es sustancialmente mas dificil cuando se pretende operativizar
en tanto que, hasta el momento, las legislaciones no logran seguir el ritmo de evolucion de
las criptofinanzas, volviéndolas inefectivas.
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En tal sentido, uno de los mayores retos en el establecimiento de politicas de defensa ante
la criptoseguridad es la rapida dindmica de evolucion de las criptofinanzas y la tecnologia
de soporte, la cual provee métodos cada vez mas sofisticados para el encubrimiento del
ciberdelito a través del anonimato producto de un hash suficientemente bien encriptado.
Por tanto, no existe posibilidad de establecimiento de politicas efectivas sin una constante
actualizacion de los perseguidores del delito y un espectro amplio de maniobra dentro de
los permitido por las leyes, lo cual suele ser un verdadero problema cuando se trata de
Estados caracterizados por la burocracia y la corrupcion.

Ademas, el equilibrio entre la seguridad y la usabilidad puede ser un desafio, ya que las
medidas de seguridad rigurosas pueden dificultar la experiencia del usuario y afectar la
eficiencia de las operaciones, orillando a la clandestinidad y alimentando olas especulativas
que encarezcan los activos, aportando indices de inflacion indeseables. Por lo tanto, es
esencial encontrar un equilibrio adecuado que permita la proteccion de los activos digitales
sin obstaculizar en exceso la accesibilidad y la eficacia de los sistemas criptograficos,
intentando trastocar en la menor medida posible la determinacion de precios por medio de
la interaccion de oferta y demanda.

Y, a sabiendas de que la Teoria de la Interdependencia Compleja provee del concepto de
interconexion en forma de red, la cooperacion y la colaboracion entre los diferentes actores
son fundamentales en el establecimiento de politicas de defensa ante la criptoseguridad, ya
que la colaboracion entre los gobiernos, las empresas, las instituciones académicas y los
organismos internacionales puede facilitar el intercambio de informacioén y las mejores
practicas, asi como el desarrollo de estdindares comunes que lleven a securitizar y enfrentar
la menor cantidad de efectos adversos producto de la intervenciébn en un sistema
criptolégico que, en principio, no fue pensado para tolerar la intervencion de organismos
centralizados.

3.3. Establecimiento de politicas de prevencion de riesgos de estafa con
criptofinanzas

El establecimiento de politicas de prevencion de riesgos de estafa con criptofinanzas es un
tema crucial en el panorama financiero global, especialmente tras diversos sonados casos
en los que se han registrado pérdidas multimillonarias por la via del fraude a través de
aparentes plataformas de soporte criptologico. A medida que los criptoactivos y las
tecnologias blockchain continian ganando popularidad, también han surgido
preocupaciones sobre la seguridad y la proteccidon de los inversionistas y usuarios frente a
posibles estafas y fraudes. Por tanto, es indiscutible la importancia del establecimiento de
politicas de prevencion de riesgos de estafa con criptofinanzas, descansando buena parte de
la responsabilidad en los formuladores de politicas publicas, aunque el resto de actores
nacionales e internacionales deben entrar al compromiso de securitizar el ecosistema
criptofinanciero.
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Es fundamental comprender la naturaleza de los riesgos de estafa asociados con las
criptofinanzas, haciendo énfasis en la amplia, profusa y dindmica diversificacion de modo
de fraude. Dado que los criptoactivos estdn esencialmente disefiados para operar en un
entorno descentralizado, existe un mayor riesgo de actividades fraudulentas y estafas en
comparacion con los sistemas financieros tradicionales en virtud de que no hay un
organismo especializado y neutral que se encuentre realizando la verificacion continua de
las transacciones y la identidad de los agentes econdmicos involucrados. Ademas, no todas
las estafas relacionadas con las criptofinanzas involucran realmente al sistema de
generacion por Encadenamiento de Bloques, involucrando otro tipo de estafas comunes
tales como esquemas Ponzi, robos de carteras digitales, falsas ofertas de inversion y
esquemas de mineria falsos (Oxman, 2013).

El establecimiento de politicas de prevencion de riesgos de estafa con criptofinanzas
implica una serie de medidas y acciones que deben coordinarse estratégicamente. 4 priori,
es importante promover la educacion y la conciencia sobre las estafas criptofinancieras,
considerando que los inversionistas y los usuarios deben ser informados sobre los
diferentes tipos de estafas y los signos de alerta para reconocer y evitar situaciones
fraudulentas. Esto puede incluir proporcionar materiales educativos, organizar sesiones de
capacitacion y colaborar con organismos reguladores y expertos en seguridad cibernética
para difundir informacién relevante. Y, como una préctica constante, la difusiéon masiva y
efectiva de informacion casi en tiempo real acerca de las modalidades de fraude que se van
detectando, junto a sus respectivas variables. Desde luego, esto representa un notable
esfuerzo logistico, técnico y financiero, intentando ir al ritmo de evolucion de los
ciberdelincuentes.

Por otro lado, es esencial establecer politicas de debida diligencia en la seleccion y uso de
plataformas de criptofinanzas, proveyendo a los usuarios informaciéon abundante,
comprensible y actualizada acerca las plataformas y los servicios antes de realizar
inversiones o transacciones. Esto implica revisar la reputacion y la trayectoria de la
plataforma, verificar las licencias y los registros legales, y evaluar la seguridad y las
medidas de proteccion implementadas. La regulacion y la supervision son componentes
vitales en la prevencion de riesgos de estafa con criptofinanzas, por lo que los gobiernos y
las autoridades reguladoras desempefian un papel crucial en la promulgacion de leyes y
regulaciones adecuadas para abordar los riesgos asociados con las criptofinanzas, lo cual
puede incluir requisitos de licencias y registros para las plataformas de criptofinanzas,
normativas contra blanqueo y la financiacidon del terrorismo, y regulaciones sobre la
divulgacion de informacién y la proteccion de los inversionistas. Mientras mas sélidas se
muestren esas medidas, el concierto internacional ira tomando forma en la construccion de
acciones comunes, lo cual reducird el riesgo de vulneraciones transnacionales.

No obstante, las politicas publicas e incluso los esfuerzos internacionales no surtiran los
efectos deseados si no existe un involucramiento efectivo de las fuerzas vivas de una
economia o de un sistema econdmico internacional; por tanto, la efectividad de las politicas
aumentara en tanto que los gobiernos, las instituciones financieras, las plataformas digitales
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y los mismos usuarios se sumen a una cultura de la transparencia en el ecosistema
criptofinanciero, obligando a los a transparentar sus operaciones y proporcionar
informacion clara y precisa sobre sus servicios, politicas y riesgos asociados, ya que dicha
practica puede ayudar a los inversionistas y usuarios a tomar decisiones informadas y evitar
caer en estafas.

Desde luego, el establecimiento de politicas de prevencion de riesgos de estafa con
criptofinanzas enfrenta desafios significativos ya que la naturaleza descentralizada y global
del modelo de Encadenamiento de Bloques dificulta la regulacion y la aplicacion de
politicas efectivas, aun cuando se goce del soporte de diversos actores internacionales.
Ademas, la rapida evolucion de las tecnologias y los modelos de negocio en el espacio de
las criptofinanzas requiere una actualizacion constante de las politicas y las regulaciones,
por lo que los tomadores de decisiones deben seguir el paso de los estafadores, quienes
estan constantemente adaptando sus tacticas y desarrollando nuevos enfoques, lo que
significa que las politicas de prevencion de riesgos deben mantenerse al dia y ser flexibles
para abordar las amenazas emergentes.

3.4. Establecimiento de politicas de gestion del riesgo de volatilidad y liquidez
asociados a las criptofinazas

El establecimiento de politicas de gestion del riesgo de volatilidad y liquidez asociados a
las criptofinanzas es fundamental en un entorno financiero donde los criptoactivos
desempefian un papel cada vez mas relevante. La volatilidad y la liquidez son
caracteristicas distintivas del criptomercado y pueden representar desafios significativos
para los inversionistas, las instituciones financieras y los reguladores. Por tanto, es de suma
importancia abordar el establecimiento de politicas de gestion del riesgo de volatilidad y
liquidez, los desafios involucrados y las mejores practicas para mitigar las potenciales
situaciones adversas.

La volatilidad es una caracteristica inherente de los criptoactivos, haciendo que los precios
en el mercado experimenten fluctuaciones significativas en periodos relativamente cortos
debido a diversos factores como la demanda del mercado, los eventos econdmicos y las
noticias relacionadas con el sector, todo atado a los efectos especulativos que ya se han
descrito en apartados previos. Esta volatilidad puede generar riesgos tanto para los
inversionistas como para las instituciones financieras que operan en el espacio de las
criptofinanzas; y, por consecuencia, amenazan la seguridad internacional ya que tales
afectados estan intimamente asociados con actores internacionales de mayor influencia, por
lo que estos responderan en consecuencia en defensa de sus intereses.

El establecimiento de politicas de gestion del riesgo de volatilidad implica una serie de
medidas estructuradas, iniciando por establecer limites de exposicion al riesgo de
volatilidad, requiriendo que los inversionistas establezcan y registren sus propios margenes
de tolerancia ante las fluctuaciones, en consonancia con la aversion al riesgo pertinente
(Aguado-Franco, 2023). Si bien esta medida serd sustancialmente subjetiva, puede
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complementarse con una aportacion tributaria mas elevada para aquellas transacciones que
superen un determinado nivel de riesgo, sin ningin animo restrictivo mas alld del de
prevenir una sobreexposicion. Ademas, es esencial desarrollar estrategias de gestion del
riesgo para mitigar los efectos de la volatilidad, pudiendo incluir la diversificacion de la
cartera, el uso de derivados financieros, como contratos de futuros u opciones, y la
implementacion de técnicas de cobertura a través de la securitizacion de los criptoactivos
(Chambi Condori, 2021), con todos los retos que esto implica y que se han descrito en

apartados anteriores.

Por otro lado, es fundamental contar con sistemas de monitoreo y seguimiento en tiempo
real para identificar y evaluar los riesgos de volatilidad, tanto del lado de los inversionistas
como de los reguladores, debiéndose garantizar que todos cuentan con las herramientas
tecnologicas que les permitan detectar oportunamente fuentes de riesgo que superen sus
margenes de tolerancia.

Si bien la volatilidad es un aspecto relevante, la liquidez es un elemento critico en la
gestion del riesgo asociado a las criptofinanzas, ya que, en el marco de las criptofinanzas, la
liquidez puede variar significativamente de una plataforma a otra y puede verse afectada
por factores como el volumen de operaciones, la disponibilidad de contrapartes y la
profundidad del mercado (Ibafiez-Jiménez, 2022a). El establecimiento de politicas de gestion

del riesgo de liquidez implica considerar varios aspectos, debiendo evaluar y comprender la
liquidez de las criptomonedas en las plataformas en las que se negocian, pudiendo incluir la
revision de los volimenes de operaciones histdricos, la profundidad del mercado y la
presencia de participantes institucionales o market makers.

En el campo de las finanzas seria imposible hablar de gestion de riesgos sin incluir la
diversificacion de las fuentes de liquidez, la negociacion en maultiples plataformas, el
establecimiento de acuerdos de liquidez con proveedores confiables y el desarrollo de
relaciones solidas con participantes clave en el mercado. Estas medidas pueden ayudar a
garantizar la disponibilidad de liquidez cuando sea necesario y reducir los riesgos asociados
con la falta de liquidez en momentos criticos. Debe sefalarse que una crisis de liquidez
puede facilmente llevar a una inestabilidad generalizada y muy virulenta, lo cual lo vuelve
en un aspecto de seguridad internacional en tanto que potencialmente puede causar
conflictos entre actores internacionales que buscan resguardar sus intereses.

La implementacién de politicas de gestion del riesgo de volatilidad y liquidez también
requiere una supervision y una evaluacion continua. Los inversionistas y las instituciones
financieras deben revisar y ajustar regularmente sus politicas y estrategias de gestion del
riesgo a medida que evoluciona el mercado de criptofinanzas. Ademads, es importante estar
al tanto de los cambios regulatorios y de mercado que puedan tener un impacto en la
volatilidad y la liquidez, haciendo de la gestion del riesgo una dindmica continua y
necesariamente flexible, constituyéndose en un verdadero desafio. La naturaleza
descentralizada y global de las criptomonedas dificulta la aplicacion de politicas y
regulaciones consistentes y armonizadas a nivel global, sumado a la falta de informacion
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confiable y la presencia de operadores no regulados o patrocinados por legislaciones
excesivamente laxas, lo cual puede ser escasamente combatido mediante la cooperacion
entre actores, siendo muy necesario que se activen las redes de interconexion compleja
entre los actores internacionales mas influyentes.

A manera de conclusion, debe tenerse presente que existe un vinculo inequivoco entre la
seguridad de las criptofinanzas y la seguridad internacional, estableciendo relaciones en el
marco de las interconexiones de dependencia compleja establecidas entre los actores
internacionales. La especulacion de mercado juega un papel fundamental ya que
desestabiliza de forma sustancial las concepciones estratégicas de los actores
internacionales, los cuales reaccionan con tomas de decisiones defensivas ante la
incertidumbre de seguridad en cuanto a sus activos fiduciarios y criptolégicos, habiendo
comprometido potencialmente la consecucion de objetivos ya trazados. La desconfianza
generalizada, por supuesto, acaba por minar las relaciones entre actores, exacerbando
consecuencias que en condiciones regulares habrian sido mas faciles de reconducir.

Ademas, la criptoseguridad en las finanzas se asocia también a todo tipo de técnicas de
encubrimiento del crimen organizado y terrorismo, lo que establece un vinculo directo con
la agenda de seguridad internacional, especialmente por la imposibilidad factica y operativa
de las autoridades para seguir el ritmo de evolucion de la tecnologia usada por los
criminales en el financiamiento de ilicitos y blanqueo de capitales, lo cual maniata a los
perseguidores del delito y fomenta que la desconfianza. Al margen del desafio que
representa, es fundamental que los actores internacionales, y particularmente los estatales,
establezcan diversas politicas de defensa, seguridad y gestion de riesgos ante un
criptomercado que no va a detenerse en su afan por obtener un lugar preponderante en el
escenario econdmico global, con implicaciones politicas, sociales, juridicas vy,
especialmente, de seguridad.
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Capitulo 3: Rasgos de las criptofinanzas incorporados en la agenda de seguridad
internacional

La agenda internacional, en su forma mas multidimensional, debe tener la capacidad de
adaptacion oportuna a los cambios que se suscitan en la realidad, especialmente cuando
estos responden a fenomenos que marcan una tendencia y que rompen paradigmas. Para el
caso, las criptofinanzas se constituyen en un elemento disruptivo en el quehacer
internacional, aportando nuevas realidades al ya complejo conjunto de variables
intervinientes, en especial cuando se trata del tratamiento de la agenda de seguridad
internacional, siendo que los intereses confluyen sobre el mantenimiento de un estado de
securitizacion que requiere del control de los flujos financieros, riiendo frontalmente con
las condiciones de anonimato e irrastreabilidad de la practica criptoldgica.

La adopcién y el crecimiento de las criptofinanzas han planteado una serie de cuestiones
relacionadas con la seguridad internacional, donde estos nuevos instrumentos financieros
digitales presentan caracteristicas Unicas que pueden tener impactos significativos en el
ambito de la seguridad y la estabilidad financiera a nivel global, destacando rasgos tales
como pseudonimidad, la descentralizacion de la informacion, la transparencia selectiva y la
potencialidad de facilitar actividades ilicitas mediante la irrastreabilidad transaccional.

La pseudonimidad, o el uso de seudonimos en las transacciones, ha planteado
preocupaciones en cuanto al lavado de dinero, el financiamiento del terrorismo y otros
delitos financieros, amenazando la seguridad internacional desde su concepto mas basico
(Flores, 2023). A diferencia de las transacciones tradicionales que se pueden rastrear
facilmente, las criptofinanzas permiten un grado importante de anonimato, lo que dificulta
la identificacion de las partes involucradas en las transacciones. Esto ha generado la
necesidad de abordar los desafios regulatorios y de aplicacion de la ley para garantizar que
no se utilicen como un medio para actividades ilicitas, lo cual incorpora nuevos elementos a
una agenda de seguridad internacional ya de por si compleja.

La descentralizacion es otro rasgo distintivo de las criptofinanzas que ha captado la
atencion de la agenda de seguridad internacional; siendo que, a diferencia de los sistemas
financieros centralizados tradicionales, los criptoactivos y las tecnologias blockchain
operan en una red descentralizada y distribuida mediante el esquema Peer to Peer. Esto
plantea desafios en términos de gobernanza, regulacion y supervision, ya que la falta de una
entidad centralizada dificulta la aplicacion de politicas y medidas de seguridad (Ibafiez-
Jiménez, 2022b). Por tanto, las instituciones y los reguladores se enfrentan al reto de
encontrar un equilibrio entre la innovacién y la proteccion de la integridad financiera en un
entorno descentralizado.

La transparencia selectiva es otra caracteristica relevante de las criptofinanzas que ha sido
objeto de debate en la agenda de seguridad internacional ya que, si bien las transacciones en
la Cadena de Bloques son inherentemente transparentes y se pueden verificar, algunos
protocolos y monedas han introducido mecanismos de privacidad selectiva para proteger la
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identidad y los datos de los usuarios (Alzate & Giraldo, 2023). Si bien esto puede ser

beneficioso en términos de privacidad y seguridad, también plantea desafios en la lucha
contra el lavado de dinero y otras actividades ilicitas, contraviniendo los esfuerzos de varias
legislaciones por mantener los registros publicos en el espectro de supervision de las
autoridades. El equilibrio entre la privacidad y la transparencia es una consideracion
importante en el disefio de politicas de seguridad internacional relacionadas con las
criptofinanzas, ya que la agenda tiende a incluir tales elementos como pilares para sostener
un discurso de seguridad comun, més alla de los intereses de los actores internacionales
(Hernandez-Martinez, 2022).

Y, por si fuese poco, las criptofinanzas también han demostrado ser un objetivo atractivo
para los ciberdelincuentes, llevando a una creciente sofisticacion de los ataques cibernéticos
que ha llevado a una serie de robos y fraudes en el ambito de las criptofinanzas, lo que ha
generado preocupaciones sobre la seguridad y la proteccion de los activos digitales.

3.1 Aspectos fundamentales sobre la seguridad internacional

La seguridad internacional se ha convertido en un tema de gran interés en el estudio de las
Relaciones Internacionales, proveyendo de insumos para el andlisis desde los multiples
actores del sistema, incluyendo gobiernos, organizaciones internacionales, sistema
financiero, empresas transnacionales y multinacionales y, en general, la sociedad en su
conjunto.

La seguridad internacional se refiere a la proteccion de los Estados y sus ciudadanos contra
amenazas externas. Esta definicion incluye la proteccion contra la guerra, el terrorismo, la
delincuencia organizada, la proliferacion de armas de destruccion masiva, los desastres
naturales y otros riesgos que pueden afectar la estabilidad y la seguridad de un Estado y de
sus intereses, sin sacrificar la proteccion de los derechos humanos y la promocion de la paz
y la estabilidad en el mundo (Barrero-Barrero & Velasquez-Fandifio, 2022). Desde luego,
dicha definicion debe ser analizada desde diversos enfoques tedricos, comprendiendo que
lo idilico y utopico de la busqueda de la paz no se superpondra a los intereses de aquellos
actores con mayor profundidad en su espectro de accion.

Por tanto, resulta necesario realizar una revision de los actores involucrados en la seguridad
internacional, tomando en cuenta su diversidad institucional y las multiples naturalezas
identificables segun los intereses que representan.

a) Los Estados son los principales actores en la seguridad internacional, ya que tienen
la responsabilidad institucional de proteger a sus ciudadanos y representar
diploméaticamente los anhelos de estabilidad global, pese a que muchas veces sus
intereses no necesariamente se encuentras alineados con su discurso publico
(Ibanez-Jiménez, 2022). Los gobiernos pueden utilizar una variedad de
herramientas para lograr estos objetivos, incluyendo la diplomacia, la fuerza militar,
la cooperacion internacional y la ayuda humanitaria, sin dejar de lado la capacidad
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b)

d)

de influencia a través de sus asocios de interés con organismos internacionales y
otros Estados con capacidad de incidencia. En todo caso, no debe caerse en la
ligereza de pensar que aquellos paises con mayor capacidad bélica manifiesta son
los que lideran la agenda de seguridad internacional, siendo que hay actores
internacionales que, incluso sin tener una fuerza militar directa, tienen la capacidad
de poner intereses propios sobre la mesa, considerando multiples factores como la
tenencia de informacion sensible, resguardo de activos financieros importantes y, no
menos relevante, un posicionamiento geoestratégico que les potencia sin la
necesidad de incluirse de forma directa en la carrera armamentistica (del Arenal,
2015).

Las organizaciones internacionales también desempefan un papel importante en la
seguridad internacional, ya que aglutinan las fuerzas e intereses de los Estados
mediante la constituciéon de mecanismos formales de presion y accidon, dotando a la
agenda de seguridad de hegemones institucionales controlados por fuerzas
profundas y legitimados mediante la participacion colectiva. Tales organizaciones,
al repartir por especialidad los campos de accidn, distribuyen las capacidades de
influencia segiin competencia, dando una apariencia de independencia en su
participacion en la seguridad internacional, aunque en el fondo hay un
conglomerado de potencias que tienen la capacidad de determinar decisiones
aplicables a las multiples y variadas organizaciones con desigual capacidad para
forzar a los actores internacionales en determinados campos (Gonzalez, 2023).

Las empresas también pueden desempefiar un papel importante en la seguridad
internacional, especialmente en areas como la ciberseguridad y la proteccion de
infraestructuras criticas, pudiendo realizarse asocios con gobiernos y demas
organizaciones para desarrollar soluciones innovadoras en el abordaje de las
amenazas a la seguridad internacional. Desde luego, el dnimo de lucro siempre
estara presente, por lo que el enfoque de securitizacion estara vinculado a la
rentabilidad que la seguridad genera, especialmente cuando se trata de proteger data
sensible o de garantizar que los flujos financieros se encuentren seguros.

Las instituciones financieras internacionales juegan también un papel relevante,
siendo que nada de lo que se coloque en la agenda de seguridad internacional se
vera reflejado en la realidad si no existe un financiamiento efectivo. Si bien las
fuerzas que colocan en la agenda las acciones correspondientes suelen también
aportar una cantidad para su ejecucion, buena parte del financiamiento proviene de
las diversas fuentes internacionales cuyos costos acaban por compartirse entre los
diversos actores, incluyendo a aquellos que solo participan como espectadores de la
agenda (Carvajal Martinez & Guzman Rincon, 2017). En este punto en necesario
vincular las finanzas internacionales tradicionales como un medio de aporte de
capital para la consecucion de la agenda de seguridad, con la incipiente modalidad
de criptofinanzas. Para tal efecto, debe decirse que las criptofinanzas se suman a las
fuentes de obtencion de capital para la ejecucion de la agenda de seguridad
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internacional, lo cual abre un debate profundo acerca de si la criptotecnologia
acabard por determinar la agenda que pretende paliar las amenazas que provienen de
las criptofinanzas mismas.

El conglomerado de acreedores de la deuda internacional, si bien de muy bajo perfil
en los espacios politicos y de definicion de agenda, juega un papel no solo
relevante, sino determinante para la ponderacion de intereses que se incorporan en
la configuracion de la agenda, por lo que no puede dejarse de lado la participacion
de este colectivo heterogéneo y polifacético que, sin necesidad de constituirse en un
ente formal, sabe imponerse al resto de actores mediante la presion del suministro
financiero global (Bonet, 2022). Un buen ejemplo de su capacidad fue la reaccion
ante la emergencia suscitada en febrero/marzo de 2020 por la Pandemia por
COVID-19, cuando los acreedores principales del Fondo Monetario Internacional
exigieron la descapitalizacion de los Derechos Especiales de Giro en favor de sus
propios intereses, doblegando la voluntad de la institucion por preservar la reserva
de liquidez global (Casero et al., 2021).

Si bien los actores resguardan sus propios intereses, en conjunto existe un interés comun
por construir un escenario de estabilidad en cuanto a la seguridad global, contraponiéndose
a las multiples amenazas identificables. Pese a la existencia de amenazas de gran
envergadura tales como los conflictos armados, el terrorismo, el crimen organizado y otros
flagelos, el presente estudio centra su atencion en las amenazas que provienen de la
actividad criptofinanciera, la cual favorece la opacidad de la actividad criminal en diversos
sentidos:

a)

b)

El lavado de dinero es una de las principales preocupaciones en relacion con las
criptofinanzas, siendo que el anonimato del Encadenamiento de Bloques puede ser
utilizado para ocultar la fuente de los fondos y para transferir grandes cantidades de
dinero sin ser detectado. Esto hace que las criptofinanzas sean atractivas para los
delincuentes que buscan lavar dinero obtenido de actividades ilegales, como el
trafico de drogas, la trata de personas y la corrupcion. Aunado a eso, la
criptomineria se presta a los flujos no controlados de capital, pudiendo blanquear
montos elevados mediante la inversion en tecnologia minera para luego encubrirlo a
través la generacion de nuevos criptoactivos introducidos al mercado desde una
fuente irrastreable (Gabela Salvador, 2019).

El terrorismo, por su parte, encuentra en las criptofinanzas un nicho idilico para su
propio financiamiento, valiéndose del anonimato y el sigilo transaccional para
burlar los controles de inteligencia mas sofisticados. De hecho, los terroristas ni
siquiera requieren que se generen flujos de capital de sus simpatizantes, siendo que
pueden minar directamente, obteniendo financiamiento naciente, irrastreable y que
en ninguna forma podria ser cuantificado o localizado por los organismos de
inteligencia y seguridad, siendo que no se trataria de una generacion atipica de
criptoactivos (Santos Mailland, 2023).
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¢) El ocultamiento de criminales por medio del pseudonimato y la irrastreabilidad en el
metaverso amenaza directamente a las autoridades en la persecucion del delito,
permitiendo que cualquiera pueda ocultarse tras una mascara de némada digital,
rehuyendo con facilidad de sus responsabilidades con la ley (Flores, 2023). De
hecho, la apertura de una division de investigacion de INTERPOL en el Metaverso
conlleva a una evolucion sustancial de la agenda de seguridad internacional,
marcando la tendencia a la persecucion del delito incluso en espacios donde la
identificabilidad esta velada por multiples mecanismos encaminados a ocultar
dolosamente a los actores transaccionales (Nnamonu et al., 2023).

d) En cuanto al financiamiento con recursos de los Estados promotores de la agenda de
seguridad internacional, debe decirse que la evasion fiscal mediante criptoactivos
empieza a ser un problema que se profundiza y se vuelve significativo, mermando la
capacidad de defensa, operacion de inteligencia e influencia internacional en el
financiamiento de la agenda. Y, si para los paises con fuerte influencia representa un
problema, para los paises con un déficit fiscal delicado puede llegar a representar un
latente riesgo de default irremediable, erosionando la capacidad de los Estados para
sumarse a las tareas prioritarias de securitizacion de las finanzas (Ramirez Gracia,
2018). Por tanto, es facil concluir que las criptofinanzas acaban por convertirse en
un factor que puede debilitar la capacidad de los entes internacionales en el combate
a la amenaza que ellas mismas representan.

La seguridad internacional, por tanto, se encuentra nutridamente permeada por
caracteristicas dindmicas que priorizan las relaciones entre amenazas e intereses de los
actores determinantes. No obstante, dicha relacion tiende a la asimetria en tanto que la
capacidad de los actores para sostener su agenda de seguridad se ve rebasada por la
velocidad y profundidad en el avance del anonimato e irrastreabilidad que proporciona el
sistema criptologico, siendo especialmente sensible aquello que se relaciona con los flujos
financieros que soportan al sistema mismo.

2. Tendencias en la agenda de seguridad internacional

En general, la agenda global es dinamica y vertiginosa, adaptandose recurrentemente a las
tendencias de las variables que interactian con los entes internacionales con mayor o menor
influencia. Desde luego, dicha agenda incluye temas tan diversos como complejos,
proveyendo a cada actor internacional de un amplio espectro de accion en el que debe
desplazarse de acuerdo a los intereses que representa. Muy puntualmente, la agenda de
seguridad internacional se caracteriza por tener ejes conductores que varian en cuanto a la
forma y el énfasis, pero se mantienen en el tiempo como anclas logicas para el
sostenimiento de un equilibrio de seguridad ponderada y heterogénea, respondiendo mas a
la capacidad de influencia que tienen los actores que al ideal de paz y justicia.
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Para 2023, la agenda de seguridad internacional se enfrenta a una serie de desafios y
amenazas que requieren una atencion cuidadosa y una accion coordinada por parte de los
actores internacionales:

a)

b)

Gobernanza global: la gobernanza global se ha convertido en un enfoque cada vez
mas importante en el estudio de las Relaciones Internacionales y parte fundamental
de los esfuerzos por el sostenimiento seguro del sistema. La gobernanza global se
refiere a la gestion de los asuntos internacionales por parte de actores no estatales,
como organizaciones internacionales, empresas y organizaciones no
gubernamentales, involucrando a un abanico amplio de actores en el quehacer de
securitizacion de la actividad comun (Ibanez-Jiménez, 2022). De cara al futuro
cercano, se espera que la gobernanza global siga siendo un tema importante en la
agenda de seguridad internacional, ya que los actores no estatales desempefian un
papel cada vez mas importante en la gestion de los asuntos internacionales en tanto
que su participacion se vincula no solo a los resultados, sino al financiamiento de la
actividad misma, por lo que subyacen intereses que mueven la agenda en el rumbo
favorable a aquel actor que logra imponerse. Desde luego, dicha inclusion en el
marco de la gobernanza no excluye las multiples aristas que la seguridad
internacional requiere, llevando a los Estados a tomar un papel protagdnico como
ente que fomenta, financia e incluso protege la gobernanza como forma de
organizacion global.

Ciberseguridad: los ataques cibernéticos pueden tener un impacto significativo en la
economia y la estabilidad de los Estados, sirviendo como justificantes poco
demostrables para realizar todo tipo de intervenciones o establecimiento de politicas
de securitizacion a ultranza (Coronel Ayala & Lopez Sevilla, 2023). Si bien esta
tendencia ha existido desde la politica de guerra preventiva de principios de siglo,
cada vez se vuelve mas etérea la idea de exponer causa probable para el
establecimiento de la legitima defensa, siendo los ciberataques el caldo de cultivo
perfecto para todo tipo de abusos y exabruptos politicos que, sin menoscabo de los
ataques reales que constantemente sufren paises y empresas, acaban por generar una
agenda con credibilidad difusa, pero aplicabilidad total con base en la influencia de
aquellos que aducen dichos flagelos. En todo caso, siendo un subterfugio, una
realidad o una combinacion de ambos, el tema de la ciberseguridad clasica y
criptolégica copara los focos de la agenda de seguridad internacional durante los
proximos afios, debiendo darsele el correcto tratamiento para que no se convierta en
un mal endémico sino en una oportunidad de comprender la mente del criminal para
prevenir las afectaciones.

Terrorismo: desde inicios de siglo, el terrorismo viene siendo un punto fundamental
de la agenda de seguridad internacional, maxime cuando existe una proliferacion de
medios que facilitan el financiamiento y desarrollo logistico de las amenazas
terroristas, incluyéndose en dicha categoria todo lo referente a la criptologia
aplicada a las finanzas y al manejo de informacién (Santos Mailland, 2023). Por
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d)

tanto, es previsible que los actores internacionales con especiales intereses en la
seguridad continten presionando para que se financie y desarrolle el combate contra
dicho flagelo, utilizando sus aparatos de inteligencia para ganar ventaja a los
terroristas y a los enemigos potenciales.

Conflictos armados: pese a los multiples esfuerzos por la resolucion pacifica de
conflictos entre actores internacionales, la tension entre Estados suele devenir en la
explosion de conflictos armados que no solo no sorprenden, sino que se incorporan
en el ideario de la sociedad internacional como asuntos previsibles y necesarios en
el reacomodo de hegemonias e intereses. Sin redundar en lo obvio, un conflicto
armado es, en si mismo, un desafio importante para la seguridad internacional,
afiadiendo todas las consecuencias econdmicas y dafios colaterales propios de la red
de interacciones que plantea la Teoria de la Interdependencia Compleja. La agenda
de seguridad internacional debe, por tanto, sostener el tema en plena vigencia desde
dos perspectivas; por un lado, la prevencion de las reacciones bélicas ante los
conflictos; y, por otro, la prevencion de las consecuencias de las reacciones bélicas,
en el caso de haberlas. En ese contexto, las criptofinanzas forman parte de los
conflictos armados modernos, teniendo como ejemplo el uso de Bitcoin como
activo de financiamiento ucraniano frente a Rusia en 2022, o las multiples
plataformas que han puesto a disposicion canales de donacidon a través de
criptoactivos para el sostenimiento de refugiados (Bartolomé, 2022).

Desigualdad econdmica: si bien la brecha econdmica no es estrictamente un tema de
seguridad, debe considerarse como un factor que puede generar condiciones para
conflictos que escalen y acaben por incluirse en la agenda de seguridad
internacional, especialmente cuando se registran crisis humanitarias cuyo
tratamiento no es necesariamente humanitario, sino que se ve permeado por los
intereses politicos que correspondan (Baez Hernandez, 2022). En ese sentido, no
deberia ser extrafio que las fuentes de financiamiento para solventar este tipo de
crisis deban ser notablemente incluidas en el quehacer de seguridad internacional, y
maxime cuando aparecen las criptofinanzas como un factor interviniente,
considerando que, por su propia naturaleza descentralizada, tienen la capacidad de
volverse mas inclusivas de aquellos que jamas alcanzarian la condiciéon de
bancarizados en las condiciones actuales. De hecho, es de evidente razonamiento
que la desigualdad econdmica es un nicho para las criptofinanzas, ofertando
soluciones que se han negado a las poblaciones mediante las finanzas tradicionales,
generando espacios para que, en la confusion de la adaptabilidad a un nuevo
modelo, prolifere el aprovechamiento de todo tipo de criminales que acabaran por
poder encubrirse en los pormenores del modelo incipiente y que gana popularidad a
pasos muy veloces.

Pandemias: a pesar de que las pandemias se dan cada cierto tiempo prolongado, y
que es poco previsible una nueva pandemia en el futuro proximo, COVID-19 coloco
la bioseguridad como un punto de agenda obligado entre los actores internacionales,
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considerando el caos y las pérdidas provocadas en 2020, asi como las secuelas
multidimensionales en los afios subsiguientes (Beker, 2020; Pérez Carretta, 2021).
En adelante, serd muy extrafio que los Estados no encomienden a sus mecanismos
de seguridad un plan de reaccion ante eventualidades sanitarias, teniendo que
destinar fondos para la prevencion y mitigacion de aquello que resulta una amenaza
a la seguridad y que no tiene, a priori, un origen controlado.

Tal como ha quedado en evidencia, la agenda de seguridad internacional previsible para el
futuro proximo, y muy puntualmente para el periodo 2023-2025, transita por atender
problemas clasicos como el terrorismo y los conflictos armados, asi como problemas
incipientes como la ciberseguridad y las pandemias. Dicha caracteristica polifacética hace
que las criptofinanzas encuentren nicho en la seguridad misma, ofertando una forma
distinta de manejar la data y las transacciones, alejadas del control centralizado que por
afios ha dominado la agenda misma.

3. Relacion de las criptofinanzas con la seguridad internacional

Tal como se ha establecido en apartados anteriores, las criptofinanzas guardan una relacion
estrecha con la seguridad internacional en tanto que comparten ambitos de accion y
yuxtaponen campos de influencia, focalizando el principal conflicto en el caracter
descentralizado de las transacciones, dejando a los Estados y a los actores de influencia
detras de los mismos, fuera de su zona de control. Por tanto, resulta necesario realizar un
desglose de las esferas de influencia en las que las criptofinanzas irrumpen en la hegemonia
de la agenda de seguridad internacional, con el fin de determinar cudles son esos puntos en
los que la agenda se modifica en aras de incluir a las criptofinanzas como un factor de
influencia.

3.1.  Seguridad financiera y criptotecnologia

La seguridad financiera se refiere a la proteccion de los activos financieros de los Estados,
los individuos y las empresas contra amenazas externas. En este sentido, la criptotecnologia
ha surgido como una herramienta potencialmente 0til para mejorar la seguridad financiera
en tanto que la descentraliza y protege a través de diversas capas de seguridad que no estan
al alcance de la manipulacion humana (Vaitkus & Vasiliauskaité, 2021).

Para ampliar la definicion de seguridad financiera, puede incluirse la proteccion contra el
fraude, el robo de identidad, el lavado de dinero y otros riesgos que pueden afectar la
estabilidad y la seguridad financiera de cualquier ente local o con actividad internacional.
La seguridad financiera también se refiere a la proteccion de los derechos de propiedad y la
promocion de la transparencia y la responsabilidad en el mundo financiero, expresandose
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modernamente a través de los registros publicos de actividad, aunque veladas las
identidades detras de hashes irrastreables.

En el animo de la proteccion de datos y la universalizacion de la seguridad financiera,
diversos actores han optado por la adopcion de criptoteconologia como modelo de
proteccion, abandonando o relegando los métodos tradicionales que estan mas bien
disefiados para centralizar la proteccion en el ambito institucional. Dicho cambio
metodoldgico representa un desafio para los Estados, los cuales se habian nutrido de la
capacidad casi monopolica del control de los asuntos financieros y monetarios (Ibafiez-
Jiménez, 2022).

Para efectos de simplicidad operativa, pueden identificarse diversos rasgos positivos en la
inclusion de la criptotecnologia en la seguridad financiera, pudiéndose destacar (Oszlak,
2020):

a) Seguridad multicapa y multinivel: la criptotecnologia utiliza la criptografia para
asegurar y verificar las transacciones, lo que hace que sea dificil para los
delincuentes manipular o falsificar los registros financieros al encontrarse con
diversos niveles de seguridad mediante capas cripticas y facticas provistas por el
algoritmo del Encadenamiento de Bloques y por la intervencion masiva de los
actores peer to peer. Esto hace que la criptotecnologia sea una herramienta
potencialmente util para prevenir el fraude y el robo de identidad, aunque debe
recalcarse que, contra las fallas de los usuarios al vulnerarse a si mismos en
précticas de phishing, hay poco que cualquier sistema de seguridad pueda hacer.

b) Descentralizacion: al encontrarse alejada a de concepcidn tradicional de un control
maestro de las transacciones, la criptotecnologia provee de una ventaja de seguridad
sustancial al garantizar que no habrd manipulacion humana en los procesos de
resguardo de informacion, asi como existe la posibilidad de que la base de datos se
corrompa o sea eliminada con fines maliciosos, ya que de inmediato surgirian
respaldos fiables y automaticos mediante el peer fo peer.

c) Transparencia: el principio de registro publico de transacciones permite un nivel de
transparencia puede ser utilizado por los usuarios y por las autoridades como una
garantia de seguridad, siendo que no existe forma alguna en la que pueda ocultarse
el flujo de capital cuando éste se hace a través del Encadenamiento de Bloques, sin
perjuicio de cuando se utilizan plataformas no criptoldgicas. Dicha caracteristica
sirve no solo como medida de seguridad, sino también como proveedor de
confianza para la estabilidad de los mercados financieros, lo cual abona a la
seguridad financiera misma, en tanto que no se debe lidiar con la volatilidad como
un factor estrés.

d) Eficiencia transaccional: los procesos automatizados y descentralizados de las
criptofinanzas también conllevan a un incremento de la eficiencia en los flujos
financieros, siendo que no dependen de horarios o de procesos humanamente
controlados, reduciendo los costos, tiempos de respuesta y margenes de error. Esto,
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desde luego, permite focalizar los esfuerzos en la seguridad financiera, lo cual
permite mayor fiabilidad en los sistemas.

Si bien hay manifiestas ventajas en el uso de criptologia para reforzar la seguridad
financiera, la inclusion de esta tendencia también conlleva desafios relevantes que deben
ser atendidos previo a que las criptofinanzas tomen control de la mayoria de transacciones a
nivel global (Caballero Trenado, 2021; Ibafiez-Jiménez, 2022):

a)

b)

Si bien
una ten

Volatilidad: los criptoactivos, en tanto activos financieros sujetos a las fluctuaciones
del mercado internacional, tienden a una volatilidad poco mesurada y con episodios
no tan esporadicos de alzas y bajas impredecibles. Dicha condicién genera
inestabilidad en todos los mercados que se encuentren asociados, por lo que, de
vincularse de lleno la seguridad financiera con las criptofinanzas, dicha volatilidad
podria contagiarse eventualmente a los activos tradicionales, lo cual acrecentaria la
aversion al riesgo y, por tanto, volveria vulnerable la seguridad financiera ante los
efectos especulativos.

Regulacion heterogénea: si bien hay varios paises que ya han establecido
regulaciones acerca de las criptofinanzas, estos ain no alcanzan a ser ni una
fraccion significativa del mundo, por lo que la seguridad financiera se ve
comprometida al mezclarse con las criptofinanzas en tanto que permanece
masivamente en una zona gris de las legislaciones. E, incluso en aquellos paises que
se ha legislado, las normativas acaban por ser bastante dispares y hasta
incompatibles en algunos casos, constituyéndose en un desafio prioritario por
resolver.

Phishing: como se ha establecido antes, la criptoseguridad es técnicamente
invulnerable, aunque los aspectos técnicos no son los Gnicos que intervienen en este
caso, siendo que los usuarios de los medios criptologicos suelen, por
desconocimiento o descuido, volverse vulnerables mediante la filtracion de
informacion por medio de métodos de extraccion por ingenieria social. En ese caso,
el gran desafio es el de educar a los usuarios para saber defenderse de este tipo de
amenazas, lo cual, en suma, hard que la seguridad financiera incremente por efecto
del conocimiento colectivo.

la seguridad financiera encuentra ventajas y desafios en la criptotecnologia, existe
dencia clara e irreversible a vincularles, por lo que el verdadero reto no es identificar

las fallas, sino superarlas, siendo que se trata de la realidad del futuro proximo en torno a la
que habra que disenar los procesos de seguridad internacional.

3.2.

Intereses de los actores internacionales en el control de las criptofinanzas

Desde la optica de la Teoria de la Interdependencia Compleja, los actores internacionales se
encuentran cada vez mads interconectados y con intereses cada vez mas yuxtapuestos,
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habiendo concordia en ocasiones, y rivalidad en otras. En dicho contexto, el control de las
criptofinanzas puede ser visto como un tema de dominio de las interconexiones en tanto
que éstas constituyen el escenario sobre el cual se negocian y disputan los intereses que
cada uno persigue.

Los actores internacionales tienen intereses comunes en el control de las criptofinanzas,
como la prevencion del lavado de dinero, el financiamiento del terrorismo y la evasion
fiscal, los cuales pueden ser abordados a través de la cooperacion internacional y la
regulacion coordinada de las criptofinanzas. La cooperacion internacional puede incluir la
creacion de acuerdos internacionales para prevenir el uso indebido de los activos cripticos y
la colaboracion entre los reguladores financieros de diferentes paises. Por su parte, la
regulacion especializada puede incluir la creacion de normativas y estandares comunes para
garantizar una prevencion colectiva y efectiva acerca de los delitos que utilizan las ventajas
del anonimato para ocultarse de la ley.

Sin embargo, los actores internacionales también tienen intereses divergentes en relacion
con las criptofinanzas. Por ejemplo, algunos Estados pueden tener intereses en utilizar las
criptofinanzas para evadir sanciones internacionales, lo cual ya ha sido probado por Rusia
en su conflicto con Ucrania, y se ha visto esbozado en preparativos por otros paises que,
ante sus manifiestas crisis democraticas, prevén que las sanciones lleguen (Lastra, 2022).
En este contexto, el control de las criptofinanzas puede ser visto como un tema de conflicto
entre los actores internacionales, siendo una plataforma de lanzamiento para
enfrentamientos pacificos y bélicos con caracteristicas poco predecibles de acuerdo a su
naciente participacion.

Por otro lado, existira intereses antagonicos en cuanto a los flujos y costes financieros, a
sabiendas de que la descentralizacion de las criptofinanzas permite que exista un acceso de
mayor alcance a los instrumentos financieros. En tal sentido, los grandes corporativos
tendran que reinventarse para sacar ventaja de las nuevas condiciones, lo cual generara
nuevos conflictos por el control de las condiciones legales y facticas. Si bien tales
corporativos parten con ventaja por sus ya robustas bases de liquidez, la reconfiguracion
puede hacer que exista actores tradicionales que no alcancen a adaptarse a tiempo, dando
paso a nuevos competidores.

Y, en el ambito meramente comercial, debe considerarse que los actores productivos
globales tendran que pasar por la crisis de la adaptacion a un nuevo modelo, lo cual les
llevara a pugnar por el control de las reglas y la influencia sobre los actores con la
capacidad para normar la actividad criptofinanciera, creando un crisol de intereses en la
busqueda de influencia sobre la toma de decisiones, sin perjuicio de la carrera natural por el
control de la tecnologia més avanzada que brinde soporte al nuevo flujo financiero global.

En el mejor de los casos habra una especie de negociacion no formal acerca de las cuotas
de control sobre las criptofinanzas, afianzando una reconfiguracion lo menos traumadtica
posible. No obstante, es previsible que muchos actores pretendan aprovechar Ila
reconfiguracion del modelo como una oportunidad para reposicionarse, lo que causard una
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dialéctica permanente en la definicion de hegemones financieros y, desde luego,
acompanados de sus respectivos actores institucionales con representacion en los
organismos internacionales.

En todo caso, sea que los intereses confluyan entre los actores de mayor influencia, o que
les haga enfrentarse generando nuevos conflictos o profundizando los antiguos, el control
de las criptofinanzas sera un tema de agenda de seguridad, en tanto que los actores
internacionales perciben que, al ser la modalidad que marcara el ritmo en el futuro cercano,
deben tener una fuerte injerencia en la misma. En tanto que ese interés por participar del
control de las criptofinanzas se convierta en un punto de agenda prioritario, los esfuerzos
por hacer presencia en los circulos de decision llevaran a la formacion de nuevas alianzas,
nuevos conflictos y, en general, a una reconfiguracion factica de las relaciones de poder en
la palestra internacional.

3.3.  Nodos de poder criptofinanciero en contraste con de poder politico y militar

En la vision tradicional de las finanzas, la existencia de un nodo de poder esta
necesariamente asociado con un actor que ha acumulado suficientes recursos e influencia
como para volverse un centro de decision; sin embargo, cuando se trata de las
criptofinanzas, al ser descentralizadas, el nodo no recae sobre actores, sino sobre activos
financieros que interactuan entre si en el ecosistema cripto. Si bien esos activos carecen de
la capacidad de constituirse en entes de decision o de influencia internacional, si que
proveen de la posibilidad de acumulacion de poder para aquellos inversionistas que les
acumulen en gran cuantia (Ruiz Rodriguez, 2022). En tal sentido, si un activo de mucha
difusion pasa por un bear market en el momento en el que un actor de gran influencia lo ha
adquirido, muy probablemente genere una inestabilidad generalizada en tanto que se
sumara la volatilidad del activo con la capacidad de influencia de su tenedor,
convirtiéndose en un nodo de influencia que, si bien puede ser temporal, también puede
alcanzar gran preponderancia por su capacidad de contagiar la volatilidad al resto del
ecosistema.

Ahora bien, dichos nodos pueden verse sustancialmente alterados cuando se pasa al terreno
de los pools mineros, ya que estos, dependiendo de su envergadura, pueden llegar a
acumular suficientes activos como para volverse parte del mercado volatil en caracter de
especulador o de gran tenedor, obligando al mercado a favorecer los precios mediante el
envilecimiento de los activos al menudeo (Marchione et al., 2022). Dichos consorcios
mineros son habitualmente privados; sin embargo, algunos Estados han optado por realizar
inversion en asocio publico-privado, llevando dinero publico a la mineria y, por tanto,
adquiriendo cuotas de poder como parte del nodo criptofinanciero, siendo un buen ejemplo
el asocio salvadorefio LavaPool (Villullas, 2023). Vale la pena, pues, analizar la inclusion
de fuerzas estatales en la acumulacion de poder en la influencia sobre las criptomonedas.
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Por un lado, aquellos paises que, por aventura, osadia o desconocimiento se embarcasen en
tal empresa, deberan tener un prolijo excedente en sus reservas internacionales para realizar
dicha inversion; de lo contrario, los costes financieros de la operacion podrian comprometer
gravemente la liquidez publica, exigiéndoles compensacion tributaria severa, lo cual
acabaria por restringir las oportunidades de crecimiento econdémico que, muy
probablemente, no se alcanzarian a cubrir con la utilidades potenciales del asocio. Por otro
lado, debe considerarse la conveniencia politica de este tipo de intromisiones estatales en
un mercado de activos cuya naturaleza repele sistematicamente la centralizacion, haciendo
que las fluctuaciones sean sustancialmente mas marcadas y complejas (Dominguez et al.,
2019; Ibanez-Jiménez, 2022). En todo caso, la acumulacion de poder criptofinanciero
podria representar una afrenta para la seguridad internacional, siendo que daria paso al
nacimiento de nuevos actores con capacidad de intervenir en la agenda y de financiar
actividades que potencialmente representen amenaza para los intereses de las potencias ya
establecidas, conllevando el surgimiento de conflictos y nuevas orientaciones en el
mantenimiento del orden y seguridad internacional.

Ahora bien, estos nodos de poder criptofinanciero tienen dos caracteristicas que les
diferencian sustancialmente de aquellos que gozan del control del sistema financiero
tradicional; en primer lugar, pueden manejar mas facilmente las fluctuaciones del mercado
mediante ondas especulativas profundas y alargadas, considerando que la naturaleza misma
de los criptoactivos es a reaccionar de forma desaforada ante la rumorologia, exhibiendo un
marcado apetito de riesgo por parte de los principales inversionistas (Rumitti &
Collacciani, 2022). En segundo lugar, los actores con control de las criptofinanzas también
podran gozar del anonimato transaccional asociado, por lo que el ejercicio del poder podra
revelarse parcialmente y de forma estratégica, reconfigurando las reglas del juego en la
busqueda de influencia y hegemonia a nivel internacional, pero abonando a una inseguridad
manifiesta en tanto que de esto podran participar tanto Estados con pretensiones
expansionistas y de control geoestratégico, asi como criminales internacionales.

Una vez establecidas las condiciones de los nodos de poder criptofinanciero, hacer la
relacion con los tradicionales nodos de poder politico y militar no es demasiado complejo,
considerando que estos siempre tendran la capacidad de alinearse con aquella modalidad
que les brinde la posibilidad de financiarse. Para poder identificar las caracteristicas de
dichos nodos es crucial establecer que sus naturalezas son distintas pero asociadas,
confluyendo en métodos, medios e intereses comunes. Por su parte, los nodos de poder
politico son producto de la aglutinacién de intereses de los Estados (impulsado por sus
propias fuerzas profundas) y de organismos con gran poder econdmico, acumulando cuotas
sinérgicas de influencia en la toma de decisiones. Dentro del espectro de accion de dichos
entes se encuentra todo aquello que impulse o amenace sus intereses, modificando el
escenario a su favor seglin sea necesario.

Desde luego, la mera acumulacion de poder politico no es efectivo para lograr objetivos de
tan delicada relevancia, por lo que debe estar intimamente asociado con la acumulacion de
poder militar como mecanismo de coaccion. Por supuesto, no todos los paises que departen
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en los circulos decisivos tienen la capacidad de armarse de tal forma que puedan actuar por
si mismos, por lo que la asociatividad en organismos de defensa conjunta surge como
respuesta a esa necesidad de generar los nodos de poder militar (Vargas-Villamizar, 2022).
En el plano ideal, no deberia utilizarse la fuerza como amenaza o coaccion manifiesta; sin
embargo, se sabe que la realidad dista del ideal, constituyéndose dichos nodos en centros de
poder que buscan acumular la mayor capacidad posible para la consecucion de sus
intereses.

En ambos casos es requerido de un flujo financiero abundante y constante, con el fin de
volver tan efectivo como lucrativo el tema de la seguridad internacional; por tanto, aquellos
que acumulan poder politico y/o militar estaran siempre interesados en controlar los flujos
financieros en aras de sostener su capacidad de influencia. En tal sentido, siendo que las
criptofinanzas se constituyen como el mecanismo incipiente mas prometedor, los nodos de
poder politico y militar estardn notablemente interesados con hacerse del control de la
nueva forma de financiamiento, con la ventaja de que tienen la capacidad para adaptar las
normas a conveniencia, brinddndoles una nueva plataforma de lanzamiento para la
persecucion de sus intereses.

No obstante, aquellos que detentan el poder politico y militar deben considerar que en el
quehacer criptofinanciero hay factores disruptivos que deben tomar en cuenta como riesgos
potenciales, iniciando por la posibilidad de operar en el anonimato cuando no es la practica
habitual en el quehacer tradicional, especialmente porque muchos de los mecanismos
politicos estan francamente normados y requieren de la representacion legal para su
ejercicio. Ademas, la pluralidad y descentralizacion que caracterizan a las criptofinanzas
estan bastante alejadas del uso de la fuerza, por lo que deberdn ser suficientemente
adaptables para acomodar el modelo tradicional. Y, por si fuese poco, los Estados deberan
ocuparse de conciliar su participacion con la reticencia natural de las criptofinanzas a
dejarse controlar por organismos centralizados, conllevando a una dialéctica obligatoria en
la nueva relacion de control mutuo.

Puede concluirse, pues, que el nacimiento de las criptofinanzas ha traido consigo el
surgimiento de un nuevo nodo de poder que, para bien o para mal, debera ser ocupado por
aquellos entes que tengan mayor capacidad para adelantarse al control de la nueva forma de
financiamiento, acogiendo todas las ventajas y los desafios consecuentes. Si bien los
actores hegemonicos en este nodo son previsiblemente los tradicionales, no puede
descartarse el surgimiento de nuevos liderazgos o inclusion de nuevos participantes en el
concierto de la lucha por la consecucion de intereses.

4. Modificacién de la agenda de seguridad internacional en funcion de las criptofinanzas

A medida que las criptofinanzas han ganado terreno en los ultimos afos, también han
surgido preocupaciones sobre su impacto en la seguridad internacional y la necesidad de
modificar la agenda para abordar los desafios consecuentes. Desde luego, dicha
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preocupacion es legitima en tanto que se registra una gran cantidad de incertezas en el
proceso de transicion.

La modificacion de la agenda de seguridad internacional en funcién de las criptofinanzas
implica la identificacion de los desafios y amenazas que presenta este cambio, asi como la
adopcidon de medidas para abordar el nuevo escenario. Sin embargo, muchos de los puntos
en la agenda ya estaban planteados y se venian tratando desde hacia afios, por lo que la
modificacion no solo va en el sentido de agregar nuevas amenazas, sino también modificar
el abordaje que se le venia dando a temas como el lavado de dinero, el crimen organizado,
el terrorismo, entre otros.

4.1.  Modificacion de la agenda de seguridad internacional en funcion de las
criptofinanzas

Justificada la modificacion de la agenda de seguridad internacional en virtud de la incursion
de las criptofinanzas en el contexto global, debe considerarse que dicho sistema
descentralizado generard diversos impactos que los actores internacionales deben
incorporar a su andlisis para la definicion de puntos relevantes que servirdn como
conductores en una agenda reconfigurada. Tal como se ha esbozado en apartados anteriores,
bien podria identificarse puntos a ser modificados en su abordaje y puntos que deben
incorporarse a la agenda, tomando en cuenta que las criptofinanzas podrian entenderse
como un eje transversal en la definicion de intereses a nivel global.

Por un lado, hay elementos que ya se encontraban debidamente identificados y que, a través
de los aflos, se les ha venido dando un tratamiento muy bien definido; sin embargo, no
pueden seguirse abordando con indiferencia hacia las criptofinanzas, considerando que
habra una cantidad importante de elementos que se veran modificados por la naturaleza
misma de las criptofinanzas y sus diversos mecanismos de seguridad y rasgos operativos:

a) Lavado de dinero: el sistema descentralizado de proteccion criptoldgica permite que
los flujos de capital puedan transcurrir agilmente y con muchas dificultades para la
deteccion. De hecho, atin cuando se tomen todas las medidas de seguridad para
prevenir que el dinero proveniente de actividades ilicitas se mezcle con el dinero
limpio, el mismo sistema cripto fomenta que dicha division se vaya difuminando al
punto de volver totalmente imposible la distincion del origen de los fondos. Para el
caso, aquellas medidas que exigen la demostracion de actividad licita como origen
del dinero para ser bancarizado quedan totalmente anuladas, siendo que cualquier
persona puede demostrar que los activos yacen en su criptobilletera, por lo que no
pueden ser localizados como fraudulentos en tanto que han sido transacciones
verificadas por todo un sistema global de atribuciones de registro publico (Gabela
Salvador, 2019). En la agenda de seguridad internacional, pues, debe reorientarse la
persecucion del lavado de dinero a una persecucion del delito de origen como
génesis del flujo de capital.
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b)

d)

Financiamiento del Terrorismo: a la fecha se trata de un elemento de primordial
importancia en la agenda de seguridad internacional, poniendo a las grandes
potencias en alerta permanente, priorizando grandes cantidades de recursos hacia la
defensa del terrorismo mediante el corte del suministro financiero. Sin embargo, la
agenda debe readecuarse en tanto que las criptofinanzas proveen de un espacio
amplio, expedito y, sobre todo, anénimo para el financiamiento de actividades
terroristas en todo el mundo. Mas all4 del anonimato, que es desde luego un enorme
problema en el combate del terrorismo, los flujos financieros pueden acrecentarse
no solo por la imposibilidad de las potencias para interceptarlos, sino porque la
descentralizacion del sistema cripto permite que simpatizantes de menor
envergadura tengan acceso para hacer fluir el capital hacia los criminales
internacionales (Vargas-Villamizar, 2022).

Ciberseguridad: si bien la tendencia cibernética a la tecnologia criptica es muy
marcada, lo cierto es que la ciberseguridad ya se encontraba en agenda mucho antes
de la introduccion masiva de las criptofinanzas. Para efectos practicos, la lucha
contra la pirateria cibernética data incluso de finales del siglo XX, en los albores del
internet, por lo que no deberia entenderse como algo novedoso en las prioridades de
seguridad de los actores internacionales. Sin embargo, la inclusion de la tecnologia
criptica da un nuevo matiz al tema, incluyendo la posibilidad de que los
delincuentes se oculten con mayor facilidad, asi como la diversidad de medios e
incentivos econdmicos que se ponen a disposicion de los delincuentes (Aguilar-
Antonio, 2020; Ruani, 2020). La agenda de seguridad, pues, tiene que reconducir su
enfoque hacia la prevencion de los ciberataques mediante la educacion de los
usuarios para que se vuelvan menos vulnerables a las multiples técnicas que
aprovechan las fisuras sociales en medio de la complejidad de la seguridad criptica.

Servicios de inteligencia: entendidos como la capacidad de los paises para utilizar
sus redes de agentes como medios de obtencién de informacion sensible, en aras,
idealmente, de prevenir vulneraciones a su propia seguridad. Hasta la fecha dichos
servicios han operado en mediana opacidad, guardando prudentemente la distancia
de la identidad de los agentes y sus respectivos informantes; sin embargo, el uso de
la criptotecnologia resulta en una revolucion total acerca de dicha practica, ya que,
ademas de proveer medios para el total anonimato, también provee de medios para
establecer comunicaciones totalmente seguras, lo cual fomenta la transferencia de
informacion obtenida de manera ilegal o, cuando menos, de ética cuestionable
(Malagutti, 2022). La agenda de seguridad debera encontrar nuevas formas de
resguardar secretos de Estado, siendo que esta modalidad criptica empuja hacia una
nueva forma de realizar la inteligencia de los Estados.

Por otro lado, los actores internacionales deben enfrentarse a nuevos desafios cuando se
incluye a las criptofinanzas en el panorama de interconexiones, debiéndose sumar a la ya
compleja agenda de seguridad internacional, en tanto que seria inconcebible no adicionar
elementos cuando las criptofinanzas destacan por su amplitud en diversos campos del
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conocimiento, combinando las complejidades de la economia, la informatica, la criptologia,
entre otras.

Si bien los mercados se han encontrado en condicién de volatilidad durante mucho tiempo,
no existe un movimiento histérico equiparable al que registran los criptoactivos en pleno
2023, marcando récords de fluctuacion en cuestion de unas pocas horas. En tanto que el
mundo financiero estaba disefiado para una volatilidad controlable con emisién o
contraccién monetaria, el nuevo modelo acaba por desmembrar las l6gicas del mercado,
orillandole a una nueva realidad en la que la estabilidad debe dejar ser un objetivo, siendo
que es inalcanzable en condiciones como las vigentes. Dichas fluctuaciones violentas,
impredecibles e irracionales conllevan un mayor riesgo en todo sentido dentro de la
inversion, por lo que las pérdidas pueden ser tan profundas como instantaneas (Rumitti &
Collacciani, 2022).

En ese contexto, las brechas que se pueden llegar a abrir producto de accidentes financieros
por la propia volatilidad son potencialmente generadoras de conflictos, especialmente para
aquellos paises cuyas finanzas se lleguen a ver erosionadas por la inversion a mansalva. De
hecho, aquellos paises que se llegasen a lanzar a la inversion publica en criptofinanzas
podrian llegar a enfrentar condiciones de default profundas que les encaminarian al impago
y posterior procesamiento como deudores (Dominguez et al., 2019). A pesar de que se trata
de un efecto econdmico, la seguridad se vera comprometida en caso de que dicho panorama
se agudice, tomando en cuenta que la brecha econdmica generara conatos de
enfrentamiento social que iran escalando hasta volverse un mal que se salga de control,
creando condiciones para la anarquia en el sostenimiento de las condiciones de seguridad,
debiendo agregar el elemento migratorio como un agravante humanitario.

Otro punto a ser incorporado en la agenda de seguridad internacional serd la diplomacia
criptofinanciera, debiéndose activar para lograr empalmes razonables entre las diferentes
politicas y concepciones de los paises hacia la idea de las finanzas criptologicas (Vargas-
Villamizar, 2022). Si bien hay ya un nimero nutrido de paises que dan por aceptadas las
criptofinanzas, no son la totalidad, por lo que, para realizar negocios en el futuro, sera
necesario que los servicios exteriores tengan la habilidad de establecer puentes de
comunicacion con aquellos socios que establezcan una vision incompatible. E incluso,
cuando se tratare de socios que comparten politica favorable a las criptofinanzas, sera
necesario que se realice la adaptacion de las relaciones en tanto que las legislaciones no
seran estrictamente compatibles. En todo caso, acaba por ser un tema de seguridad
internacional en tanto que dichas relaciones diplomaticas sobre un tema tan tirante como
incipiente, pueden acabar por generar nuevos conflictos que deberan ser llevados de la
forma mas pacifica posible.

4.2.  Perspectivas de inclusion de las criptofinanzas en la politica de seguridad
multilateral
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El multilateralismo es un concepto fundamental en las Relaciones Internacionales que ha
evolucionado a lo largo del tiempo y se ha convertido en un pilar central en la gobernanza
global. Desde la perspectiva de la Teoria de la Interdependencia Compleja, el
multilateralismo adquiere una dimension particularmente relevante, siendo que esta teoria
sostiene que las relaciones internacionales no se basan Unicamente en la lucha por el poder,
como lo plantea el Realismo, sino que también involucran una red compleja de
interdependencias en las que multiples actores, incluidos los Estados, organizaciones
internacionales y actores no estatales, interactian en una variedad de temas igualmente
interconectados (del Arenal, 2015).

La red de interconexiones fundamenta tres grandes principios en cuanto al multilateralismo
se refiere, estableciendo, en primer lugar, una relaciéon de cooperacion internacional
entendida como esas relaciones de trabajo y financiamiento conjunto hacia el desarrollo de
resultados comunmente deseados. Como segundo principio puede identificarse el
establecimiento de normas y procedimientos articulados y conjuntos, generando un marco
estandarizado para la participacion de los actores en condiciones de relativa equitatividad.
Y, en tercer lugar, puede mencionarse la institucionalizacion, la cual genera la creacion de
entes internacionales que aglutinan los intereses de sus integrantes, asi como se constituyen
en nodos de poder que, en mayor o menor medida, alcanzan a incidir en la toma de
decisiones dentro de la agenda internacional (Arredondo Cabrera, 2023).

En ese contexto, y a sabiendas de que la agenda multilateral se extiende a varios campos
para 2025, haciendo especial énfasis en el fortalecimiento de las instituciones como
respuesta a los multiples fenomenos de desajuste en la seguridad internacional, puede
identificarse a las criptofinanzas como un elemento que recién asoma en el ideario
multilateral, no solo como una amenaza, sino como una oportunidad de financiamiento para
los intereses comunes. Muy puntualmente se habra de referir a la agenda de seguridad
multilateral como un tema de particular necesidad de tratamiento, registrando en la década
de 2020 una serie de conflictos internacionales que exceden de forma regular la capacidad
de las instituciones multilaterales tradicionales para cumplir sus roles (Alija, 2022).

En el contexto de la politica de seguridad multilateral, la inclusion de las criptofinanzas
puede ser vista como una oportunidad para mejorar la cooperacion internacional y la
regulacion financiera. La cooperacion internacional puede incluir la creacion de acuerdos
internacionales para prevenir el uso indebido de las criptofinanzas y la colaboracion entre
los reguladores financieros de diferentes paises, lo cual abona a un ambiente de seguridad
internacional en tanto que se fomenta la confianza en las instituciones y en la efectividad de
la persecucion de flagelos financieros, siendo uno de los puntos débiles del sistema que se
ha sefialado desde su manifiesta ineficacia en la crisis de 2008 (Pilacudn Cadena et al.,
2021).

Vista la velocidad con que los criptoactivos ganan terreno en el quehacer financiero global,
para 2025 se esperaria que la inclusion de las criptofinanzas en la politica de seguridad
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multilateral haya avanzado significativamente, incluyendo que los actores internacionales
hayan adoptado medidas especificas para abordar los riesgos asociados. Algunas de estas
medidas pueden incluir la cooperacion internacional para prevenir el uso indebido de las
criptofinanzas, la regulacion de las criptofinanzas para prevenir el lavado de dinero, el
financiamiento del terrorismo y la mejora de la ciberseguridad para prevenir los ataques
cibernéticos.

Si bien no es previsible que exista un avance significativo en los métodos tecnologicos de
los organismos de seguridad para desencriptar la identidad de los delincuentes, se prevé que
los organismos multilaterales relacionados con la seguridad internacional encuentren
formas de aplicar legislaciones que les permitan identificar posibles nichos de lavado de
dinero mediante criptofinanzas, teniendo como ejemplo la legislacion espafiola que obliga a
los operadores intermediarios a entregar las identidades de los clientes en determinadas
circunstancias (Cuadros-Solas & Villafanez Sagardoy, 2022). Si bien esta medida es
aplicable solo en tanto se trate de un intermediario con blockchain alternativo, es ya un
avance en la persecucion del delito y deberia popularizarse en los préximos afos.

Ya en el campo de la prevencion de financiamiento al terrorismo, la agenda de seguridad
internacional debera de proveer de recursos y capacidades técnicas a los conglomerados
multilaterales, siendo que se trata de la principal amenaza y en la que existe menor avance
en su combate. Vista la complejidad técnica para identificar e interceptar los flujos
criptofinancieros, la mejor apuesta para el periodo 2023 - 2025 es de potenciar la red de
inteligencia conjunta, estableciendo una cooperaciéon expedita en la generacion y
socializacion de data sensible en lo relacionado al financiamiento del terrorismo (Santos
Mailland, 2023). Especial importancia se debe dar al tema, siendo que los brotes de
violencia se vienen diseminando en diversas latitudes, mostrando como las criptofinanzas
son utilizadas de forma efectiva para llevar la amenaza a la seguridad a un nivel més alla
del que las fuerzas nacionales y multilaterales tienen control.

Por otra parte, en el caso de la ciberseguridad, la trepidante avanzada de los
ciberdelincuentes ha dejado bastante atras la capacidad de los paises para prevenir el delito,
viéndose particularmente exacerbado por la posibilidad de encriptacion de la identidad,
llevando la impunidad a niveles cada vez mas elevados (Aguilar-Antonio, 2020). Si bien se
sabe que los ciberataques suelen ser realizados mediante técnicas de intromision digital,
dichas técnicas suelen tener a la base filtraciones involuntarias o imprudenciales de
informacion, la cual es utilizada para construir los métodos de pirateria adecuados a cada
ocasion (Secretaria General de INTERPOL, 2020). En tal sentido, siendo que la
persecucion de los ciberdelincuentes es un tema que avanza lento, una buena estrategia
seria el interrumpir la fuente de informacion que les facilita operar, restringiendo la
capacidad de los entes para brindar informacion sensible.

Dicha estrategia es facilmente regulable para los organismos estatales en tanto que se
sujetan a politicas centralizadas; por su parte, requerira de un esfuerzo mucho mayor en
cuanto a regular la actividad de los entes privados acerca de sus practicas de
ciberseguridad. Sin embargo, la mayor dificultad se encontrard en fortalecer las buenas
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précticas de seguridad para los ciudadanos comunes, siendo que muy buena parte de las
filtraciones de informacion por medio del phishing tienen como protagonistas a personas
que, de forma inocente e incauta, no practican procedimientos seguros en el manejo de sus
finanzas a nivel digital, y mucho menos cuando se involucra el componente cripto (Rivera-
Diaz, 2022). Dicha vulnerabilidad debe ser frontalmente atendida por los tomadores de
decisiones, siendo que los ciberataques pueden valerse de la recopilacion de informacion
relativamente insignificante para construir modelos mas complejos que les permitan
acceder a niveles mas elevados y sensibles.

En este campo, el multilateralismo deberd jugar un papel fundamental en tanto que es el
que tiene la capacidad institucionalizada de incidir en el financiamiento de la educaciéon en
el campo de las ciberfinanzas, incluyendo aqui las buenas practicas en el uso de criptologia
financiera. La seguridad internacional pasa por proveer universalmente a los usuarios de
herramientas bésicas y minimos técnicos de proteccion de datos, yendo desde el ciudadano
comun, pasando por la seguridad de las empresas y llegando hasta la proteccion de data en
las urbes militares y politicas.
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Conclusiones

Las criptofinanzas se constituyen en una modalidad disruptiva en el ideario global,
poniendo sobre la mesa una serie de conceptos y principios que, en la mayoria de casos,
rifien con la manera tradicional de controlar las finanzas globales y, por consecuencia, de
establecer la agenda de seguridad internacional, teniendo en cuenta que los actores
internacionales que participan de dicha agenda suelen estar vinculados entre si por
relaciones de mutua dependencia en diferentes campos, lo cual establece intereses comunes
que pueden verse afectados por la logica de los criptoactivos a nivel financiero. Sin
embargo, debe tomarse en cuenta dos grandes elementos en cuanto a la inclusion de las
criptofinanzas en este mapa de relaciones de seguridad internacional; por un lado, la
inconveniencia de enfrentar desafios multifacéticos acerca de una tecnologia que tiene
implicaciones econdmicas profundas; y, por otro, las oportunidades que pueden devenir de
la implementacion de medidas criptologicas que puedan ser usadas como herramienta en
aras de la seguridad internacional.

La seguridad criptolégica, por su parte, tiene una profunda influencia sobre el
funcionamiento de las criptofinanzas, fundamentando la 16gica de la descentralizacion en la
pluralidad de capas de seguridad que acercan al sistema de Encadenamiento de Bloques a
un modelo idilico de proteccion. Dicho modelo, cuya finalidad es utilizar la seguridad
criptolégica para generar una confianza generalizada y, por ende, una cotizacion de
mercado favorable, enfrenta externalidades que no le terminan de permitir dar
cumplimiento a su funcion estabilizadora en el campo financiero, cediendo recurrentemente
a olas especulativas que hacen que los activos fluctiien de forma descontrolada, llevando a
que muchos actores internacionales acaben por tratar con mucha cautela su inclusion,
destacando a muchos paises cuyas legislaciones se mantienen reacias a la aceptacion
generalizada de las criptofinanzas, temiendo que éstas acaben por convertirse en
vulneraciones a la seguridad en cualquiera de sus formas. En tal sentido, es adecuado
concluir que la seguridad criptologica es un factor determinante para el funcionamiento
mercantil de las criptofinanzas, haciendo que la confianza juegue un papel fundamental en
las alzas y bajas de las cotizaciones.

Dicha influencia se extiende a otros campos de la seguridad, tomando en cuenta que, en la
medida que el uso de las criptofinanzas crece, la necesidad de certeza de invulnerabilidad
se convierte en un factor de estabilidad que va mas alla de la cotizacion en el mercado,
pasando al campo de las prioridades internacionales de seguridad en tanto que un desajuste
en el mercado puede conllevar a una ola especulativa que repercuta en conatos de conflictos
y, en el peor de los casos, en enfrentamientos entre actores. Y, si se puede ser mas extenso,
puede conllevar a un clima de desplome de cotizaciones y, peor aun, a un escenario idoneo
para que la confusion permita a ciberdelincuentes y demds criminales escabullirse en la
comision de todo tipo de flagelos. Dicho riesgo obliga a los actores internacionales a
impulsar politicas de securitizacion de las finanzas, procurando una gestion de riesgos que
procure transitar hacia la inevitable inclusion de las criptofinanzas en el dia a dia, sin que se
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convierta en un factor de inestabilidad en la preservacion de la seguridad. Puede concluirse,
pues, que las probables vulneraciones de seguridad en las criptofinanzas traen como
consecuencia el establecimiento de multiples estrategias de mitigacion de riesgos, haciendo
que la agenda de los actores internacionales se modifique en funcidon de los nuevos
elementos en juego.

Vista la trascendencia de las criptofinanzas como factor de influencia sobre la seguridad
internacional, no es extrafio que los actores internacionales empiecen a incluir el tema en
sus lineas transversales prioritarias, a sabiendas de que su avance es, ademas de veloz,
inevitable. En tal sentido, hablar de una modificacion de la agenda de seguridad
internacional necesariamente pasa por definir cuales son las prioridades estratégicas que se
ven afectadas por la inclusion de los desafios y oportunidades que brindan las
criptofinanzas, lo cual solo puede cobrar sentido al identificar los nodos de poder que
pugnan por el control politico y militar como aspectos conexos a las criptofinanzas,
llevando a establecer nuevos parametros de agenda, asi como a modificar los ya existentes
en una reconfiguracion ineludible de las prioridades, las formas, los métodos y, si no se
tiene cuidado, los actores. Puede concluirse que la seguridad criptofinanciera no solo se ha
incluido en la agenda de seguridad internacional, sino que la ha permeado de forma plena,
llevandola a modificaciones sustanciales que, de seguir el curso previsto, estaran
determinando la totalidad de prioridades globales para 2025, considerando lo trepidante del
avance tecnoldgico y de inclusion criptica en la practica diaria de los agentes
internacionales.
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Recomendaciones

La inclusion de las criptofinanzas en el ideario global es una realidad ineludible, pese a que
su avance es paulatino. Sin embargo, dicha progresividad va aumentando en velocidad y
profundidad, colonizando multiples aspectos de la realidad y reconfigurando todo tipo de
practicas, logicas, jerarquias y resultados seglin las normas que va estableciendo como parte
de su propia expansion. Si bien los Estados han intentado legislar sobre el tema para retener
alguna cuota de control, es evidente que no pasa de ser infructuoso intento, por lo que cada
vez queda mas claro que los actores internacionales deberan irse adaptando para incorporar
en pleno la actividad criptolégica en la cotidianeidad, lo cual representa un desafio para
aquellas esferas particularmente sensibles como las finanzas y la seguridad.

Por tanto, una practica de necesaria inclusion por parte de los Estados, los organismos
internacionales, las instituciones financieras y las empresas es la de adopcion de buenas
practicas en cuanto al manejo de data y acceso a informacion sensible, incluyendo multiples
estrategias para incorporar la criptoseguridad en los procesos de toda indole y a todo nivel.
Ademads, como consecuencia de dicha inclusion generalizada, la cotizacién tendera a
estabilizarse o volverse someramente favorable, por lo que los actores tendran mayor
confianza para realizar inversion, debiendo establecer procedimientos de gestion de riesgos
adecuados, pertinentes y especializados al campo de las criptofinanzas.

Desde luego, la inclusion de la tecnologia criptica en los procesos cotidianos de todo tipo
de entes acrecienta la posibilidad de vulneraciones a la seguridad, por lo que los actores
deberan tomar todas las providencias que estuvieren a su alcance, especialmente tras la
incursion en la inversidon en criptoactivos, siendo que se volveran parte de la fluctuacion
mercantil de los mismos. En el caso de los Estados, tendran que adaptar sus procedimientos
y entornos legales para garantizarse una adecuada capacidad de proteccion frente a las
multiples posibilidades de vulnerabilidad de la seguridad, lo cual incluye extender sus
esfuerzos al campo internacional mediante la asociatividad estratégica y multilateral en aras
de definir una agenda de seguridad internacional pertinente.

Dicha agenda, desde luego, debera incluir un cambio sustancial en el paradigma tradicional,
pasando de atacar conflictos y vulneraciones de seguridad a atacar los canales de
financiamiento de las amenazas. Elementos como la persecucion del ciberdelito, la
prevencion del lavado de dinero, el financiamiento al terrorismo, entre otros flagelos,
debera seguir ocupando un punto prioritario en la agenda de seguridad internacional, pero
mutando el abordaje a una perspectiva criptoldgica en toda su dimension, considerando que
deberd actuarse en el escenario tradicional y en un metaverso que, si bien forma parte del
mundo virtual, tiene repercusiones en el mundo material. En tal sentido, la inclusion de
todo tipo de politicas que estén encaminadas a securitizar las criptofinanzas serd crucial; no
obstante, dichas politicas deben alejarse de la idea de un control centralizado de las mismas,
yendo mas bien en la tendencia de la coexistencia de los dos sistemas en un paralelismo
funcional, alternativo y, sobre todo, plagado de mecanismos de control especifico sobre las
amenazas. Y, al margen todas las precauciones mencionadas, los actores deben prepararse
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para capitalizar las ventajas del nuevo modelo, aprovechando aquello que le represente
oportunidades de mayor seguridad y rentabilidad.
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